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1 INTRODUCAO

O presente termo de referéncia destina-se a contratacdo de sociedade empresaria
especializada para o fornecimento de certificados digitais SSL e certificados digitais SSL wildcard, para

servidores web, através de Contrato sob demanda com validade de 12 (dose) meses.

2 FUNDAMENTAGAO E JUSTIFICATIVA DA CONTRATACAO

A contratagdo prevista neste documento demonstra-se indispensavel para a seguranga, a
estabilidade e a funcionalidade dos servicos do MPRJ disponibilizados para acesso via Internet. A
disponibilizagao de tais servigos devem ser preservadas de forma ativa, com estimulo ao uso de boas

praticas e por meio de medidas técnicas compativeis com os padrdes internacionais.

Assim sendo, as Geréncia de Operacdes e a Geréncia de Telecomunicag¢bes sinalizam a
necessidade da contratacdo do servico de emissdo de certificados digitais para servidores Web com
o intuito de possibilitar conexdes seguras, garantindo a confidencialidade e a integridade das

informacdes acessadas pela sociedade.

3 OBIJETO

Contratacdo de sociedade empresaria especializada no fornecimento de certificados digitais
SSL e SSL Wildcard, para servidores Web, através de Contrato sob demanda com validade de 12

(dose) meses.

4 DESCRICAO DA SOLUGAO DETI

4.1 Bens e servicos que compde a solugdo de TI:

ITEM DESCRICAO UNIDADE QUANTIDADE
1 Certificado Digital SSL, para servidores web. UN 20
2 Certificados Digitais SSL Wildcard, para servidores web. UN 5

5 DO NAO PARCELAMENTO DO OBJETO

5.1 Com relacdo ao tema da natureza dos bens pretendidos ser divisivel ou ndo, tratada na

Resolugdo GPGJ n2 2.058/2016 e ainda da licitagdo destinada exclusivamente para microempresas e
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empresas de pequeno porte, nos termos do inciso | do art. 48 da LC 123/06, apesar de tecnicamente

viaveis, entendemos ndo haver vantajosidade na divisdo e/ou exclusividade do objeto em pauta, pois

0s materiais e servicos almejados sdo prestados por fornecedores exclusivamente credenciados pelo

ICP-BRASIL como Autoridade Certificadora (AC), podendo a sua divisdo ou exclusividade causar o

fracasso dos lotes de reserva na licitagdo.

6 ESPECIFICACAO E REQUISITOS

6.1 Os Certificados Digitais SSL e SSL Wildcard, para servidores Web, devem possuir as

caracteristicas minimas a seguir:

6.2 Especificacdo e requisitos do item 01 — Certificados Digitais SSL:

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

Ser baseado em SSL/TSL (Secure Sockets Layer/Transport Layer Security);

Possuir chaves RSA de 2048 bits;

Permitir criptografia de no minimo 256 bits (SHA-256);

Ter validade de 1 (um) ano apds a sua emissao;

Permitir a comunicagdo segura por intermédio de SSL/TLS;

Ter o reconhecimento e acesso ao HTTPS pelos usudrios de um site seguro com

certificado reconhecido pelos aplicativos e pelos navegadores (browsers) utilizados pelos clientes

(MS Internet Explorer versdo 8 ou superior, Mozilla Firefox versdo 20 ou superior e Google Chrome

versao 30 ou superior);

6.2.7

Ter os certificados raiz inatos em 99,99% dos aplicativos navegadores (browsers)

mais conhecidos do mercado, como MS Internet Explorer versao 8 ou superior, Mozilla Firefox versao

20 ou superior e Google Chrome versdo 30 ou superior;

6.2.8

6.2.9

Ter reconhecimento internacional;

Possui conformidade Webtrust;
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6.2.10 Ser compativel com servidores web que suportem os protocolos SSL, para utilizar

com o servico de Microsoft Information Service (11S), Apache, NGINX, HAPROXY e Red Hat jboss;

6.2.11  Possuir processo de validacdo Unico e simplificado — o MPRJ recebera os privilégios
de emissdo e revogacdo dos certificados para Servidores Web a qualquer hora do dia ou da noite.

N3o serdo necessarios passos adicionais de validacdo de identidade;

6.2.12 Selo Seguro — O selo do site seguro caracteriza-se como elemento grafico que
represente, e tenha valor, para os visitantes do site. O selo do site seguro indica que houve
procedimentos para determinar a propriedade e registro do website pela empresa ou organizacdo e

que ela tenha registro formal;
6.3 Especificacdo e requisitos do item 02 — Certificados Digitais SSL WILDCARD:

6.3.1 Certificado digital tipo Wildcard, por exemplo: (*.pgj.rj.gov.br);

6.3.2 Periodo de validade do certificado deve ser de 1 (um) ano;
6.3.3 Licenca de uso em ilimitados servidores sem custo adicional;
6.34 Ser compativel com servidores web que suportem os protocolos SSL, para utilizar

com o servico de Microsoft Information Service (11S), Apache, NGINX, HAPROXY e Red Hat jboss;

6.3.5 Ser compativel com os sistemas operacionais Linux RHEL 7/8 ou superior, CENTOS

6/7/8 e Windows Server 2012 R2 ou superiores;

6.3.6 Possuir conformidade Webtrust;

6.3.7 Ter os certificados raiz inatos em 99,99% dos navegadores (web browsers):
Microsoft Internet Explorer a partir da versdo 8 e superiores, Microsoft Edge, Mozilla Firefox versao

20 ou superior, Google Chrome versdo 30 ou superior, Safari a partir da versao 1.2;

6.3.8 Ser compativel com o protocolo SSL— Secure Sockets Layer, versdes sslv2, sslv3, TLS

— Transport Layer Security na versdo tlsv1l (sslv3.1) e HTTPS). Ter reconhecimento internacional;
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6.3.9 Possuir processo de validacao unico e simplificado — o MPRJ recebera os privilégios
de emissdo e revogacdo dos certificados para Servidores Web a qualquer hora do dia ou da noite.

N3o serdo necessarios passos adicionais de validacdo de identidade;

6.3.10 Selo Seguro — O selo do site seguro caracteriza-se como elemento grafico que
represente, e tenha valor, para os visitantes do site. O selo do site seguro indica que houve
procedimentos para determinar a propriedade e registro do website pela empresa ou organizacdo e

que ela tenha registro formal;
6.4 O suporte técnico dos Certificados Digitais SSL e SSL Wildcard, compreendera:

6.4.1 Disponibilizagdao de pdagina na internet para ativagdao, manutengdo, emissao ou

substituicdo do certificado durante a validade da sua emissao.
6.4.2 Atendimento (8x5) remoto, por telefone (em portugués) e/ou por e-mail.

6.4.3 Devera disponibilizar prestacdo de suporte técnico remoto, via telefone, e-mail,
chat e/ou website, em regime 24x7 (vinte quatro horas por dia, sete dias por semana) por equipe de
técnicos especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geracdo do

CSR, validagdo da solicitagdo de compra, instalagao do certificado e selo do site seguro.
6.4.4 Disponibilizar pagina na internet para validagao do certificado assinado.

6.4.5 Solucionar problemas de funcionamento dos certificados em até 4 (quatro) horas

corridas, contados a partir do horario de abertura do chamado.

6.4.6 Caso a CONTRATADA ndo solucione o problema no prazo estabelecido no item
6.4.5, devera substituir o certificado defeituoso e reativar o servico em até 8 horas corridas contados

da abertura do chamado inicial.

6.4.7 Caso ocorra a emissao de novo certificado em substituigdo a um instalado, para
esse nao haverd cobranca nem sera contabilizado em detrimento da quantidade dos certificados

contratados.

6.4.8 O prazo de validade e garantia de todos os certificados sera de 1 (um) ano contados

a partir da sua emissao.
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6.4.9 A Contratada devera disponibilizar atualizagdes Sistema/Software, durante a

validade dos certificados emitidos, quando necessario.

7 MODELO DE PRESTAGAO DOS SERVICOS OU FORNECIMENTO DE BENS

7.1 Da solicitagao:

7.1.1 Todo e qualquer servigo ou fornecimento a ser demandado somente devera ser
executado pela CONTRATADA mediante ORDEM DE SERVICO/FORNECIMENTO DE BENS (OS/FB),

emitida pelo Gestor do Contrato, conforme modelo e procedimentos definidos pelo MPRJ;

7.1.2 Em consonancia com o art. 23 da Resolucdo CNMP n? 102/2013, a equipe da
CONTRATANTE responsavel pelo acompanhamento e fiscalizacdo do contrato sera composta pelo

Gestor do Contrato, Fiscais Técnico, Administrativo e Requisitante formalmente designados;

7.1.3 As datas de inicio e término da execucdo dos trabalhos serdo registradas na prépria

Ordem de Servico/Fornecimento de Bens;

714 Para a posterior avaliacdo e aceitacdo, os artefatos e produtos gerados em cada
item contratado deverdo atender aos critérios de qualidade definidos neste Termo de Referéncia e
nos procedimentos, metodologias ou processos de trabalho da CONTRATANTE, complementados por

outros critérios, no que couber, na Ordem de Servico/Fornecimento de Bens;

7.1.5 A interrupg¢do na execugao dos trabalhos ndo interrompe a contagem dos prazos
estipulados neste Termo de Referéncia e nas Ordens de Servico, salvo por motivo formalmente

justificado pela CONTRATADA e aceito pela CONTRATANTE;

7.1.6 O oOnus de entregar os certificados é exclusivo da contratada. Portanto, ndo serdo
acolhidas como justificativa para a ndo entrega ou para a entrega além do prazo estipulado,
alegacdes que transfiram a responsabilidade a terceiros, salvo situacdao excepcional, devidamente

comprovada pela contratada;

7.1.7 N3o serdo consideradas excepcionais para os fins do item anterior, por
configurarem risco inerente a atividade, atrasos habituais na entrega pelos Correios ou por empresa

transportadora eventualmente acionada pela contratada para efetuar a entrega.
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7.1.8 A solicitacdo dos itens ocorrera da seguinte maneira:

a) A CONTRATANTE solicita a execugdo dos itens por meio de uma Ordem de

Servico/Fornecimento de Bens (OS/FB), indicando, as informacgdes requeridas na OS/FB;

b) A CONTRATADA ndo poderd recusar a execucdo de nenhuma OS/FB, sob pena de
incorrer em inexecucdo parcial. Porém, podera questionar e solicitar adequacgdes na OS/FB, desde
gue aderentes aos itens previstos, bem como ao contrato e a este Termo de Referéncia para garantir

a qualidade das entregas;
c) Caberd a CONTRATANTE acatar ou ndo as requisicoes da CONTRATADA,;

d) A CONTRATADA, caso necessdrio, terd o prazo de 1 (um) dia util, apds a emissdo da

OS/FB, para questionar ou solicitar adequacdes junto a CONTRATANTE;

e) A CONTRATANTE analisard os questionamentos ou solicitacdes da CONTRATADA e, em

acatando, providenciard as adequagdes necessarias na OS/FB emitindo-a novamente.

7.1.9 A OS/FB podera ser replanejada a qualquer momento a critério da CONTRATANTE,
fato que devera ser formalmente registrado e comunicado, ensejando a devolugdo (reabertura) dos

prazos para execucdo dos itens objeto de alteracao;

7.1.10 A CONTRATADA deverd comunicar formalmente a CONTRATANTE quaisquer
fatores que possam afetar a execucao dos itens contratados, impactando os prazos ou a qualidade
do produto a ser entregue, quer esses fatores sejam provocados por ela ou pelos érgaos e entidades
envolvidos, antecipadamente a ocorréncia dos efeitos. A falta dessa comunicagdo poder3, a critério

da CONTRATANTE, implicar a ndo aceitagao das justificativas.

8 DO RECEBIMENTO DOS SERVICOS:

8.1 A CONTRATANTE efetuara o recebimento do objeto contratado provisoriamente, para efeito
de posterior verificacdo da conformidade com as especificacdes, e definitivamente, apds a

verificacdo da qualidade e quantidade do objeto de acordo com o contrato;
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8.2 Em caso de rejeicdo total/parcial do objeto contratado, substituicdo ou demais hipdteses de
descumprimento de outras obrigacdes contratuais, avaliadas na etapa de recebimento, sujeitardo a

CONTRATADA a aplicacdo das san¢des administrativas cabiveis.

8.3 Recebimento Provisdrio:

8.3.1 A CONTRATANTE receberd provisoriamente o objeto contratado, que serd
decomposto em fases e pacotes de entrega mediante emissdo de termo circunstanciado assinado

pelas partes, em até 05 (cinco) dias Uteis apds a entrega do objeto;

8.3.2 O recebimento provisério caberd ao fiscal técnico especialmente designado para

acompanhamento e fiscaliza¢do do contrato decorrente desta proposicao.

8.4 Recebimento Definitivo:

8.4.1 A CONTRATANTE efetuara o recebimento definitivo do objeto apods realizar a

verificacdo da qualidade, quantidade e se os itens fornecidos atendem aos requisitos estabelecidos;

8.4.2 Ocorrendo problemas durante a execucdo do recebimento definitivo, eles serdo

informados a CONTRATADA, que devera providenciar as corregdes cabiveis;

8.4.3 Uma vez verificada a adequacdo dos servicos prestados ou dos itens entregues, o
MPRJ efetuara o recebimento definitivo mediante emissdo de termo circunstanciado em até 10 (dez)

dias Uteis apos a emissdo do Termo de Recebimento Provisdrio;

8.4.4 O recebimento definitivo cabera ao responsavel da respectiva area contemplada
pelo objeto entregue, um usudrio chave da Geréncia/Setor (definido pelo responsavel da area) e ao

gestor do contrato formalmente designado;

8.4.5 O objeto contratado sera rejeitado caso esteja em desacordo com as
especificacdes, devendo a CONTRATANTE apontar a ocorréncia por escrito, detalhando as razdes
para deixar de emitir o Termo de Recebimento Definitivo e indicando as falhas e pendéncias

verificadas;




I ' 5 I I C SECRETARIA DE TECNOLOGIA DA
M EJ MPRJ INFORMAGAO E DE COMUNICAAD

8.4.6 O recebimento definitivo do objeto ndo exclui nem reduz a responsabilidade da
CONTRATADA com relacdo ao funcionamento e configuragdes divergentes do especificado, durante

todo o seu periodo de garantia;

8.4.7 O recebimento definitivo é condicao indispensavel para o pagamento da etapa

entregue.

8.4.8 A CONTRATANTE ainda podera impugnar quaisquer servicos prestados ou itens
fornecidos mesmo apds a emissdo do Termo de Recebimento Definitivo, devendo a CONTRATADA

proceder com os devidos ajustes no objeto.

9 FORMAS DE ACOMPANHAMENTO DO CONTRATO

9.1 Todos os servicos e entregas serdo analisados a partir de relatérios gerados pela
CONTRATADA para verificagdo do cumprimento ou nao dos Acordos de Nivel de Servigos

especificados neste Termo de Referéncia.

10 LOCALIDADE DE ENTREGA E DE PRESTAGAO DOS SERVICOS

10.1 Os servigos serdo prestados no seguinte enderego: Ministério Publico do Estado do Rio de
Janeiro - Avenida Marechal Cdmara 370, Centro, Rio de Janeiro - RJ - CEP 20.020-080 ou local indicado

pelo MPRJ, na mesma cidade da sede;

10.2 Para fins da execucdo dos servicos, a CONTRATADA deverd se deslocar as suas expensas,
incluindo todos os custos de deslocamento, transporte, diarias, alimentacdo, hospedagem, adicionais

noturnos ou quaisquer outros envolvidos;

10.3 Como padrdo e quando ndo especificado em contrério, considerar-se-a como dia util o
periodo de 08 horas uteis, das 10h00 as 18h00, nos dias em que houver expediente no MPRJ.

Considerar-se-3a hora util o intervalo de uma hora dentro de um dia util;

10.4 Os servicos eventualmente realizados fora do horario de expediente, aos sabados, domingos
e feriados, sejam no ambiente da CONTRATADA ou no ambiente do MPRJ, ndo implicardo nenhum

acréscimo ou majoragao nos valores pagos a CONTRATADA.
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11 FISCALIZAGAO DO CONTRATO

11.1 O gerenciamento e a fiscalizagdo do contrato serdao exercidos por meio de representantes
formalmente designados pela CONTRATANTE, aos quais compete acompanhar, fiscalizar, conferir e

avaliar a prestacdo dos servicos bem como dirimir quaisquer duvidas e pendéncias que surgirem;

11.2 A Geréncia de Operagdes e a Geréncia de Telecomunicac¢es serdao os 6rgaos do Ministério
Publico do Estado do Rio de Janeiro responsaveis pela gestao e fiscalizacdo da execucao dos servicos

objeto deste Termo de Referéncia;

11.3 A Equipe de Gerenciamento do Contrato poderd, a qualquer tempo, exigir da CONTRATADA
os elementos necessarios ao esclarecimento de quaisquer duvidas relativas aos servicos, tais como

dados estatisticos, demonstrativos de custos, notas fiscais, mapa de registro e controle dos servicos;

11.4 Durante a execugdo dos servigos, fica reservada a Equipe de Gerenciamento do Contrato a
autonomia para decidir sobre quaisquer casos que venham a surgir e/ou fugir da rotina, ou que ndo
tenham sido previstos neste Termo de Referéncia, ou, ainda, nas disposicdes do decorrente

Instrumento Contratual;

11.5 A Equipe de Gerenciamento do Contrato poder3, a seu critério, realizar inspec¢des periddicas
com o fim de verificar o cumprimento das especificacdes constantes do presente Termo de

Referéncia;

11.6 A fiscalizacdo e o acompanhamento dos servicos ndo reduzem nem eximem as

responsabilidades da empresa CONTRATADA perante o Ministério Publico ou terceiros;

11.7 Qualquer tolerancia por parte da Equipe de Gerenciamento do Contrato em relacdo ao

estabelecido no contrato ndo implicard em alteracao de cldusulas ou condi¢Ges pactuadas;

11.8 A Equipe de Gerenciamento do Contrato podera exigir que a CONTRATADA estabelega novos
procedimentos administrativos, visando aprimoramento de controles e melhoria da rotina e da

qualidade dos servigos;

11.9 N3&o sera de responsabilidade da CONTRATANTE quaisquer encargos, tais como:

a) Impostos e demais encargos fiscais;
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b)  Custos da logistica na operacdo de transporte de equipamentos e ferramentas;

c)  Taxa de administragao;

d) Demais dispéndios.

11.10 Definigao de papéis e responsabilidades:

11.10.1 Fiscal Demandante:

a) Representar a Unidade Demandante do MPRJ, acompanhando a execucdo fisica do

Contrato e seus aspectos funcionais;

b)  Informar ao Fiscal Técnico, para providéncias, quaisquer problemas no funcionamento

da solucao;

c) Zelar pelo fiel cumprimento do Contrato.

11.10.2 Fiscal Técnico:

a) Fiscalizar a execucdo fisica do Contrato quanto aos aspectos técnicos da solucdo,

acompanhando, inclusive, a prestagao de servigos relativos a garantia técnica;

b)  Zelar pelo fiel cumprimento do Contrato;

c) Representar o MPRJ nas questdes técnicas e operacionais do Contrato;

d) Prestar informagdes técnicas ao Gestor, para possibilitar a andlise administrativa e

financeira do Contrato;

e)  Anotar em registro préprio todas as ocorréncias relacionadas a execug¢do do Contrato,
informando a data e o nome dos profissionais eventualmente envolvidos, determinando o que for

necessario a regularizacao das faltas ou defeitos;

f) Relatar, por escrito, ao Gestor qualquer fato que gere atraso ou impossibilidade de

cumprimento do Contrato.

11.10.3 Fiscal Administrativo:
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a) Fiscalizar o Contrato quanto aos aspectos administrativos;

b)  Zelar pelo fiel cumprimento do Contrato.

11.10.4 Gestor do Contrato:

a) Representar a Unidade Demandante do MPRJ acompanhando toda a execug¢do do

Contrato;

b)  Gerenciar a execugdo do Contrato;

c) Zelar pelo fiel cumprimento do Contrato;

d)  Representar o MPRJ nas questdes administrativas e financeiras;

e) Prestar informacgdes técnicas necessarias a analise administrativa e financeira do

Contrato.

11.10.5 Preposto da CONTRATADA:

a) Representar a empresa contratada;

b)  Acompanhar a execu¢do do Contrato e atuar como principal interlocutor junto ao

MPRJ, participando, inclusive, das reunides para as quais for convocado;

c) Receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e

administrativas no curso da execugdo contratual.

12 RESPONSABILIDADES DA CONTRATANTE

12.1 S&o responsabilidades da CONTRATANTE:

12.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para

acompanhar e fiscalizar sua execucao;

12.1.2 Encaminhar formalmente as demandas de servicos, de acordo com os critérios

estabelecidos neste Termo de Referéncia;
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12.1.3 Receber o objeto prestado pela CONTRATADA que esteja em conformidade com a

proposta aceita, conforme inspecdes realizadas;

12.1.4 Supervisionar a execucdo do objeto do Contrato, exigindo presteza na execucgdo e

corregao das falhas eventualmente detectadas;

12.1.5 Aplicar a CONTRATADA as san¢Oes administrativas regulamentares e contratuais

cabiveis;

12.1.6 Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos

preestabelecidos em Contrato;

12.1.7 Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com a

prestacdo dos servicos;

12.1.8 Prestar as informacbes e os esclarecimentos pertinentes que venham a ser

solicitados pelo representante da CONTRATADA;

12.1.9 Disponibilizar para a equipe técnica da CONTRATADA o0s recursos necessarios para

cumprimento do objeto do Contrato;

12.1.10 Assistir a equipe técnica da CONTRATADA na indicagdo dos locais de execugao dos

servicos, como forma de prevenir a ocorréncia de danos de qualquer natureza;

12.1.11 Registrar as ocorréncias que estejam em desacordo com as condi¢des estabelecidas

neste Termo de Referéncia, solicitando a CONTRATADA a pronta regularizacao;

12.1.12 Permitir acesso dos empregados da CONTRATADA as suas dependéncias para a

execugdo dos servicos;

12.1.13 Proceder com a avaliacdo dos servicos e ateste das respectivas faturas decorrentes.

13 RESPONSABILIDADES DA CONTRATADA

13.1 S3&o responsabilidades da CONTRATADA:
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13.1.1 Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que

deverd responder pela fiel execucdo do contrato;

13.1.2 Atender prontamente quaisquer orientacdes e exigéncias do fiscal do contrato,

inerentes a execugao do objeto contratual;

13.1.3  Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte da CONTRATANTE,
prestando todos os esclarecimentos solicitados e atendendo prontamente as reclamacgoes

formuladas;

13.1.4 Tomar todas as providéncias necessarias a fiel execucdo dos servicos objeto do

Contrato;

13.1.5 Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o0 acompanhamento da

execucao dos servicos pela CONTRATANTE;

13.1.6  Propiciar todos os meios e facilidades necessarias a fiscalizacao dos servicos pela
CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente,

em qualquer tempo, sempre que considerar a medida necessaria;

13.1.7 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao;

13.1.8 Providenciar que seus contratados portem documento de identificacdo quando da

execucdo do objeto a CONTRATANTE;

13.1.9 Promover a execuc¢do dos servicos dentro dos pardmetros e rotinas estabelecidas,
em observancia as normas legais e regulamentares aplicaveis e as recomendagdes aceitas pela boa

técnica;

13.1.10 Prestar todas as informagdes e esclarecimentos solicitados pela CONTRATANTE,

julgados necessdrios a boa gestdo do contrato;
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13.1.11 Cumprir com os prazos, disposicoes e especificacdes estabelecidas neste Termo de

Referéncia;

13.1.12 Repassar aos fiscais do Contrato, em tempo habil, quaisquer justificativas de
situagdes especificas que envolvam impedimento do cumprimento dos termos do Contrato, por

razes alheias ao controle da CONTRATADA;

13.1.13 Comunicar a contratante quaisquer ocorréncias que impeg¢am, mesmo que

temporariamente, a execuc¢do dos servicos;

13.1.14 Manter identificados todos os materiais e equipamentos de sua propriedade, de

forma a nao serem confundidos com similares de propriedade da CONTRATANTE;

13.1.15 Apresentar a CONTRATANTE, sempre que exigido pela equipe de fiscalizacdo do

contrato, relatérios e outros documentos inerentes a execug¢ao dos servicos;

13.1.16 Manter sigilo de todos os dados ou informagcGes da CONTRATANTE obtidas em

funcdo da execucdo dos servicos;

13.1.17 Submeter seus empregados, durante o tempo de permanéncia nas dependéncias
da CONTRATANTE, aos regulamentos de segurancga e disciplina por este instituido, mantendo-os

devidamente identificados;

13.1.18 Orientar-se pelo sigilo do teor de todos os documentos produzidos e abster-se de

transferir responsabilidade a outrem;

13.1.19 Assumir a responsabilidade por todos os encargos previdencidrios e obrigacOes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época prépria,

uma vez que seus empregados ndo manterdo nenhum vinculo empregaticio com a CONTRATANTE;

13.1.20 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas
na legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas
os seus empregados quando da execucao do objeto ou em conexdo com ele, ainda que acontecido

nas dependéncias da CONTRATANTE, inclusive por danos causados a terceiros;
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13.1.21 Abster-se de remanejar ou desativar equipamentos ou recursos sem prévia

autorizagao da CONTRATANTE;

13.1.22 Fornecer a sua equipe técnica todos os materiais necessarios para a prestacdo dos

Servigos;

13.1.23 Responder por quaisquer acidentes de que possam sofrer os seus empregados,

guando em servico nas dependéncias da CONTRATANTE;

13.1.24 Adotar praticas de sustentabilidade ambiental na execu¢ao dos servicos, quando

couber, nos termos das legislacbes em vigor;

13.1.25 Abster-se de veicular publicidade acerca do contrato, salvo mediante prévia

autorizacao da CONTRATANTE;

13.1.26 Abster-se de contratar servidor pertencente ao quadro de pessoal da

CONTRATANTE durante a vigéncia do contrato;

13.1.27 Disponibilizar uma infraestrutura de atendimento via telefone (0800), e-mail e/ou
web, para recebimento e registro dos chamados de suporte realizados, disponibilizando sempre um

numero de protocolo para controle de atendimento;

13.1.28 Abster-se de utilizar na execucdo dos servicos, de empregado que seja familiar de
agente publico ocupante de cargo em comissdo ou funcdo de confianca no drgdo contratante, nos
termos do art. 72, do Decreto n2 7.203, de 2010, que dispde sobre a vedagado do nepotismo no ambito
da Administracdo Publica Federal. E considerado familiar, nos termos do art. 22, inc. Ill, do Decreto
n27.203/2010, o cbnjuge, companheiro ou o parente em linha reta ou colateral, por consanguinidade

ou afinidade, até o terceiro grau;

14 DA VIGENCIA

14.1 O Contrato sob demanda terd vigéncia de 12 (dose) meses contados da sua assinatura.

15 CONDICOES DE PAGAMENTO

15.1 Os pagamentos serdo efetuados em até 30 (trinta) dias apds o adimplemento das obrigacdes,

mediante apresentacdao pela CONTRATADA dos respectivos documentos fiscais acompanhados dos




I ' 5 I I C SECRETARIA DE TECNOLOGIA DA
M EJ MPRJ INFORMAGAO E DE COMUNICAAD

demais documentos relacionados no Edital no Protocolo-Geral do MPRJ, situado na Avenida

Marechal Camara 370, 1° andar, Centro, Rio de Janeiro, RJ;

15.1.1 Alternativamente, podera ser solicitado o envio dos documentos fiscais e demais
documentos auxiliares por correio eletrénico para a Equipe de Gerenciamento do Contrato, que

entdo fara o protocolo para fins de pagamento.

15.2 As formas de pagamento sdo as usuais do Estado do Rio de Janeiro, por intermédio do
processo de fatura, em conformidade com a Lei 287/79 e Decreto n? 16.661/91, mediante crédito

em conta corrente, dando-se como liquidada a obrigacdo apds o efetivo crédito da CONTRATADA;

15.3 A respectiva nota fiscal/fatura deverd estar devidamente discriminada em nome do

Ministério Publico do Estado do Rio de Janeiro, CNPJ n? 28.305.936/0001-40;

15.4 Qualquer atraso ocorrido na apresentagdao da fatura ou da nota fiscal, ou documentos
exigidos como condicdo para pagamento por parte da CONTRATADA, importara na prorrogacao

automatica do prazo de vencimento da obrigagdo do CONTRATANTE;

15.5 Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidacdo da

obrigacao financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia;

15.6 O atesto da(s) nota(s) fiscal(is)/fatura(s) referente(s) aos servicos prestados ou bens
fornecidos, bem como a emissdo dos termos de aceitagdo, conformidade ou anuéncia, cabera a

Equipe de Gerenciamento do Contrato ou a servidor designado para esse fim.

16 PRAZOS

16.1 A CONTRATADA devera entregar os produtos solicitados no prazo maximo de 03 (trés) dias
Uteis, contados a partir da emissdo da Ordem de Servico pelo Orgdo Gestor, nos horarios definidos
por este, sob pena de aplicacdo das san¢des administrativas previstas no item 17 deste Termo de

Referéncia.

17 SANCOES ADMINISTRATIVAS

17.1 Com fundamento no artigo 7° da Lei n® 10.520/2002 e no artigo 49 do Decreto 10.024/2019,

ficard impedida de licitar e contratar com o Estado do Rio de Janeiro e serd descredenciada do SICAF,
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pelo prazo de até 05 (cinco) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do
contrato e da aplicagdo de multa de até 20% (vinte por cento) sobre o valor total da contratagdo, a

CONTRATADA que:
a) ndo assinar o contrato ou a ata de registro de precos;
b)  ndo entregar a documentacgdo exigida no edital;
c) apresentar documentacdo falsa;
d) causar o atraso na execucdo do objeto;
e) ndo mantiver a proposta;
f) falhar na execucao do contrato;
g) fraudar a execucdo do contrato;
h)  comportar-se de modo inidéneo;
i) declarar informacoes falsas; e
j) cometer fraude fiscal.
17.2 Reputar-se-do inidoneos atos praticados por licitante que:

a) declarar falsamente quanto ao cumprimento das condi¢des de participagdo, salvo

guanto a condigdo posterior ao ato;
b)  declarar falsamente quanto ao direito ou margem de preferéncia;
c) deixar de apresentar injustificadamente amostra, quando exigida no certame;

d) deixar de apresentar injustificadamente documentos necessarios a formalizacdo da

contratagao;

e) apresentar proposta ou produtos em desacordo com as exigéncias do edital, sem

justificativa aceitavel;
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f) fazer conluio com licitantes, em qualguer momento da licitagdo, mesmo apds o
encerramento da fase de lances ou apresentar proposta de empresa com sécios em comum ou

assemelhados a outras licitantes participantes de um mesmo item do pregao;

g) incidir repetidamente, e ao longo do tempo, nos mesmos tipos de irregularidades
tipificadas no art. 72 da Lei n. 10.520/2002, sem motivos escusaveis, mediante conduta prejudicial

aos certames;

h)  participar de pregao quando impedida de licitar e contratar com a Unido;

i) pedir injustificadamente desisténcia de lance ou oferta no pregdo; ou,

17.3 Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n° 8.666, de 1993; e no art. 7° da
Lei n°® 10.520, de 17/07/2002, nos casos de retardamento, falha na execu¢do do contrato ou
inexecugdo total do objeto, com garantia da ampla defesa, a CONTRATADA podera ser apenada,

isoladamente ou juntamente com item 17.2, com as seguintes penalidades:

a) adverténcia;

b) multa;

c) suspensdo temporaria de participacdo em licitacdao e impedimento de contratar com

o Ministério Publico do Estado do Rio de Janeiro, por prazo ndo superior a dois anos;

d) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que
a CONTRATADA ressarcir a Administracdao pelos prejuizos resultantes e apés decorrido o prazo da

sanc¢do aplicada com base no item anterior;

e) impedimento de licitar e contratar com o Estado do Rio de Janeiro e
descredenciamento no SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o

inciso XIV do art. 4° da Lei n° 10.520/2002, pelo prazo de até cinco anos;

17.4 No caso de inexecucdo total do objeto, garantida a ampla defesa e o contraditério, a

CONTRATADA estara sujeita a aplicacdo de multa de 20% (vinte por cento) do valor do contrato, que
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estard configurada quando a CONTRATADA deixar de iniciar, sem causa justificada, a execucdo do
contrato apds 30 (trinta) dias corridos contados da data estipulada para inicio da execucdo

contratual;

17.5 A CONTRATADA podera ser sancionada com multa de até 5% (cinco por cento) do valor global
do contrato no caso de retardamento da execucdo, que sera configurado quando a CONTRATADA
deixar de iniciar, sem causa justificada, a execu¢do do contrato apds 15 (quinze) dias corridos

contados da data estipulada para inicio da execugao contratual;

17.6 No caso de inexecug¢do parcial do objeto, garantida a ampla defesa e o contraditdrio, a
CONTRATADA estara sujeita a aplicagdo de multa de até 20% (vinte por cento) do valor do contrato,
gue estard configurada quando a CONTRATADA deixar de realizar, nos prazos estabelecidos, os
servigos advindos desta contratagdo, cuja dosimetria da sangao sera estipulada considerando o grau

do impacto causado no caso concreto e através de regular procedimento administrativo;

17.7 Todas as penalidades serao registradas no Sistema Nacional de Cadastro de Fornecedores —

SICAF;

17.8 A aplicacdo de qualquer das penalidades previstas realizar-se-a apds regular processo
administrativo, observando-se as regras previstas na Resolu¢do GPGJ n° 2.189/2018, na Lei n? 8.666,
de 1993 e, subsidiariamente, na Lei 9.784, de 1999. A autoridade competente do MPRJ, na aplicagdo
das sancdes, levard em consideracdo a gravidade da conduta do infrator, o carater educativo da pena,
a abrangéncia do dano apontada pela area demandante, bem como o dano causado a Administracao,
observado o principio da proporcionalidade e da razoabilidade. As multas devidas e/ou prejuizos
causados a CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor do
Estado do Rio de Janeiro, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na

Divida Ativa do Estado do Rio de Janeiro e cobrados judicialmente;

17.9 Assegurar-se-a a CONTRATADA o pagamento pelo que foi executado, devidamente apurado,

deduzidas as multas aplicadas caso a garantia prestada seja insuficiente;

17.10 As penalidades serdo aplicadas a CONTRATADA durante ou apds a vigéncia do contrato, que

se reputard extinto com o recebimento definitivo do objeto ou a sua rescisao;
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18 SELECAO DE FORNECEDOR

18.1 Aselecdo dos fornecedores ocorrerd através de PREGAO ELETRONICO, do tipo MENOR PRECO
GLOBAL, nos termos da Lei Federal n.2 10.520 de 17 de julho de 2002 e pelos Decretos Estaduais n2
31.863 e n? 31.864, ambos de 16 de setembro de 2002.

19 DA PROPOSTA DE PRECOS

19.1 As propostas deverdo ser apresentadas com as quantidades, contemplando o valor unitario
de cada item e o valor global, em moeda nacional, ja consideradas as despesas com tributos,
impostos, taxas, fretes, seguros, encargos trabalhistas e sociais e demais custos que incidam direta
ou indiretamente, implicita ou explicitamente, sobre os equipamentos, softwares e servicos que

constituem a solugao;

19.2 A fim de dar uniformidade as apresentacbes das propostas comerciais, elas deverdo ser

apresentadas no formato da tabela constante no ANEXO A- Planilha Or¢camentdria;

19.3 Para as parcelas compostas por bens, as propostas comerciais deverdo especificar
detalhadamente os produtos ofertados, constando, no que couber, fabricante, nome comercial,

versao e quantidade;

19.4 Sera dada as licitantes 1 (uma) oportunidade para efetuar ajustes nas propostas comerciais
caso se identifique quaisquer ndo conformidades com as especificacdes técnicas do Edital e seus

anexos.

20 DA HABILITAGCAO TECNICA

20.1 A licitante arrematante deverd apresentar, no minimo, 01 (um) atestado de capacidade
técnica, emitido por pessoa juridica de direito publico ou privado, que caracterize o bom

desempenho no fornecimento de certificados digitais do tipo SSL.

20.2 O atestado de capacidade devera conter a identificagdo da pessoa juridica emitente bem

como o0 home, o cargo, e o contato do signatario;

20.3 A CONTRATANTE reserva-se o direito de promover diligéncias por meio de contato com as
pessoas juridicas emitentes dos atestados com o intuito de obter informacGes complementares ou

certificar-se da exatiddo das informacdes constantes nos atestados apresentados.
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21 DO TRATAMENTO DIFERENCIADO PARA AS MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

21.1 Na&o obstante os dispositivos da Lei Complementar 123/2006, que regulamenta o comando
constitucional contido no artigo 179 da Constituicao da Republica Federativa do Brasil, bem como o
disposto na Resolu¢do GPGJ 2.058/2016 que possui igual desiderato, de forma a garantir o sucesso
do certame, o tratamento diferenciado para as microempresas e empresas de pequeno porte devera

ser aplicado da seguinte forma:

21.1.1  Serdassegurada, como critério de desempate, a preferéncia de contratacdo para as

microempresas e empresas de pequeno porte (Art. 44 da Lei Complementar n° 123/2006).

21.1.2 N3o sera estabelecida cota de até 25% (vinte e cinco por cento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte (Art. 48, inciso Il da Lei Complementar
n°® 123/2006) uma vez que o parcelamento do objeto em lotes exclusivos representara desagregacao
e prejuizo ao complexo do objeto a ser contratado (Art. 49, inciso lll da Lei Complementar n°

123/2006).

22 EQUIPE DE ELABORAGCAO

Integrante Requisitante: Marco Garavaldi, mat. 2459

Lotacdo: Geréncia de Operagoes

Integrante Técnico: Luiz Claudio Nunes de Souza, mat. 7019
Lotacdo: Geréncia de Operagoes

Integrante Técnico: André Luiz Guimaraes Teixeira, mat. 4477

Lotagdo: Nucleo Administrativo da STIC

23 APROVACAO

Nome: Daniel De Lima Haab

Cargo: Secretadrio de Tecnologia da Informag¢do e de Comunicagao




MINISTERIO PUBLICO
DO ESTADO DO RIO DE JANEIRO

Aquisigdo de Certificados Digitais para servidores Web

Item Descrigdo Unidade Quantidade Custo Unitario Valor Total
1 |Certificado Digital SSL, para servidores web. UN 20 R$ 0,00
Certificados Digitais SSL Wildcard, para
2 . UN 5 RS 0,00
servidores web.
VALOR GLOBAL R$ 0,00
Licitante:
CNPJ:

Inscirgdo Estadual:

Inscrigdo Municipal:

Banco para Crédito em Conta:
Agéncia n°®

Contan®

Data:



