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MPRJ 1. Apresentacao

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Esta cartilha tem por objetivo informar o cidadao e os membros e servidores
do Ministério Publico do Estado do Rio de Janeiro (MPRJ) sobre os conceitos, 0s
fundamentos, os principios da Lei Geral de Protecao de Dados, os direitos dos titulares
de dados pessoais e 0os deveres do controlador.

Com afinalidade de contribuir e promover a protecao de dados pessoais e incentivar
a cultura de protecdo de dados tanto dentro quanto fora da Instituicao, o MPRJ,
por intermedio do Comité Estratégico de Protecao de Dados Pessoais (CEPDAP),
disponibiliza esta Cartilha sobre Protecdo de Dados Pessoais.
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11. O que € a protecao de dados pessoais?

A protecdo dos dados pessoais € um direito e uma garantia fundamental, prevista no artigo 5° inciso LXXIX, da
MPRJ Constituicao Federal, e esta regulamentada, no Brasil, sobretudo pela Lei Geral de Protecao de Dados - LGPD
= (Lei n®13.709/2018).

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Com o avanco das tecnologias, o desenvolvimento da economia digital e o advento da globalizacao, houve
consideravel aumento no fluxo de informacdes e dados, dentre os quais 0s de carater pessoal. Esses dados,
se relativos a uma pessoa natural, servem para identificar o respectivo titular €, gquando combinados, podem
ser utilizados para a formulacao de perfis de personalidade e de comportamento, cuja aplicacao € usual no
mercado de consumo e de trabalho, aléem de serem utilizados para fins de estatistica politica, econbmica e
social, tanto nos drgaos de governo (Poder Publico) quanto na iniciativa privada.

Dados pessoais sao condicao essencial para o funcionamento e para a organizacao da sociedade da informacao,
sejJa em ambito privado ou publico. Por representarem a pessoa humana em suas diversas manifestacoes,
notadamente existenciais, sao caracterizados como ativos valiosos para o mercado. Por isso, além de serem
considerados pela doutrina ha longo tempo como o “novo petroleo”, podem ser comparados ao ar que se
respira € a agua gue se bebe, jJustamente por sua essencialidade, dada a imposicado da condicao de titular de
dados pessoais ao cidadao para a plena vivéncia no seculo XXI.
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Acompanhando as mudancas tecnoldgicas e visando sobretudo a concretizacao desse

direito fundamental,em14 de agosto de 2018 foi sancionada a LGPD, gue tem porobjetivo 4 I I D
MPRJ proteger os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento
MINISTERIO PUBLICO da personalidade da pessoa natural (o cidadao). A redacao da LGPD foi inspirada no

DO ESTADO DO RIO DE JANEIRO

Regulamento Geral sobre a Protecao de Dados (GDPR), de 2016, da Uniao Europeia.

Paraisso, a Leinao pretende proibirou restringir o uso dos dados pessoais, mas disciplinar
o seutratamento,tanto nos meiosfisicos quanto nosdigitais,sejarealizado porinstituicoes
publicas ou privadas, com regras claras e transparentes, a fim de que a circulacao de

dados nao resulte em abusos pelos responsaveis pelo tratamento e em prejuizos ou
Injusticas ao titular.

Marco da Lei
de Protecao de
Dados Pessoais

E importante saber o que sdo os dados pessoais, como eles podem ser tratados, por

qguem, quails os limites desse tratamento, quais sao os direitos do titular e os deveres dos } )

agentes de tratamento. A busca pelo equilibrio de interesses e a seguranca juridica, aqui,
sao vias de mao dupla: servem tanto para os agentes de tratamento quanto para o titular
dos dados pessoais.
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2. Fundamentos e alcance da

Protecao de Dados Pessoals
MPRJ

MINISTERIO PUBLICO :
DO ESTADO DO RJO DE JANEIRO A LGPD elenca alguns fundamentos que devem ser necessariamente observados no

tratamento de dados pessoais (artigo 2° e inCisos):

- O respeito a privacidade; - O desenvolvimento econdmico e tecnoldgico e

a inovacao;
- Aautodeterminacao informativa;

« Alivre iniciativa, a livre concorréncia e a defesa

- A liberdade de expressdao, de informacao, de do consumidor:

comunicacao e de opiniao;

« QOs direitos humanos, o livre desenvolvimento

- A inviolabilidade da intimidade, da honra e da da personalidade, a dignidade e o exercicio da

Imagem, cidadania pelas pessoas naturais.
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NMPRJ 2.]. Aguem se aplica a LGPD?

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Os destinatarios dessa norma sao, no que tange ao objeto
de protecao, exclusivamente, as pessoas naturais titulares
de dados pessoais.

Porém a Lei se aplica e deve serobservada portodo aquele
agente que realize o tratamento de dados pessoais, nos
meios fisicos ou digitais, por pessoa fisica ou juridica, com
finalidade econdmica, institucional ou governamental, sgja

pela esfera publica ou privada.




Lei 13.709/18

<® NAVEGUE PELO GUIA @ > 4 VOLTAR AO SUMARIO Protecao de Dados Pessoais

2.2.Quando nao se aplica a LGPD?

MPRJ

MINISTERIO PUBLICO Quando o tratamento de dados pessoais for realizado:
JANEIRO
« Por pessoa natural para fins exclusivamente - Deforadoterritérionacional,semcomunicacao
particulares e ndo econémicos; ou compartilhamento com agentes de

tratamento brasileiros, e desde que o pais onde
se encontra a sede do agente de tratamento
academicos; estrangeiro possua uma legislacao de protecao

- Para fins exclusivamente artisticos, jornalisticos ou

: : : de dados adequada.
- Para fins exclusivos de seguranca nacional, defesa

nacional, seguranca do Estado ou atividades de
investigacao e repressao de infracdes penais;
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3. Conceltos importantes para
entender a protecao de dados pessoals

MPRJ

MINISTERIO PUBLICO 31. Dicionario LGPD ( ’O>

DO ESTADO DO RIO DE JANEIRO

Dado pessoal

E ainformac3o relacionada a pessoa natural identificada ou identificdvel, como o nome, sobrenome, nimeros
de identidade, CPF, CNH, carteira de trabalho, passaporte, titulo de eleitor, matricula do servidor, data de
nascimento, e-mail, telefone, fotos, videos, sons, impressao digital etc.

Dado pessoal sensivel

E aquele dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato
Ou a organizacao de carater religioso, filosofico ou politico, referente a saude ou a vida sexual, dado genético
ou biométrico, sempre quando vinculado a uma pessoa natural. Sdo considerados sensiveis pelo alto potencial
de gerar discriminacao ou tratamento diferenciado injusto, levando o titular a vulnerabilidade ou ao seu
agravamento. E por esse motivo que a Lei prevé um maior cuidado, maior cautela para o tratamento desses

dados.
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C L)

Dado anonimizado

E o dado relativo aotitular que ndo possa seridentificado, considerando a utilizacdo de meios técnicos razoéveis

MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

e disponiveis na ocasido de seu tratamento (processo de anonimizacao). No MPRJ, eventual anonimizacao €
responsabilidade da Secretaria de Tecnologia de Informacao e Comunicacao (STIC).

Banco de dados

E o conjunto estruturado de dados, dentre os quais os de carater pessoal, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

Tratamento

E 0 nome dado & toda operacio realizada com dados pessoais, como a que se refere a coleta, & producio, 3
recepcao, a classificacao, a utilizacao, aoc acesso, a reproducao, a transmissao, a distribuicdo, ao processamento,
ao arquivamento, ao armazenamento, a eliminacao, a avaliacao ou ao controle da informacao, a modificacao,
a comunicacao, a transferéncia, a difusao ou a extracao.
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3.2. Quais sao os direitos dos titulares de
dados, de acordo com a LGPD?

MPRJ - Confirmacao da existéncia de tratamento;

Eliminacdo dos dados pessoais tratados com o

MINISTERIO PUBLICO consentimento do titular, exceto nas hipdteses previstas

DO ESTADO DO RIO DE JANEIRO

» Acesso aos dados; no artigo 16 da LGPD;

- Correcao de dados incompletos, inexatos ou . Obterinformac3o das entidades publicas e privadas com

as quais o controlador realizou uso compartilhado de
dados;

desatualizados;

- Anonimizacao, bloqueio ou eliminacao de

dadosdesnecessarios,excessivosoutratados . Obter informac3o sobre a possibilidade de n3o fornecer

em desconformidade com a LGPD; consentimento e sobre as consequéncias da negativa;

+  Portabilidade dos dados a outro fornecedor - Revogar o consentimento, nos termos do § 5° do artigo
de servi¢co ou produto, mediante requisicao 80 da LGPD:

expressa, de acordo com a regulamentacao
da Autoridade Nacional, observados os - Peticionaremrelacaoaosseusdadoscontraocontrolador
segredos comercial e industrial; perante a Autoridade Nacional de Protecao de Dados.
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3.2. Quals sao os direitos dos titulares de
dados, de acordo com a LGPD?

- Solicitar a cépia eletronica integral de seus - Receberinformacdes claras e adequadas a respeito

MPRJ dados pessoais, observados os segredos dos critérios e dos procedimentos utilizados para as
e diflico comercial e industrial e na forma da decisdes automatizadas, observados os segredos

& e Ay regulamentacio da Autoridade Nacional; comercial e industrial;

- Solicitar a revisao de decisdes automatizadas « Opor-se ao tratamento dos seus dados quando

que afetem os interesses dos titulares de houver descumprimento da LGPD, ainda que o

dados pessoais, incluidas aquelas destinadas tratamento dos dados tenha sido feito baseado

a formacao de perfis digitais; nas hipdteses em que o consentimento do titular é

dispensado.

O Ministério Publico do Rio de Janeiro esta legalmente dispensado de obter consentimento
pelos respectivos titulares nos tratamentos de dados pessoais para uso em sua atividade
funcional ou para a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres. Todavia, esta obrigado a
proteger todos os dados objeto de tratamento na condi¢cao de controlador.
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4. Principals atores da
protecao de dados pessoals

MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Quem € guem na protecdo de dados:

Titular de dados pessoais

Trata-se da pessoa natural a guem se referem os dados pessoais que sdo objeto de tratamento;

Controlador

E a pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais. Ele possui autonomia para decidir quais os
fins e os meios de tratamento. O MPRJ atua como controlador dos dados pessoais tratados
na realizacao das suas competéncias constitucionais e legais. Assim, membros, servidores,
estagiarios, alunos residentes e terceirizados compdem o corpo do controlador (MPRJ), razao
pela qual sdo todos responsaveis por observar fielmente a LGPD;
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Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoaisem nome do controlador (o executor das ordens do controlador). Nao se confunde
MPRJ com 0s membros, servidores ou estagiarios do MPRJ. Ao contrario, o operador & externo

: , a Instituicao, porem contratado para executar uma finalidade especifica, agindo sob ©
MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO comando e diretrizes previamente definidas pelo controlador;

Agentes de tratamento

Sao o controlador e o operador;

Encarregado

E a pessoa indicada pelo controlador e operador para atuar como canal de comunicacdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD). Cabe a ele responder as solicitacdes sobre a LGPD;

Autoridade Nacional de Protecao de Dados

E o 6rgao da Administracao Publica responsavel por zelar, implementar e fiscalizar o

cumprimento da LGPD em todo o territdrio nacional.



MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO
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5. Tratamento de dados pessoals

51. O tratamento de dados pessoais € igual para todo

Mmunao?

A LGPD diferencia o tratamento de dado e o tratamento de dado pessoal de crianca e adolescente.

Tratamento

E o nome dado a toda operacdo realizada
comdados pessoais,como as que se referem

a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,

armazenamento, eliminacao, avaliacao

ou controle da informacao, modificacao,

comunicacao, transferéncia, difusao ou
extracao.

Tratamento de dado pessoal de crianca e
adolescente

Criancas e adolescentes tém protecao especial conferida pela
Constituicao da Republica, e tudo o que as envolver deve ser
guiado pelo principio da absoluta prioridade e considerando o
seu melhor interesse. A LGPD determina que o tratamento de
dados referentes as criancas e adolescentes devera ser realizado
com o consentimento especifico e em destaque, dado por, pelo
menos, um dos pais ou pelo responsavel legal, quando a base legal
for o consentimento (§1° do artigo 14 da LGPD). O MPRJ pode
realizar esse tratamento sem o consentimento quando os dados
forem imprescindiveis para a defesa dos direitos da crianca e do
adolescente, isto €, para a sua protecao.
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5.2.Qualis sao os principios da protecao de dados?

Todo tratamento de dados pessoais deve observar a boa-fé, bem como diversos principios previstos na LGPD.

MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Finalidade Necessidade

Busca garantira realizacao do tratamento para E limitar o tratamento ao minimo necessério para a
propositos legitimos, especificos, explicitos realizacido de suas finalidades, com abrangéncia dos
e informados ao titular, sem possibilidade de dados pertinentes, proporcionais € Nao excessivos em
tratamento posterior de forma incompativel relacado as finalidades do tratamento de dados;

com essas finalidades;
Livre acesso

Adequacao E a garantia, aos titulares, de consulta facilitada e gratuita
E a compatibilidade do tratamento com as sobre a forma e a duracao do tratamento, bem como
finalidades informadas ao titular, de acordo sobre a integralidade de seus dados pessoais;

com o contexto do tratamento;
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MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Lei 13.709/18
@ NAVEGUE PELO GUIA @ 4 VOLTAR AO SUMARIO Protecao de Dados Pessoais

Qualidade dos dados

E a garantia, aos titulares, de exatido, clareza,
relevancia e atualizacao dos dados, de acordo
com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia

E a garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre
a realizacao do tratamento e os respectivos
agentes de tratamento, observados 0s
segredos comercial e industrial;

Seguranca

Consiste na utilizacdo de medidas técnicas
e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacio ou difusao;

Prevencao

Constitul na adocdo de medidas para prevenir a
ocorrénciade danosemyvirtude dotratamento de dados
pessoals;

Nao discriminacao
E a impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

Responsabilizacao e prestacaode contas

E a demonstracdo, pelo agente, da adocio de medidas
eficazes e capazes de comprovar a observancia e
O cumprimento das normas de protecido de dados
pessoais e, inclusive, da eficacia dessas medidas.
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5.3. Ciclos de vida do
MPRJ tratamento de dados pessoais:

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

O tratamento dos dados pessoais, por vezes, arquivamento, armazenamento, eliminacao, avaliacao
segue uma linha do tempo. Nela, podem ocorrer oucontroledainformacao,modificacdo,comunicacao,
operacdes de: coleta, producao, recepcao, transferéncia, difusdo ou extracdo. Sao diversas as
classificacdo, utilizacao, acesso, reproducao, etapas possiveis, a depender do dado pessoal e do

transmissao, distribuicao, processamento, tratamento que sera dispensado a ele.
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MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

4 VOLTAR AO suUMARIO

Vamos abordar, agui, o ciclo de vida do tratamento de dados pessoais:

Coleta

E a obtenc3o, recepcdo ou producio
de dados pessoais independente do
meio utilizado (pode ser documento
em papel, documento eletronico,
sistema de informacao etc.);

Processamento

Diz respeito a qualquer operacao
que envolva classificacao, utilizacao,
reproducao,processamento,avaliacao
ou controle da informacao, extracao e
modificacdo de dados pessoais;

Retencao
E o arquivamento ou armazenamento de dados pessoais
Independentemente do meio utilizado (armazenamento de

documento em papel, documento eletrnico, por meio de banco
de dados, arquivo de aco etc.);

Compartilhamento

Consiste em qualquer operacao que envolva a transmissao,
distribuicdo, = comunicacdo, transferéncia, difusao e/ou
compartilhamento de dados pessoais;

Eliminacao
Constitul qualquer operacao que visa apagar ou eliminar dados

pessoais. Essa fase também contempla descarte dos ativos
organizacionais nos casos necessarios as funcdes da Instituicao.

Lei 13.709/18

Protecao de Dados Pessoais
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MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO
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0. Boas praticas - mantendo os dados

orotegidos

A protecao dos dados pessoais depende de cada um de nds. Nao acontece do dia para a noite, sendo uma
questao de adocao de boas praticas que, com o tempo, se transforma em uma verdadeira cultura de protecao

de dados.

Existem medidas simples que devemos adotar e comportamentos que devemos evitar para a adequacao a
LGPD. Assim, servidores e membros do MPRJ devem estar atentos as boas-praticas quanto ao tratamento de

dados pessoais. Nesse sentido:

) OUF FAZER

Use senha forte e exclusiva para os sistemas do MPRJ e
realize a troca sempre que solicitado. Ative a verificacao

em duas etapas: assim, mesmo gue descubram sua senha,
dificilmente conseguirdo invadir sua conta.

Utilize uma chave de seguranca fisica, um aplicativo de
celularque gerecodigosdeverificacao,oumesmoreceber
codigos por mensagens de texto ou voz.

) OUF NAO FAZE

Usar a mesma senha para acessar tanto
sistemas do MPRJ quanto sites, aplicativos
e cadastros de uso pessoal. No caso da sua
senha ser descoberta, 0 invasor tera acesso
tanto as suas redes pessoais (e-mails, redes
sociais, logins em sites e aplicativos), quanto
ao seu ambiente de trabalho, colocando em
risco os dados e sistemas do MPRJ.
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» R ) OUF NAO FAZER

- -
MPRJ Troqueperiodicamenteassuassenhas,preferencialmente Compartilhar senha: a senha €& pessoal e
s erio Wil Ico acadaseis meses:isto aumenta a sua seguranca e dificulta intransferivel, pois ela protege os seus dados,
DO ESTADO DO RIO DE JANEIRO . . A
o trabalho de um hacker/cracker/invasor. Escolha senhas os dados de terceiro a que vocé tenha acesso,
com no minimo 16 caracteres, e que contenha letras e mantem as informacdes em seguranca.
maiusculas e mindsculas, nUmeros e caracteres especiais. A rastreabilidade dos acessos indicara

O responsavel em caso de tratamento

Ex.: SS3nHacom+1segur@ Este exemplo ndo deve ser utilizado inadequado ou desconformidade com a LGPD.

Instaleumantivirus (antimalware)e mantenha-oatualizado: Baixar arquivos ou abrir arquivos de pen drives
configure o antivirus para verificar automaticamente sem prévia varredura de antivirus. Esquecer
toda e qualquer extensao de arquivo, arquivos anexados de atualizar ou deixar de renovar a assinatura
aos e-mails, obtidos pela internet e os discos rigidos e do seu antivirus: os computadores do MPRJ
as unidades removiveis. Nao se esqueca de verificar os possuem protecao antivirus, nao a desative.
arquivos recebidos antes de abri-los ou executa-los.
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MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO
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ol { (lc FAZER

(3)

Utilize os programas homologados ou adquiridos
pelo MPRJ. Além disso, mantenha os programas
atualizados, instalando as atualizacdes disponiveis
(se possivel, opte pela atualizacao automatica), e
remova as versdes antigas e 0s programas que
vocé nao utiliza mais.

Descarte papéis e documentos que contenham
dados pessoais de forma correta: use um
fragmentador de papel ou, se ndo o tiver, corte/
pique/rasgue o papel a fim de evitar a leitura do
seu conteudo.

Blogueie a tela do seu computador ou aparelho
celular com senha, e ative este bloqueio sempre
que se ausentar da estacao de trabalho ou nao
estiver usando o celular.

) OUF NAO FAZER

Usarprogramasnaooriginais,oschamados“piratas”;
esses programas de procedéncia duvidosa colocam
a sua seguranca e a seguranca do MPRJ emrisco: se
vocétrabalhausando oaplicativoWord, porexemplo,
mas o seu pacote Office e pirata, seu computador
fica vulneravel a virus e malwares ocultos.

Deixar papéis ou documentos que contenham
dados pessoais a vista de qualquer um (na mesa,
impressora, copiadora, fax).

Deixar a tela do computador ou do celular aberta/
exposta ou desbloqueada quando se ausentar da
estacao de trabalho: corre o risco de um terceiro
acessar informacdes pessoais e/ou confidenciais.
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(3)

Utilizar a opcao sair ou desconectar para fechar
os sistemas em uso mantendo a conexao VPN
apenas pelotempo necessario para realizacao do
trabalho.

Armazenedadospessoaispreferencialmentenos
sistemas deinformacao do MPRJ: as ferramentas
de armazenamento da Instituicao possuem
varreduras de seguranca e/ou sao protegidas por
senha (One Drive, One Note, Teams etc.).

Tomando ciéncia de alguma falha de seguranca
ou violacdo de dados pessoais, reporte
imediatamente ao Encarregado pela Protecao de
Dados do MPRJ, com o0 maximo de informacdes
possiveis sobre o ocorrido.

) OUF NAO FAZE

Deixar VPN conectado depois de finalizadas as
atividades laborais: aumentam as chances de
terceiros ou Invasores acessarem o0s sistemas
Internos.

Coletar informacdes desnecessarias: menos €
mais. Lembre-se do principio da finalidade, limite
o tratamento ao minimo necessario, de forma
proporcional e nao excessiva.

Abrir e-mails suspeitos, quando nao conhecer o
remetente ou tiver duvidas quanto a origem: abrir,
acessarouclicaremlinks de e-mails desconhecidos,
falsos ou maliciosos € uma das maiores causas de
Incidentes de seguranca.



MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

4 VOLTAR AO suUMARIO

ol { (lc FAZER

(3)

Use o e-mail funcional apenas para atividades
afetas ao exercicio da funcao no MPRJ: o e-mail
funcional serve para a comunicacao entre
membros e servidores sobre a realizacao e
desempenho das funcdes. A Resolucao GPGJ n°
1./67/12 determina que as caixas postais de correio
eletronico sdo de propriedade do MPRJ, devendo
limitar-se as atividades precipuas da instituicao,

vedando-se a utilizacao desse e-mail paracadastro
em formularios de empresas ou sites.

Limite o uso de notebooks/desktops e celulares
funcionais apenas para atividades relacionadas
ao trabalho: Caso haja algum incidente de
seguranca envolvendo o aparelho funcional, os
seus dados pessoals nao serao atingidos.

) OUF NAO FAZE

Usarseue-mailfuncionalpararealizarcadastrosem
sites ou compras em lojas, para se comunicar com
pessoas de fora do MPRJ, ou sobre assuntos que
nao digam respeito as atividades desenvolvidas
na instituicdo: caso ocorra um vazamento das
iInformacdes das bases de dados dessas empresas,
seu e-mail, senha e dados pessoais estarao visiveis
para todos e, caso utilize uma mesma senha para
acessar tanto o cadastro desses sites gquanto
os sistemas do MPRJ, o risco de incidente de
seguranca e potencialmente maior.

Utilizar os notebooks, desktops e celulares funcionais
para assuntos pessoais, ou permitir que terceiros
facam uso desses equipamentos.

Lei 13.709/18
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(;’

Ao tratar dados pessoais, observe as normas
aplicaveis, politicas e boas praticas adotadas
pelo MPRJ. Na duvida, pergunte ao Encarregado,
ele é responsavel pela adequacao da instituicao a
LGPD.

Reduzir os riscos relacionados a seguranca da
informacao.

Evite o acesso nao autorizado aos dados
controlados pelo MPRJ. E sua responsabilidade
tomar as cautelas necessarias para que terceiros
nao acessem dados pessoais tratados pela
Instituicao e utilizados por voceé na realizacao das
suas atividades institucionais.

) OUF NAO FAZER

Utilizar dados pessoais desatualizados ou inexatos. Os
dadospessoaispertencemaumapessoanatural,devem
assim condizer com a verdade. A desinformacao pode
ser extremamente prejudicial tanto para o titular quanto
para o trabalho desenvolvido pelo MPRJ.

Enviar e-mails para pessoas ou grupo maior do que
O necessario: quanto menor o grupo, mais facil de
resguardar a seguranca ou sigilo da informacao
compartilhada.

Postarnasredessociais dados pessoais,inclusive dados
sensiveis de terceiros. A protecio de dados pessoais €
um direito e um dever. Seja consciente.

Lei 13.709/18

Protecao de Dados Pessoais




MPRJ

MINISTERIO PUBLICO

DO ESTADO DO RIO DE JANEIRO

Lei 13.709/18
@ NAVEGUE PELO GUIA @ 4 VOLTAR AO SUMARIO Protecao de Dados Pessoais

ol { (Uc FAZER

(3)

Limitar o acesso aos dados pessoais apenas aos
agentes que necessitem destes para as atividades da
Administracdo Publica, e compartilhar informacdes
apenas pelos meios adequados.

Retirar documentos impressos com dados pessoais
da impressora rapidamente.

Conectar-se com redes wifi seguras e conhecidas.

Utilizar como rascunho materiais que nao contenham
dados pessoais. E também sua responsabilidade prezar
peloatendimento a LGPD e, portanto,deve-se estaratento
a qualquer possibilidade de manejo de dados pessoais.

ol () OUF NAD FAZER

(3)

Fornecer dados pessoais por e-mail, telefone ou
qualquer outro canal inapropriado.

Mandar imprimir um documento com dados
pessoais e deixar para pegar depois.

Conectar-se em redes wifi desconhecidas ou
de livre acesso, facilitando eventual invasao ao
dispositivo e compartilhamento indevido de
dados.

Utilizar como rascunho papeis com dados
pessoais e nao os descartar apropriadamente.
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/. Duvidas? O CEPDAP
responae!

O MPRJ vem se adequando a Lei Geral de Protecao de Dados Pessoais e
esta engajado nacriacdo de umaverdadeira cultura institucional de protecao
de dados pessoais. Com este objetivo, foi criado o Comité Estratégico de
Protecao de Dados Pessoais (CEPDAP) por meio da Resolucao GPGJ n°
2.434/2021, que definiu as atribuicdes do orgao colegiado, bem como do
Encarregado pelo Tratamento de Dados Pessoais. Dentre estas atribuicoes,
esta a de receber e analisar os pedidos encaminhados pelos titulares
dos dados pessoais e pelos servidores e membros, como reclamacdes e
comunicacoes, prestar esclarecimentos e adotar providéncias relacionadas
ao tratamento de dados pessoais.

Qualguer requisicao com relacao aos dados pessoais tratados pelo MPRJ
pode serfeita pelotitular ao Encarregado de Dados através de Procedimento
SEIl (Sistema Eletrénico de Informacodes). Se for titular de dados sem vinculo
institucional com o MPRJ, podera ser realizada solicitacao mediante o icone
“Acesso Externo” do SEI. O titular devera realizar um cadastro préevio, para
assim criar um login e senha de acesso. Feito isto, € so seguir o passo-a-
Passo previsto na pagina https://portalsei.mprj.mp.br/.

4 VOLTAR AO suUMARIO
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8. Conclusao

A Lei Geral de Protecio de Dados € aplicavel tanto
ao setor privado como ao setor publico, onde se
insere o Ministério Publico do Rio de Janeiro.

A LGPD dedicou um capitulo inteiro aotratamento
de dados pelo Poder Publico (artigos 23 ao 32).
Quanto ao Ministério Publico, na maioria das
vezes o tratamento de dados pessoais pode ser
realizado sem o consentimento prévio do titular,
justamente porque o MPRJ realiza o tratamento
e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos,
CONVENIOS ou instrumentos congéneres. Além
disso, o MPRJ compromete-se a atender a
finalidade publicae a perseguirointeresse publico,
com O objetivo de executar as competéncias
legais ou cumprir as atribuicoes legais do servico
publico.

Ainda, cabe ao MPRJ, na condicao de controlador, informar
as hipdteses em que, no exercicio de suas competéncias,
realiza o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para
a execucao dessas atividades, em veiculos de facil acesso,
preferencialmente em seu sitio eletronico.

A LGPD imp&s a Administracdo Publica o dever de revisar
e adequar as atividades que envolvem o tratamento de
dados pessoais. A lel resguarda os direitos fundamentais
de liberdade, privacidade e protecao de dados pessoais,
além do livre desenvolvimento da personalidade da pessoa
natural.

No Ministério PUblico do Estado do Rio de Janeiro, 0 Comité
Estratégico de Protecdo de Dados Pessoais (CEPDAP) € o
responsavel pelo cumprimento e aimplementacao da LGPD
na Instituicao.

Lei 13.709/18
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Entre as Jdltimas realizacbes do CEPDAP,
destaca-se a publicacao, em 28 de outubro de
2022, da Politica de Privacidade e Protecao de
Dados Pessoais, que fixou parametros para o
tratamento de dados pessoais de usuarios do
portaldo MPRJ,seussistemaseservicos.Oorgao
tambéem atua em clausulas gerais de protecao
de dados para os contratos firmados pelo MPRJ
e estabeleceu o Programa de Governanca em
Privacidade, assim como o Plano de Resposta
e Remediacao de Incidentes de Seguranca de
Dados.

Comoodrgaocolegiadode naturezapermanente,
cabe ao CEPDAP, entre outras funcoes, propor
e monitorar o Programa de Governanca em
PrivacidadedoMPRJea Politicade Privacidadee
Protecaode Dados Pessoais,bemcomoelaborar
um Manual de Processos Organizacionais
sobre as medidas de execucao relacionadas a
eles, alem de aprovar Relatdérios de Impacto a
Protecao de Dados Pessoais (RIPD).

O CEPDAP ¢ presidido pelo encarregado de dados da
Instituicao, que atua como um elo entre a Autoridade
Nacional de Protecao de Dados Pessoais (ANPD) e o MPRJ.
Cabe-lhe coordenar as politicas e programas relacionados
a tematica, receber e analisar pedidos de titulares de dados
pessoais, prestar esclarecimentos e adotar eventuais medidas
necessarias, receber as comunicacdes da ANPD, comunicar
ao Procurador-Geral de Justica e ao titular de dados pessoais
a ocorréncia de incidente de seguranca que acarrete risco ou
dano relevante ao titular, elaborar o Relatdorio de Impacto de
Dados Pessoals, opinar sobre as cautelas de privacidade em
sistemas de informacao, produtos ou servicos que envolvam
tratamentos de dados pessoais, dentre outras atribuicoes.

Para conhecer mais o CEPDAP e suas iniciativas, basta acessar

a pagina na internet.

Em conclusdo, para garantir a observancia da LGPD, toda a
Instituicdo deve conhecer o seu conteudo. O conhecimento,
somado as boas praticas, permite que cada membro, servidor,
estagiario, aluno residente e terceirizado se certifique de que
o tratamento dos dados pessoais se coaduna com os fins
legitimos e restritos a finalidade publica e interesse publicos.

Lei 13.709/18
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