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INCLUSAO

CONCECAO

GOVERNACAO

PRINCIPIOS

Assegurar o acesso universal dos individuos, livre
de discriminagao.

Remover barreiras ao acesso e ao uso.

Estabelecer uma identidade fiavel: Unica, segura e precisa.
Criar uma plataforma responsiva e interoperavel.

Utilizar padrdes abertos para evitar a dependéncia
de fornecedores e tecnologias.

Proteger a privacidade e a autonomia pessoal na conce¢ao
do sistema.

Planear para a sustentabilidade financeira e operacional.

Proteger os dados pessoais, manter a seguranc¢a
cibernética e proteger os direitos das pessoas por meio
de um quadro legal e regulatério abrangente.

Estabelecer mandatos institucionais e procedimentos de
responsabiliza¢cao claros.

Assegurar a legalidade e a confiang¢a por meio de
mecanismos independentes de supervisao e resolucao de
reclamacgoes.






Cada pessoa tem o direito de participar plenamente na sua sociedade e eco-
nomia e de ser reconhecida como uma pessoa perante a lei.’ No entanto, cer-
ca de mil milhées de pessoas em todo o mundo ndo tém meios de prova
de sua identidade, o que é essencial para protegerem os seus direitos e os
permitir terem acesso a servicos e oportunidades.? Muitos outros tém formas
de identificacdo que sdo inseguras ou nas quais os prestadores de servicos
ndo confiam. Alguns vivem em paises em que os sistemas de identificacdo
sdo fracos e inadequados para a era digital. Muitos paises, ainda, falham na
salvaguarda dos direitos e na protecdo dos dados. Solucionar esta “lacuna de
identificacdo”, aumentar a cobertura, melhorar a qualidade e a governanco
dos sistemas de identificacdo que protegem os direitos e facilitam o acesso
aos servicos é fundamental para a agenda do desenvolvimento.

As organiza¢oes que endossam estes Principios estdo empenhadas num conjunto de
valores partilhados. Elas tém o objetivo de assegurar que os sistemas de identifica-
¢do sejam inclusivos, protejam os dados e os direitos dos individuos, além de serem
concebidos para apoiar o desenvolvimento sustentavel.

Baseando-se nas normas internacionais existentes,®* os Principios foram desenvolvidos
e publicados pela primeira vez em 2017 por um grupo de organizacdes comprome-
tidas com o apoio ao desenvolvimento de sistemas de identificacdo inclusivos, fia-
veis, transparentes, voltados para melhorar a vida das pessoas e a consecucao dos
Objetivos de Desenvolvimento Sustentavel (ODS). Tendo em conta a rapida evolucao
do sector da identificacdo, os signatarios originais dos Principios comprometeram-se
a revé-los para incorporar novas perspetivas e licdes aprendidas. Esta segunda edicdo
reflete as contribuicdes deste processo e de consultas publicas realizadas.

As organizacdes signatarias, no ambito dos seus respectivos mandatos, politicas ope-
racionais e regras, utilizam estes Principios para promover um entendimento comum
de questdes chaves e boas praticas. Elas visam melhorar o alinhamento das partes
interessadas, orientar decisdes de apoio ou financiamento, além de facilitar as discus-
sdes a nivel nacional, regional e global. Esse trabalho em conjunto pretende apoiar
sistemas de identificacdo que promovam o desenvolvimento econdmico e social, além
de proteger os direitos humanos, sem que ninguém fique para tras. Esperamos que
um numero cada vez maior de partes interessadas, incluindo governos, organizacoes
intergovernamentais, parceiros de parceiros de desenvolvimento, sociedade civil, or-
ganizacdes ndo-governamentais e intervenientes do sector privado se juntem a nés no
endosso aos Principios e na sua implementacao.

1 O direito ao reconhecimento perante a lei estd consagrado no Artigo 6 da Declaracdo Universal dos Direitos
Humanos (DUDH) e no Artigo 16 do Pacto Internacional dos Direitos Civis e Politicos (ICCPR). O direito ao re-
gisto de nascimento estd consagrado em varias convencgdes internacionais, incluindo o Artigo 7 da Convencéo
sobre os Direitos da Crianca (CDC).

2 As estimativas de 2018 da Base de Dados Global ID4D do Banco Mundial estdo disponiveis em: http:/id4d.
worldbank.org/glo al-dataset

3 Isto inclui, entre outros, os Principios e recomendacdes da ONU sobre o Registo Civil e Estatisticas Vitais
(CRVS), normas internacionais sobre a protecdo de dados (tais como o Regulamento Geral Europeu para a
Protecdo de Dados e a Convenc¢édo 108+ do Conselho da Europa), normas globais e regionais e quadros de
confiang¢a para a identificagdo, e os Principios para o Desenvolvimento Digital.
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Definicoes e escopo

Estes Principios destinam-se a ser aplicados de uma forma ampla a criacdo e utilizacdo de sistemas
de identificacdo* para fazer progredir os objetivos de desenvolvimento. Devido ao seu papel central
na realizacdo dos direitos individuais e na melhoria do acesso a servicos e direitos basicos no mundo
fisico e digital, o foco dos Principios esta nos sistemas “oficiais” de identificacdo fornecidos por,
em nome de, ou reconhecidos pelos governos.®

Normalmente, cada pais tem uma configuracdo Unica de seus sistemas de identificacdo oficiais, que
podem variar muito nas suas finalidades, tecnologias, arquiteturas, usos, fornecedores e arranjos de
governancao. No entanto, esses sistemas podem ser categorizados como sistemas de identificacao
“legais” ou “funcionais”. Os sistemas de identificacdo legais ddo reconhecimento perante a lei e meio
de prova de identidade legal. O nome e a natureza dos sistemas de identificacdo legais variam de
acordo com a legislacdo nacional, mas normalmente incluem sistemas de registo civil, sistemas de
identificacdo nacional, registos de populacao e outros sistemas basicos de identificacdo.? Os sistemas
de identificagdo funcionais fornecem provas oficiais de identidade e autorizacdo para fins ou sectores
especificos. Incluem normalmente sistemas de identificacdo que fornecem identificacdo para eleitores,
cartdes de racionamento, numeros da previdéncia social, cartdes de salde, numeros de identificacao
fiscal e muito mais; nalguns casos essas credenciais também podem ser reconhecidas como prova de
identidade para outros fins ou sectores.”

Dada a esmagadora tendéncia para a digitalizacdo das economias e das sociedades, os Principios
refletem a natureza cada vez mais digital dos sistemas oficiais de identificacdo. Por exemplo, muitos
fornecem credenciais e servicos digitais oficiais (como IDs moveis, certificados digitais, assinaturas
eletrénicas, etc.) que permitem uma autenticacdo automatica e remota para acesso a servicos e di-
reitos, tanto presencialmente, quanto online. Nalguns casos, os governos construiram eles proprios
esses sistemas. Noutros casos, os paises desenvolveram ecossistemas de fornecedores de identidade
digital gue contam com sistemas oficiais de identificacdo existentes para a comprovag¢éo da identida-
de e o registo. Num modelo de ecossistema federado, por exemplo, diversas entidades publicas e/ou
privadas operam dentro de um quadro de confianca, podendo emitir credenciais de identidade digital
reconhecidas oficialmente. As arquiteturas e normas de identidade descentralizadas emergentes tam-
bém estdo a criar possibilidades de armazenar e verificar credenciais digitais oficiais em dispositivos
pessoais.

Para o resto deste documento, o termo “sistema de identificacdo” é utilizado para se referir tanto as
versoes analdgicas quanto digitais dos sistemas de identificacdo oficiais acima descritos.

4 Em termos mais gerais, os sistemas de identificacdo recolhem e validam dados de identidade através de um processo de registo,
fornecendo em seguida credenciais as pessoas, tais como certificados, cartdées ou outros documentos de identidade, que estas
podem utilizar para se autenticarem ou verificarem atributos de identidade especificos perante terceiros que necessitem de confiar
nas suas reivindicacdes ou atributos de identidade.

5 Os sistemas de identificacdo reconhecidos pelos governos sdo ativados e seguem o quadro legal de um pais, e baseiam-se num
processo de prova de identidade que envolve a validac&o do titular através de credenciais emitidas pelo governo e/ou registos de
fonte autorizada, como sistemas de registo civil, sistemas de identificacdo nacional ou registos de populacéo.

6 Os governos mantém a responsabilidade final pela identificacdo legal (ver, por exemplo, a Definicdo Operacional Oficial de Iden-
tidade Legal da ONU, Resolucdo ECOSOC E/CN.3/2020/15). Embora uma prova de identidade legal, especialmente o registo de
nascimento e/ou de casamento, seja frequentemente um requisito para adquirir uma nacionalidade, a identificacdo legal ndo tem
necessariamente de estar ligada a nacionalidade e ndo deve ser equiparada a um estatuto legal ou nacional. Embora alguns siste-
mas de identificagdo legal (por exemplo, sistemas de identificagcdo nacionais) exijam ou constituam uma prova de nacionalidade,
o0 mesmo ndo acontece com outros.

7 No caso dos solicitantes de asilo e dos refugiados, embora os estados anfitrides sejam os principais responsaveis por fornecer
provas de identidade legal aos refugiados que ndo tenham documentos de viagem validos, as credenciais emitidas pela Agéncia
das Nacdes Unidas para os Refugiados sob seu mandato em nome do estado anfitrido podem ser reconhecidas como prova de
identidade legal ou oficial (Convenc¢do sobre o Estatuto dos Refugiados de 1951, Artigos 25 e 27); Estatuto do Alto Comissariado
das Nagdes Unidas para os Refugiados de 1950).



Por que a identificacdao é importante para o
desenvolvimento

Para as pessoas, a identificacdo é um direito, um instrumento de prote¢do e uma
porta de acesso a servigos, beneficios e oportunidades.

A importancia da identificacdo para os direitos das pessoas e para o desenvolvi-
mento foi reconhecida pela comunidade internacional com a ado¢cdo do Objetivo de
Desenvolvimento Sustentdvel (ODS) 16.9: “até 2030, fornecer uma identidade legal
para todos, incluindo o registo de nascimento.” O direito a uma identidade desde a
nascenca, como garantido no Artigo 7 e 8 da Convencdo sobre os Direitos da Crianca
(CDC), e a ser reconhecido como uma pessoa perante a lei sdo os primeiros passos
fundamentais para assegurar a protecdo ao longo da vida, sendo um direito que
garante outros direitos. Uma identidade legal é a base sobre a qual as criancas ga-
nham uma nacionalidade, evitam o risco de serem apatridas e sdo protegidas contra
a violéncia e a exploracdo. Por exemplo, a prova de idade é necessaria para ajudar a
evitar o trabalho infantil, o casamento infantil e o recrutamento de menores de idade
em conflitos armados.

Além disso, ter uma forma oficial de provar a propria identidade pode ser exigido
para muitas interacdes formais, transacdes e servicos em todo o sector publico e
privado. Por exemplo, a verificacdo da identidade de uma pessoa com base numa
credencial ou registo oficial é frequentemente exigida para abrir uma conta banca-
ria, votar numa eleicdo, obter um emprego formal, adquirir uma nacionalidade, ma-
tricular-se na escola, inscrever-se num seguro de saude, receber uma transferéncia
social, comprar um cartdo SIM, registar bens, atravessar fronteiras, ou procurar uma
reparacao legal. A aceleracdo para os servi¢cos online e a transformacéo digital entre
governos e empresas significa que as pessoas também precisam cada vez mais de
um meio seguro e acessivel para provarem a sua identidade na Internet.®

E fundamental que os governos, intervenientes do sector privado e outras partes
interessadas sejam capazes de identificar pessoas de uma forma fidvel ou verificar
certos atributos para poderem fornecer programas e servicos de forma eficiente,
eficaz e responsavel.

A capacidade de saber quem as pessoas sdo é essencial para diversas atividades
governamentais, entre elas a implementacdo de programas sociais, garantindo que
0os beneficios sejam recebidos pelas pessoas corretas; a resposta em situacdes de
emergéncia, desastres naturais e epidemias, situacdes que exigem respostas rapidas;
cobrar impostos; reduzir fraudes nos salarios dos funcionarios publicos; a gestao
de migrantes de forma segura e organizada; além disso, no caso do registo civil, a
producao de estatisticas vitais para o planeamento e monitorizacdo do desenvolvi-
mento. Para certas entidades privadas é necessario verificar a identidade dos clientes

8 Por estas razdes, a identificacdo € um fator chave para a identificacdo de diversas metas dos Objetivos de
Desenvolvimento Sustentavel, para além da 16.9, incluindo a 1.3 (implementar sistemas de protec¢do social), 1.4
(assegurar que os pobres e vulneraveis tenham controlo sobre a terra, a propriedade e os ativos financeiros), 5a
(dar as mulheres pobres igualdade de acesso aos recursos econémicos, incluindo as financas), 5b (melhorar a
utilizacdo da tecnologia, incluindo as TIC para promover a capacitacdo das mulheres), 8.10 (acesso universal a
banca, seguros e servi¢os financeiros), 10.7 (migracdo e mobilidade segura e responsavel), 10c (reduzir o custo
das transferéncias de remessas), 12c (eliminar gradualmente os subsidios aos combustiveis nocivos), 16a (refor-
¢ar a capacidade de combater o terrorismo e o crime), 16.5 (reduzir a corrup¢do) e muitas outras.
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com segurancga para acesso a alguns servicos, tais como a abertura ou autorizacdo de
acesso a uma conta. Desta forma, € possivel mitigar riscos, proteger os clientes contra
fraudes, roubo de identidade, além de cumprir a “due diligence” do cliente (CDD), os
requisitos do Know Your Customer (KYC) e outros regulamentos. Quando os sistemas
de identificacdo fornecem mecanismos digitais para os individuos se autenticarem on-
line, estes sdo também fatores importantes que contribuem para uma economia digital
inclusiva e sustentam as plataformas digitais, servicos eletrénicos e sistemas de paga-
mento digitais.®

Quando concebidos e utilizados adequadamente, os sistemas de identificagdo tém
o potencial de ajudar os paises a acelerar o desenvolvimento inclusivo.

Isto inclui melhorar a governacdo e a prestacdo de servicos, aumentar a inclusdo fi-
nanceira, reduzir as desigualdades de género através da capacitacdo das mulheres e
raparigas e aumentar o acesso aos servicos de saude e redes de seguranca social para
as pessoas gue vivem na pobreza. Em comparacdo com os registos em papel, a ado-
cdo de tecnologias digitais tem o potencial de aumentar a precisdo e a fiabilidade dos
dados e credenciais de identidade, automatizar processos para economizar recursos,
aumentar a conveniéncia e fornecer novas plataformas para inovacdes na prestacdo
de servicos. Embora existam riscos, a digitalizacdo também apresenta a oportunidade
de projetar intencionalmente sistemas de identificacdo para que sejam mais inclusivo,
intuitivos e protejam os dados das pessoas. Isso pode ser alcancado com a elaboracdo
de novas normas, adocdo de modelos e ferramentas que permitam a supervisdo pelos
individuos sobre como os seus dados estdo sendo utilizados.

9 Ver, por exemplo, FATF. 2020. Guidance on Digital Identity. Financial Action Task Force (FATF), Paris; Banco
Mundial. 2018. “Private Sector Economic Impacts from Identification Systems.” Washington, DC; Gelb, A, e
Metz, A. 2018. Identification Revolution: Can Digital ID Be Harnessed for Development? Washington, DC. Cen-
ter for Global Development; Gelb, A., e Clark, J. 2013. “Identification for Development: The Biometrics Revolu-
tion,” Center for Global Development Working Paper 315.



Por que desenvolver “bons” sistemas de
identificacao é essencial para mitigar os
riscos

Apesar das oportunidades que surgem com a melhoria da identificagcdo, sistemas de
identificacao mal implementados ou utilizados de forma inadequada podem criar di-
versos riscos que afetam principalmente grupos desfavorecidos e que as tecnologias
digitais podem ampliar.

Os principais riscos estio relacionados com a exclusdo ou discriminagcdo, a protecdo da
privacidade e dos dados pessoais, além de sistemas mal concebidos ou que funcionam de
forma deficiente e oferencem poucos beneficios. Os grupos vulnerdveis e marginalizados
sdo muitas vezes 0s menos propensos a ter provas da sua identidade, mas também os
gue mais necessitam de protecado e dos servicos associados a identificacdo.® As pessoas
gue ndo conseguem obter ou utilizar a identificacdo estdo sujeitas, portanto, a um risco
maior de ficarem para trds quando é necessario satisfazer requisitos de identificacdo
rigorosos para ter acesso aos servicos. Sem medidas de mitigacdo proactivas, novos
sistemas de identificacdo podem reforcar ou perpetuar desigualdades, praticas discrimi-
natorias e preconceitos estruturais existentes. Tal como acontece com outros sistemas
gue processam dados pessoais, os sistemas de identificacdo também podem prejudicar
os direitos de privacidade e protecdo de dados pessoais quando ndo existem de leis e
regulamentos, supervisdo e controlos e salvaguardas técnicas adequados. Violacdes de
dados, vigilancia e tratamento de dados ndo autorizados, fraudes relacionadas com a
identidade e o desvio de finalidade podem acarretar em sérios riscos para as pessoas,
especialmente para os grupos mais vulneraveis. Além disso, os sistemas de identifica-
cdo sdo frequentemente construidos com uma abordagem “top-down” e com pouca
transparéncia. Juntamente com mas praticas de aquisicdo e escolhas de concecdo que
inflacionam os custos e criam dependéncia de fornecedores ou tecnologias, isso pode
resultar em sistemas que sdo operacional ou financeiramente insustentdveis e que nao
servem as necessidades das pessoas ou os objetivos de desenvolvimento.

Embora estejam presentes em qualquer sistema de identificacdo, esses riscos podem ser
ampliados pela digitalizacdo. Com as tecnologias digitais, a escala e os potenciais danos
da ma gestdo ou da utilizacdo indevida de dados pessoais sdo muito maiores do que
com os sistemas baseados em papel. Do mesmo modo, a adocdo de tecnologias que de-
pendem da conectividade a Internet e de dispositivos caros tem o potencial de ampliar
a exclusao digital e criar novos obstaculos para que grupos ja marginalizados obtenham
ou utilizem a identificacdo de uma forma fidvel. A velocidade da inovacdo também pode
criar incentivos para que haja a tendéncia de obter a mais recente tecnologia, em vez
de construir sistemas que sejam adequados para os fins atuais e com a flexibilidade ne-
cessaria para a adaptacao as necessidades futuras. Além disso, mesmo se os sistemas
de identificacdo forem automatizados com sucesso, € improvavel que atinjam o seu po-
tencial sem uma digitalizacdo completa, transformando e repensando processos para
o meio digital, e investimentos complementares em conectividade a Internet, servicos
online, plataformas de pagamento e outros sistemas digitais.

10 Os grupos especificos em maior risco de serem excluidos pelos sistemas de identificacdo variam de acordo com
o contexto, mas incluem frequentemente pessoas que vivem na pobreza, mulheres e criangas, populacdes mi-
grantes, refugiados e solicitantes de asilo, residentes remotos e rurais, minorias étnicas, linguisticas ou religiosas,
minorias sexuais e de género, pessoas com deficiéncia, deslocados internos, apatridas, pessoas afetadas por con-
flitos, trabalhadores do sector informal e outros grupos marginalizados ou minoritarios. Ver, por exemplo, Banco
Mundial. 2019. Global ID Coverage, Barriers, and Use by the Numbers: An In-Depth Look at the 2017 ID4D-Findex
Survey, Washington, DC: Grupo Banco Mundial.
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Para aproveitar os beneficios dos sistemas de identificacdo na era digital, esses ris-
cos devem ser abordados de forma proactiva, abrangente e continua pelas partes
interessadas.

A construcdo de um sistema de identificacdo que satisfaca as metas de desenvolvi-
mento exige uma abordagem multifacetada na qual intervenham multiplas partes inte-
ressadas. Para isto é necessario definir claramente os objetivos e os usos autorizados
para o sistema; a adocao de quadros legais e regulatoérios adequados, que proporcio-
nem as salvaguardas e supervisao; a implementacdo de politicas e praticas inclusivas
para a adocao e utilizacdo dos sistemas de identificacdo; aplicar a concecado e avalia-
¢ao de riscos, com um enfoque centrado nas pessoas e gque proteja a privacidade e os
dados pessoais; escolher tecnologias adequadas ao contexto, equitativas e acessiveis
gue assegurem a qualidade, a seguranca e a utilidade do sistema no momento atual e
no futuro. O envolvimento continuo e transparente com o publico e um conjunto diver-
sificado de partes interessadas ao longo destes processos € essencial para fomentar
a confianca e a responsabilizacdo, e assegurar que os sistemas de identificacdo sejam
construidos para serem Uteis as pessoas e para apoiar os resultados do desenvolvi-
mento sustentavel.



Principais partes interessadas e seus papéis

Na pratica, a aplicacdo dos Principios exige um esfor¢co coordenado e sustentado de
multiplas partes interessadas que desempenham papéis essenciais no fornecimento,
utilizagdo, supervisao e financiamento de sistemas de identificagcdo:

» Individuos. As pessoas s&o o centro dos sistemas de identificacdo, tanto como os
titulares dos dados desses sistemas, quanto como os seus utilizadores finais, que
dependem da identificacdo para protegerem e reivindicarem os seus direitos e para
acederem aos servicos. Eles tém o direito de conhecer e exercer uma supervisao e
controlo adequados sobre como, e com que finalidade, os seus dados pessoais sdo
recolhidos, utilizados, armazenados, partilhados e qualquer outra forma tratamento
realizado por entidades publicas e privadas. E essencial compreender e atender as
necessidades e preocupacdes das pesssoas em relacdo aos sistemas de identifica-
cdo, proteger seus dados pessoais e sua privacidade, além de assegurar a sua par-
ticipacao na concecao e implementacdao dos sistemas de identificacdo que afetam
suas vidas.

¢ Governos. As agéncias governamentais nacionais e locais sdo normalmente os for-
necedores de identidade para sistemas de identificacdo legal, por exemplo, regis-
to civil e estatisticas vitais (RCEV), sistemas de identificacdo nacional, registos de
populacdo, credenciais de identificacdo basicas, etc., assim como muitos sistemas
funcionais, tais como identificacdo de eleitores, identificadores fiscais e cartas de
conducado. Outras agéncias governamentais e prestadores de servicos confiam fre-
guentemente nestes sistemas e os utilizam para identificar ou autenticar as pessoas
com quem interagem ou que servem. As instituicdes governamentais, incluindo os
orgaos legislativos e érgaos de supervisao, também desempenham um papel fun-
damental na criacdo e aplicacdo de guadros legais e regulatérios que permitam
e salvaguardem os sistemas de identificagdo fornecidos tanto pelo sector publico
como pelo privado. Finalmente, as agéncias governamentais estdo normalmente
envolvidas no estabelecimento de normas e no desenvolvimento e supervisao de
quadros de confianca e garantia para os fornecedores de servicos de identidade, as
partes que neles confiam e outras partes interessadas em ecossistemas de identida-
de digital centralizados, federados ou descentralizados.

e Sector privado. As empresas privadas sao desenvolvedores, inovadores e forne-
cedores de componentes e infraestruturas de sistemas de identificacdo, também
podem ser provedores de servicos de verificacdo e autenticacdo de identidade.
Muitas empresas privadas também dependem de sistemas de identificacdo legais
ou outros para verificar ou autenticar a identidade dos seus clientes (por exemplo,
para abrir contas bancarias ou de dinheiro para dispositivos mdveis). Nalguns casos,
entidades do sector privado sdo provedores de identidade dentro de um ecossis-
tema federado ou descentralizado que utiliza credenciais emitidas pelo governo e
registos de fontes autorizadas (por exemplo, registos civis e sistemas nacionais de
identificacdo) para criar credenciais digitais ou servicos de autenticacdo que séo
aceites para servicos online do governo (e do sector privado).
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10 |

- Organizagcdes hao-governamentais, comunitarias e da sociedade civil. Organizacdes

ndo-governamentais (ONGSs), a sociedade civil e organizacdées comunitarias (OSC e
OBC) podem desempenhar um papel vital na concecdo e implementacdo de sis-
temas de identificacdo, inclusive por meio de assisténcia juridica, conscientizacao,
realizacdo de consultas publicas e capacitacdo das pessoas para que tenham acesso
a meios de identificacdo ou reparacao de denuncias, exigindo que os provedores de
servicos de identidade prestem contas de suas atividades.

Organizag¢oes internacionais, 6rgdos regionais e parceiros de desenvolvimento.
Orgéos intergovernamentais internacionais, agéncias de desenvolvimento e huma-
nitarias, fundacdes e outros doadores apoiam financeiramente, provéem assisténcia
técnica ou o estabelecimento de marcos regulatdrios para sistemas de identifica-
cdo. Outros organismos internacionais e regionais também estdo envolvidos no es-
tabelecimento de normas relacionadas com a identificacao, incluindo as relativas a
interoperabilidade transfronteirica e ao reconhecimento mutuo de credenciais. Em
certos casos, os intervenientes no desenvolvimento humanitario também podem ser
fornecedores de identidade ou administrar sistemas de identificacdo para progra-
mas ou atividades especificas. No caso dos refugiados e solicitantes de asilo, o Alto
Comissariado das Nacdes Unidas para Refugiados pode fornecer provas de identida-
de legal ou oficial em nome do estado anfitrido sob o seu mandato.
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\ Assegurar o acesso universal dos individuos, livre
/" de discriminacao.

e |dentidade legal para todos. Todos devem ser capazes de provar a sua
identidade legal. Os paises devem cumprir as suas obrigacdes e compro-
missos para fornecer identificacdo legal a todos os seus residentes,” ndo
apenas aos seus cidaddos,”? desde o nascimento até a sua morte, confor-
me refletido nas leis internacionais e nacionais.”® Isto inclui a obrigacdo do
registo de nascimento universal para todas as criancas,” o que é essencial
para a prova da identidade legal desde o nascimento, e o registo atempa-
do de outros eventos vitais, tais como casamentos e morte. Além disso,
deve-se respeitar as obrigacdes e compromissos de fornecer uma prova
de identidade legal aos refugiados, apatridas e migrantes que ndo tenham
uma credencial valida ou ndo possam provar a sua identidade legal de
outro modo.

e N&o discriminagdo. Todos os sistemas de identificagdo devem estar livres
de discriminacdo nas suas politicas, nas praticas e desde a sua concecéo.
Isto inclui assegurar que os quadros legais, os requisitos e procedimentos
para registar, obter ou utilizar a identificacdo, e os dados recolhidos ou
apresentados nas credenciais ndo permitem ou reforcam a discriminacao
contra determinados grupos, tais como aqueles que enfrentam maiores
riscos de exclusao por razdes culturais, politicas, econdmicas ou outras.
Entre esses grupos, incluem-se pessoas que vivem na pobreza, mulheres,
criancgas, populacdes rurais, minorias raciais, étnicas, linguisticas, religio-
sas, pessoas com deficiéncia, minorias sexuais e de género, migrantes, so-
licitantes de asilo, refugiados, deslocados a forca, apatridas, entre outros.
Além disso, os sistemas e os dados de identificacdo nunca devem ser uti-
lizados como um instrumento de discriminacdo ou para infringir ou negar
direitos individuais ou coletivos.

n

Embora os estados tenham o direito soberano de determinar a elegibilidade para a cidadania e emitir as
provas de cidadania de acordo com o direito internacional, também tém a obrigacdo de fornecer provas de
identidade legal, ou reconhecer a identificacdo legal emitida por outro estado ou organizagdo internacional,
a todas as pessoas residentes no seu territdrio, incluindo o registo de nascimento. Por exemplo, a Conven-
¢do sobre o Estatuto dos Refugiados de 1951, Artigo 27 estabelece que os estados “emitirdo documentos de
identidade a qualquer refugiado no seu territério que ndo possua um documento de viagem valido”, e uma
disposicdo semelhante para apatridas estd contida na Convengéao sobre o Estatuto dos Apatridas de 1954,
Artigo 27. Fornecer a todos uma prova de identidade legal é fundamental para a evitar a situacdo de apatrida
(ver www.unhcr.org/ibelong).

Os estados devem fornecer uma prova de cidadania a todas as pessoas que a ela tenham direito, sem qualquer
tipo de discriminacéao.

A obrigacdo dos estados de fornecerem uma prova de identidade legal ndo significa necessariamente que a
inscricdo nos sistemas de identificagdo deva ser legalmente obrigatoria.

Por exemplo, o Artigo 7 da Convencédo sobre os Direitos da Crianca (CDC) estabelece: “A crianca deve ser
registada imediatamente apds o nascimento e tem direito, desde o nascimento, a um nome, ao direito de
adquirir uma nacionalidade e, na medida do possivel, o direito de conhecer e ser cuidada pelos seus pais”. A
CDC foi ratificada por todos os Estados Membros da ONU, com excec¢do dos Estados Unidos, que assinaram
mas ndo ratificaram o tratado. Na pratica, porém, praticamente todos os nascimentos nos Estados Unidos sdo
devidamente registados.
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Remover barreiras ao acesso e ao uso.

Custos diretos e indiretos. Os custos para o individuo nunca devem ser
uma barreira para obter as credenciais de identidade necessarias para
cumprir direitos ou aceder aos servicos ou usufruir de direitos basicos.
Por exemplo, o registo civil e a emissao inicial de certiddes de nascimento
e de ébito, assim como outras credenciais de identidade legal devem ser
gratuitos para o individuo. Se forem cobradas taxas por certos servicos
adicionais (tais como a reemissao de credenciais perdidas), as taxas de-
vem ser razoaveis, proporcionais aos custos incorridos e devem ser trans-
parentes para o publico. Os custos indiretos da obtencéo de identificacdo,
incluindo as taxas para documentos de apoio, custos de viagem e proce-
dimentos administrativos complicados, também devem ser minimizados.

Assimetrias da informacdo. As partes interessadas devem trabalhar para
reduzir as barreiras e as disparidades das informacdes e do conhecimen-
to que possam impedir que individuos, tais como minorias linguisticas,
pessoas com baixos niveis de alfabetizacdo, pessoas com deficiéncia e
outras, acedam ou utilizem a identificacdo e promovam uma cultura de
confianca e responsabilizacdo, aumentando a alfabetizacdo e a sensibi-
lizacdo em torno do sistema. As campanhas de informacdo e educacao
e outros materiais devem ser inclusivas e acessiveis para garantir que to-
dos tenham o conhecimento, as capacidades e as ferramentas necessarias
para participar do sistema de identificacdo e exercer os seus direitos de
supervisdo e controlo.

Lacunas na tecnologia. Embora a tecnologia seja um habilitador chave
dos sistemas de identificacdo, a ninguém deve ser negada a identificacédo
ou servicos e direitos associados por falta de conectividade movel ou a
Internet, dispositivos eletronicos, alfabetizacdo digital ou competéncias
digitais, o conforto ou a capacidade de utilizar determinada tecnologia,
ou devido a preconceitos ou falhas tecnoldgicas. As partes interessadas
devem, por isso, trabalhar em conjunto para garantir que os servicos de
identificacdo e de autenticacdo estejam disponiveis para todos, indepen-
dentemente dos recursos, competéncias e conectividade digital. Além
disso, sdo necessarios mecanismos acessiveis de processamento de exce-
cdes e de reparacdo de reclamacdes para evitar a recusa de servicos ou
direitos e em caso de dificuldades técnicas.

Inclusdo desde a concecdo. Os sistemas de identificacdo devem dar prio-
ridade as necessidades e abordar as preocupacdes dos grupos margina-
lizados e vulneraveis que estdo em maior risco de exclusdo e que mais
necessitam das protecdes e beneficios que a identificacdo pode oferecer.
Isso exige trabalhar com as comunidades para identificar proactivamen-
te as barreiras legais, processuais, sociais e econdmicas enfrentadas por
grupos especificos, riscos e impactos especificos a esses grupos, e ado-
tar tecnologias e medidas de mitigacdo adequadas para garantir que os
sistemas de identificacdo novos ou atualizados ndo reforcem ou aprofun-

dem as desigualdades existentes.

Principios de Identificacéo para o Desenvolvimento Sustentavel
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( 3 | Estabelecer uma identidade fidvel: Gnica, segura e precisa.

N

- Unicidade. Um sistema de identificacdo fornece um mecanismo para estabe-
lecer e autenticar uma identidade Unica quando, dentro desse sistema, cada
pessoa tem apenas uma identidade e ndo ha duas pessoas com a mesma iden-
tidade. A exclusividade é particularmente importante dentro dos sistemas le-
gais de identificacdo e outros que suportam casos de utilizacdo que exigem
altos niveis de seguranca,”® tais como nas eleicdes e nos sistemas de pagamen-
to de beneficios governo para pessoas (G2P). Mais importante, a exclusividade
dentro de um dado sistema ndo implica que apenas deve existir um uUnico
fornecedor ou sistema de identidade ou um identificador Unico e permanente
(por exemplo, um numero de ID exclusivo) utilizado para todas a finalidades

num pais ou jurisdicdo.

e Seguranca. Os sistemas de identificacdo devem ter salvaguardas adequadas e
eficazes contra o acesso ndo autorizado, adulteracdo (alteracdo ou outras mo-
dificacdes ndo autorizadas dos dados ou credenciais), roubo de identidade,
utilizacdo indevida de dados, crimes cibernéticos e outras ameacas que pos-
sam ocorrer ao longo do ciclo de vida da identificacdo. Os dados devem ser
protegidos quando armazenados e em transito, inclusive quando as pessoas
utilizam as suas credenciais ou dispositivos pessoais. As medidas de seguran-
ca devem incluir sistemas de sensibilizacdo para a utilizacao segura do sistema
e para notificar as pessoas em caso de violagdo de dados, assim como possi-
bilidades de recurso para identidades que tenham sido roubadas ou compro-
metidas e que necessitem serem reemitidas.

e Precisdo. Garantir que os dados de identidade sejam exatos e atualizados é
um dos principios centrais da protecdo de dados e um direito das pessoas,
também é essencial para a fiabilidade do sistema. Os sistemas de identificacdo
devem ser concebidos de modo a garantirem uma recolha de dados exata e
devem ter procedimentos faceis de utilizar para que as pessoas possam ver e
atualizar os seus dados e corrigir erros para garantir a sua precisao ao longo
do tempo.

15

De um modo geral, um “nivel de garantia” (LOA) representa o grau de confianca que um determinado sistema de
identificagdo ou credencial fornece a um terceiro de que uma identidade reivindicada por uma pessoa ou entida-
de é realmente a sua identidade “verdadeira”. Isso é funcdo de multiplos fatores, incluindo a for¢ca do processo
de prova de identidade quando as pessoas estdo inscritas num sistema de identificacdo e recebem credenciais
(o nivel de garantia de identidade ou IAL), a for¢ca do processo e da tecnologia de autenticacdo (nivel de garantia
de autenticacdo ou AAL) e, se for utilizado um modelo federado, protocolo de assercdo utilizado pela federagéo
para comunicar a autenticacdo e atribuir informacédes (nivel de garantia da federacdo ou FAL) (adaptado de NIST
800-63:2017).
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‘ 4 | Criar uma plataforma responsiva e interoperavel.
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e Necessidades dos utilizadores. Os servigos de identificacdo e autenticagcdo
devem ser concebidos para satisfazer as necessidades e preocupacdes reais
das pessoas. Além disso, devem ser flexiveis, escaldveis e Uteis para as enti-
dades publicas e do sector privado que confiam neles para identificacdo ou
autenticacdo. Isto exige uma ampla consulta as partes interessadas e uma
aprovacdo participativa e centrada nas pessoas, incluindo a sociedade civil,
o publico em geral, os prestadores de servicos e outras partes interessa-
das, comecando com o processo de concecdo e continuando durante toda
a implementacao.

*  Interoperabilidade. Sujeito as leis e regulamentos sobre partilha de dados e
salvaguardas técnicas apropriadas, incluindo os principios de “privacidade
desde a concecado”, a capacidade dos sistemas de identificacdo de comuni-
carem com outros sistemas (por exemplo, sistemas de registo civil e presta-
dores de servicos) e trocar dados ou informacdes facilita os servicos como
verificacdo ou atestados de identidade, eKYC, outras formas de partilha de
dados autorizadas e o reconhecimento mutuo de sistemas de identificacdo
estrangeiros.’®

( 5 | Utilizar padroes abertos para evitar a dependéncia de
~ / fornecedores e tecnologias.

e Padrbes abertos. As concecdes baseados em padrdes abertos permitem a
livre concorréncia e inovacdo.” Os padrdes abertos sdo essenciais para uma
maior eficiéncia, melhor funcionalidade e adaptabilidade dos sistemas de
identificacdo, tanto dentro dos paises como além-fronteiras.

e Evitar a dependéncia de fornecedores e tecnologias. Bons processos de
aquisicao facilitam a concorréncia, promovem a inovacdo e impedem o “blo-
queio” por tecnologias e fornecedores, o que pode aumentar os custos e
reduzir a flexibilidade para aceitar as alteracdes necessdrias ao longo do
tempo. Os processos de aquisicao devem realcar a relacdo custo-beneficio,
economia, integridade, adequacado a finalidade, eficiéncia, transparéncia e
justica. Uma gestdo eficaz dos contratos assegurard que estes beneficios
sejam sustentados ao longo da implementacao.

16 A interoperabilidade com sistemas estrangeiros pode facilitar a migracdo e o comércio, mas devem ser imple-
mentados controlos para proteger a seguran¢a de grupos vulneraveis, como refugiados, cujos dados pessoais
devem muitas vezes ser protegidos do seu pais de origem.

17 Por exemplo, a ISO/IEC desenvolveu normas que cobrem muitos aspetos dos sistemas de identificacdo. Para
mais detalhes, ver Banco Mundial. 2016. “Technical Standards for Digital Identity Systems: Formulating a Strategic
Approach.”

Principios de Identificacéo para o Desenvolvimento Sustentavel
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/6\/ Proteger a privacidade e a autonomia pessoal na concec¢ao
./ do sistema.

controlos operacionais.”®

para exercer o controlo ou supervisdo dos seus dados.

18 Para saber mais sobre a abordagem a “privacidade através da concecado”, ver, por exemplo, Cavoukian, A. 2011.
“Privacy by Design: The 7 Foundational Principles. Implementation and Mapping of Fair Information Practices.”

https://iab.org/wp-content/IAB-uploads/2011/03/fred_carter.pdf.

19 Os exemplos de normas mais normalmente mencionadas incluem as Praticas de Informagéo Justas (FIP), as
Diretrizes de privacidade da OCDE, o Regulamento geral de protecdo de dados da UE, os Principios da ONU

sobre privacidade e prote¢do de dados e a Convengdo 108+, entre outros.

20 O conceito de “Informacdes pessoais confidenciais” pode variar de acordo com o contexto, mas geralmente
estas incluem dados que podem ser utilizados para criar identidades fraudulentas e/ou para criar perfis ou
visar individuos. Estdo incluidos dados biométricos e niumeros de identificacdo, como numeros de identi-
dade permanentes ou exclusivos (UIN), assim como atributos como religido, etnia, casta, afiliacdo politica e
assim por diante. A divulgacdo de informacgdes de identificacdo pode envolver riscos particularmente graves
para certas pessoas, por exemplo, solicitantes de asilo e refugiados. Assim, sdo aplicaveis consideragdes es-
pecificas aos sistemas de identificacdo utilizados principalmente ou exclusivamente para fins humanitarios,
particularmente em ambientes afetados por conflito, violéncia e fragilidades. Ver, por exemplo, “Politica para
o Processamento de Dados Biométricos pelo CICV” do Comité Internacional da Cruz Vermelha”. 2019. Dispo-
nivel em: https:/www.icrc.org/en/download/file/106620/icrc_biometrics_policy_adopted_29_august_2019_.

e Uma perspectiva da privacidade desde a concecdo. Os sistemas de iden-
tificacdo devem ser concebidos para dar prioridade para a protecao dos
dados e a privacidade como a configuracao standard sem exigir qualquer
acao especial adicional por parte de qualquer individuo. Os dados pes-
soais, incluindo quaisquer dados que estejam ligados ou possam ser liga-
dos a um individuo, devem ser protegidos contra uma utilizacdo indevida
de forma proactiva e por falha, por meio de um quadro legal e regulatdrio
robusto, da concecdo do proprio sistema e adocdo de normas técnicas e

e Principios para a protecdo de dados na pratica. A concegdo, as politi-
cas e as tecnologias utilizadas pelos sistemas de identificacdo devem
estar em conformidade com as normas globais de protecao de dados, in-
cluindo a minimizacdo da recolha dos dados, a proporcionalidade da sua
utilizacdo, especificacdo da sua finalidade, processamento legal, limites
estritos de retencdo dos dados, exatid&do, seguranca, responsabilidade e
transparéncia, entre outros.”® Por exemplo, os sistemas de identificacdo
devem limitar a recolha e exposicdo dos dados, especialmente de infor-
macoes pessoais sensiveis,?° incluindo nas credenciais e na estrutura dos
numeros de identificacdo. Os protocolos de autenticacdo devem revelar
apenas os dados minimos necessarios para garantir niveis de garantia
adequados e reter os dados apenas durante o tempo necessario para
as finalidades para as quais os dados podem ser utilizados legalmente,
ou para as quais foi dado o consentimento. Esses niveis e o método de
autenticacdo devem refletir uma avaliacdo do nivel de risco nas transa-
cOes e devem, de preferéncia, basear-se em normas internacionais reco-
nhecidas.?’ As regras e politicas para os dados devem ser transparentes
e disponibilizadas as pessoas num formato de facil utilizacdo para lhes
facilitar o conhecimento dos seus direitos e dos processos disponiveis

pdf, e o ICRC/Brussels Privacy Hub Handbook on Data Protection in Humanitarian Action, 22 Edi¢cao, 2020.

2

EUA (NIST) e outros.

Essas avaliacdes de impacto do risco devem ser feitas pela entidade responsavel que cria, recolhe, partilha
ou utiliza dados para fins de autenticacdo e identificacdo ligados ao caso de utilizacdo especifico. Exemplos
de normas existentes para niveis de garantia para comprovacao da identidade incluem a ISO/IEC 29115 e as
emitidas pelo eIDAS, o Gabinete do Governo do Reino Unido, o Instituto Nacional de Normas e Tecnologia dos


https://www.icrc.org/en/download/file/106620/icrc_biometrics_policy_adopted_29_august_2019_.pdf
https://www.icrc.org/en/download/file/106620/icrc_biometrics_policy_adopted_29_august_2019_.pdf

7 | Planear para a sustentabilidade financeira e operacional.

. Sustentabilidade. Os sistemas de identificacdo devem ser concebidos
para terem uma sustentabilidade fiscal e operacional a longo prazo. Isto
exige uma abordagem transparente e baseada em resultados para asse-
gurar que o sistema seja adequado a finalidade e fazer escolhas técnicas e
de gestdo sustentdveis, e a adocdo de modelos de negdcio que garantam
a longevidade do sistema sem comprometer outros Principios. As taxas
aplicadas pela utilizacdo dos servicos de identificacdo podem criar barrei-
ras ao acesso, a inclusdo para individuos e a sua adoc¢do por prestadores
de servicos Os esforcos para recuperar os custos através de ganhos de
eficiéncia e reducdo de fraudes também devem ponderar as metas de
economia fiscal em relacdo ao potencial de aumento dos erros de exclu-
sdo. Os sistemas de identificacdo devem ser projetados para incentivar
elevados padrdes de desempenho para todas as partes envolvidas.
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/~__\ Proteger os dados pessoais, manter a seguranga cibernética
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| e proteger os direitos das pessoas por meio de um quadro
legal e regulatério abrangente.

Quadro legal e regulatdrio. Os sistemas de identificacdo devem ser sus-
tentados por quadros legais e regulatorios legitimados, abrangentes e ba-
seados em politicas que promovam a confian¢ca no sistema, garantam a
protecdo e a privacidade dos dados (incluindo a seguranca informatica),
limitem os abusos como a vigilancia nao autorizada em violacdo do de-
vido processo legal, estejam livres de discriminacdo e promovam a in-
clusdo, particularmente para grupos vulnerdveis ou marginalizados, além
de assegurar a responsabilizacdo. Os quadros legais devem ser claros na
definicdo de responsabilidade e recursos disponiveis para os individuos
e devem ser supervisionados por entidades reguladoras independentes
com poderes apropriados e um financiamento consistente. Devem tam-
bém proteger as pessoas contra o acesso e utilizacdo inadequada dos
seus dados para vigilancia indevida ou estabelecimento ilegal de perfis.
Os quadros exigem que haja um equilibrio entre modelos regulatdérios e
autorregulatérios que ndo sufoque a concorréncia, a inovacao ou o in-
vestimento. S&o também necessarios quadros legais e regulatorios ade-
quados para a interoperabilidade transfronteirica ou o reconhecimento
mutuo.??

Direitos dos titulares dos dados. Os servicos de identificacdo devem pro-
porcionar as pessoas uma escolha genuina e um controlo sobre a recolha
e utilizacdo dos seus dados, incluindo a capacidade de revelar seletiva-
mente apenas os atributos necessarios para uma determinada transacéao.
As pessoas devem contar com meios simples para corrigir gratuitamen-
te dados errados e obter uma copia de seus dados. Os dados pessoais
ndo devem ser utilizados para outras finalidades, sem o consentimen-
to da pessoa, a ndo ser que tal seja exigido ou autorizado por lei (por
exemplo, como necessario e proporcional).?> Os fornecedores de servicos
de identidade e outras partes interessadas devem ser transparentes na
gestao da identidade, desenvolver recursos apropriados para aumentar
a consciéncia das pessoas sobre como os seus dados serdo utilizados, e
fornecer-lhes ferramentas acessiveis e faceis de utilizar para gerirem os
seus dados, dar um consentimento livre e esclarecido e processar recla-
macdes. Os fornecedores de servicos de identidade devem garantir que
0 processo inicial para corrigir erros seja administrativo e ndo judicial, a
fim de aumentar a velocidade de resolucéo e reduzir os custos. Os acor-
dos de partilha de dados também devem ser transparentes e totalmente
documentados.

22 Por exemplo, deve ser dada uma consideracdo especial a solicitantes de asilo e refugiados; ver Advisory Opi-
nion on the Rules of Confidentiality Regarding Asylum Information da UNHCR em https:/www.refworld.org/
docid/42b9190e4.html

23 Ver, por exemplo, Convengao 108+, Artigos 5, 10, e 11.


https://www.refworld.org/docid/42b9190e4.html
https://www.refworld.org/docid/42b9190e4.html

Estabelecer mandatos institucionais e procedimentos de
responsabiliza¢cdo claros.

Responsabilidades institucionais. A legislacdo, os regulamentos e o quadro de
confianca devem estabelecer e regular acordos de governacdo abrangentes
para sistemas e fornecedores de servicos identificacdo a nivel interno e, se
aplicavel, a nivel internacional. Isso deve incluir a especificacdo dos termos e
condicdes que regem as relacdes institucionais entre as partes participantes,
para que os direitos e responsabilidades de cada um sejam claros para todos.

Responsabilizacdo. Deve haver uma clara responsabilizacao e transparéncia
em torno dos papéis e responsabilidades de todas as entidades envolvidas
na construcado, operacdo, gestdo e supervisdo dos sistemas de identificacao.
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ﬁa Assegurar a legalidade e a confian¢a por meio de
\7 mecanismos independentes de supervisao e resolucao
de reclamagoes.

e Supervisdo. A utilizacdo de sistemas de identificacdo deve ser monito-
rizada (quanto a sua eficiéncia, transparéncia, exclusdo, utilizacdo inde-
vida, etc.) para assegurar que todas as partes interessadas cumpram as
leis aplicaveis, utilizem adequadamente os sistemas de identificacdo para
cumprir os seus objetivos, monitorizam e respondem a potenciais viola-
cOes de dados, e recebem queixas ou preocupacdes dos individuos rela-
tivamente ao processamento dos dados pessoais. Os reguladores devem
dispor de recursos e poderes suficientes para cumprirem as suas respon-
sabilidades estatutarias.

e Adjudicacdo. Os litigios relativos a identificacdo e utilizacdo de dados
pessoais, como por exemplo, a recusa de registar uma pessoa ou de corri-
gir dados, ou uma determinacdo desfavoravel do estatuto juridico de uma
pessoa, que ndo sejam resolvidos de forma satisfatdria pelos provedores
de identidade devem ser objeto de uma analise rdpida e com custos redu-
zidos por parte de autoridades administrativas e judiciais independentes
com autoridade para proporcionar uma reparacao adequada sem acres-

- centar barreiras para o individuo.

Crédito das fotografias | Capa Superior: UN Women/Fatma Elzahraa Yassin, Meio: iStock.com/hadynyah, Inferior:
iStock.com/borchee; Pagina 7: UNICEF/BANA2012-02020/Jannatul Mawa; Pagina 9: iStock.com/ Bartosz Hady-
niak; Pagina 11: Sébastien Rieussec/Safran; Pagina 15: UN MediaJashim Salam.
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