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Resumo

O presente trabalho busca abordar o fend6meno da internet como ambiente
facilitador para objetificacdo da mulher e propagacdo da violéncia de género, além de
discutir os crimes cibernéticos comumente cometidos, como exposi¢do pornografica
ndo consentida, sextorsdo e a perseguicdo, crime recentemente incorporado no
ordenamento juridico patrio. Adicionalmente, examina os ébices a investigacdo de
tais delitos, considerando sua complexidade e limitado conhecimento técnico por
parte dos operadores do Direito.

Abstract

This article proposes to discuss the internet as a facilitating environment for
the objectification of women and the spread of gender violence, in addition to discuss
the cybercrimes revenge porn, sextortion and stalking, recently incorporated into the
national legal system. Additionally, it examines the obstacles to the investigation of
such crimes, considering their complexity and limited technical knowledge on the part
of law practitioners.
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1. Introducao

O presente trabalho tem como principal campo de estudo retratar aambiéncia
virtual e sua intensa relagdo com a objetificacdo feminina e o consequente incremento
- real e simbdlico - da violéncia contra a mulher, materializado na pratica, cada vez
maior, de crimes cibernéticos, em especial aos crimes de cyberstalking, sextorsdo e
pornografia de vinganca. O tema ora debatido é extremamente atual, mas ainda
considerado tabu por muitos.

Recentemente, com as inovacdes legislativas trazidas, foi possivel perceber
um discreto entendimento por parte das autoridades de que é preciso criminalizar
condutas ocorridas no ambiente virtual. Ainda ha dificuldades a serem enfrentadas,
como a escassez de dados, que se decorre ndo sé da ignorancia sobre o assunto, mas
também porque as vitimas, expostas e prejudicadas, submetem-se a vergonha, ante
a culpabilizacdo incrementada pela sociedade, gerando uma enorme cifra oculta.

Certo é que o espaco cibernético reproduz as formas de discriminacao
do mundo real e essa discriminacao alcanca niveis alarmantes ante as peculiares
caracteristicas do ambiente virtual, como amplitude e permanéncia, que sdo capazes
de gerar danos inimaginaveis — ndo sé morais, mas também patrimoniais e psiquicos
- a vida de mulheres em situagdo de violéncia.

A partir da compreensdo do tema, analisaremos como as respostas legais ainda
sdo infimas ante esses danos e como urge a discussdo e o combate a impunidade dos
crimes cibernéticos, que se faz presente especialmente em razdo da complexidade
das investigagdes dos referidos crimes, bem como em razdo das barreiras impostas
pela legislagao pétria.

Este trabalho fez uso de uma pesquisa bibliogréfica exploratéria, de cunho
qualitativo, além do estudo de leis que subsidiaram o entendimento do tema proposto,
até porque, segundo Gil (2002), este tipo de pesquisa pretende proporcionar maior
familiaridade com o problema por meio de uma analise de materiais ja elaborados,
compostos por livros e artigos cientificos. Ressalta-se, portanto, que o método utilizado
foi o hipotético-dedutivo na medida em que este possibilita, conforme este mesmo
autor, deducdes a partir de hipoteses previamente construidas.

Este trabalho discute em seu primeiro capitulo o ambiente cibernético a
partir de suas caracteristicas e potencial lesivo, além de relacionar o avanco da
industria pornografica com o cometimento de crimes cibernéticos. No segundo
capitulo, conceituamos a violéncia de género e a violéncia doméstica, a luz da Lei n°
11.340/06. No capitulo terceiro, apresentamos os crimes de exposicdo pornografica
ndo consentida, sextorsao e cyberstalking e os relacionamos a violéncia de género,
comparando-o ao contexto social. Por fim, no quarto e ultimo capitulo, analisaremos
as dificuldades quanto as investigagdes destes crimes e estratégias para produgdo
probatdria e prevencdo destes crimes cibernéticos.
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2. 0 ambiente informatico: caracteristicas e potencial lesivo

E fato notério que a internet aproximou relacdes e tornou-se ferramenta
indispensavel a vida moderna. Obviamente que, além dos incriveis instrumentos
que a internet foi capaz de criar, trouxe consigo os maleficios inerentes a servicos
essenciais que viram objeto de exploracao por parte de delinquentes. Sdo grandes
os danos, dentro e fora das redes, que os criminosos podem produzir, utilizando-se
da complexidade do ambiente informatico para atingirem sua torpeza.

Para além dos golpes rotineiramente praticados por estelionatdrios, como o
comumente praticado a partir da clonagem do WhatsApp, este trabalho se atentard
aqueles que se relacionam a violéncia de género - isto é, que sdo cometidos por
razées da condicao do sexo feminino, como o menosprezo a figura feminina -,
mais precisamente os crimes de cyberstalking, sextorsao e exposicdo pornografica
ndo consentida.

A partir da massificacdo do uso da internet e aplicativos de troca de mensagens,
a violéncia de género assumiu novos contornos e ajuda a produzir desfechos tragicos
na vida de mulheres que tem sua dignidade atingida numa tentativa, por parte do
autor, de manutencédo de uma relacao assimétrica de poder.

Para demonstrar que a internet é utilizada diariamente pela maioria da
populacdo, estudos publicados pela We Are Social e Hootsuite demonstram que,
atualmente, existem cerca de 4,54 bilhdes de usuarios na internet, sendo que, no
Brasil, o tempo didrio em média gasto no ambiente virtual é de nove horas e dezessete
minutos. Importante destacar que, dos vinte sites mais visitados no mundo, hoje, trés
sdo de conteudo estritamente pornogréfico.!

Para que possamos relacionar o ambiente virtual como meio facilitador
a propagacao da violéncia de género, é indispensavel tratarmos do avanco da
massificacdo da pornografia e sua ténue relagdo com a desumanizacéo da figura
feminina e a naturalizagao da violéncia sexual.

De acordo com os autores Sydow e de Castro (2019), o uso da internet e
conexdes de alta velocidade contribuiram — e muito - para o crescimento exponencial
da industria pornogréfica. O carater publico dos sites e o facil armazenamento de
midias na nuvem acelerou o consumo, entregando o contetido com facilidade, até
mesmo a criancas e adolescentes, sem qualquer tipo de controle.

Ainda segundo os autores, a ascensédo do fetichismo realcore? e a criacdo de
sites especializados neste tipo de contetido, propagou a exposi¢do pornografica nao
consentida na internet, ainda nos idos dos anos 2000. As plataformas, que permitiram

' Disponivel em: https://www.amper.ag/post/we-are-social-e-hootsuite-digital-2021-resumo-
erelat%C3%B3rio-completo. Acesso em: 20/10/2021.

2 Q realcore, expressdo em voga nos anos 1990, cunhada por Sergio Messina, indica uma tendéncia ao
realismo e seu nome nada mais é do que a jungdo entre os termos softcore (sexo simulado) e hardcore
(sexo real e gravado).

Revista do Ministério Publico do Estado do Rio de Janeiro n° 86, out/dez. 2022 | 111



Mariana Almeida da Silva

que usuarios carregassem e distribuissem videos pornograficos, antes propicias para
upload de videos realcore tornou-se também ideal para upload de revenge porn.

O contetido pornografico passou a ser acessado de modo ainda mais ascendente
com a difusdo dos aplicativos de troca de mensagens, tornando-se desnecessario o
simples acesso a sites. Ha de se ressaltar que, com isso, 0 consumo tornou-se sequer
voluntario, considerando que o download muitas vezes é automatico.

Nesse viés, ha de considerarmos que a massificacdo da pornografia naturalizou a
violéncia sexual. Isso porque milhares de pessoas recebem diariamente uma avalanche
de conteudo pornografico e se tornou tdo banal recebé-los que é, também, banal
compartilha-los.

Néo apenas a ascensdo do realcore, mas a massificacdo da pornografia violenta
também contribui para a desumanizacao do corpo feminino. Para adequar-se ao
mercado cada vez mais saturado, a indUstria pornogréfica precisou adequar-se para
atender as necessidades masculinas, produzindo versdes extremas, que propiciam
ndo sé a desumanizac¢do do corpo feminino, mas que reitera de que este serve apenas
para satisfazer o prazer masculino.

Segundo Robin Morgan, ativista antipornografia, “a pornografia, tal como
veiculada, é materializagdo suprema do patriarcado, na medida em que ratifica a
objetificacdo feminina e coloca as mulheres como seres servis aos instintos sexuais
masculinos, inclusive os mais violentos.”

De acordo, Catherine MacKinnon, também ativista antipornografia, “o uso e o
abuso sexual da mulher representam o principal mecanismo pelo qual se perpetua
a subordinacao masculina.” Para ela, “em nossa sociedade, dominada por homens,
com a ajuda das leis igualmente dominadas pelos homens, a mulher foi construida
como objeto sexual voltado ao uso masculino.” Nesse ponto, o que se passa com
a sexualidade feminina é produto da dominacdo masculina e ndo uma auténtica
expressao do desejo sexual da mulher.

E fundamental, inclusive, destacarmos que grande parte desse conteddo
pornografico extremista é massificado na deep web, que nada mais é do que aquilo
que ndo é indexavel na internet, que requer senhas, logins, tokens e usa criptografia
para ser acessada. A dark web é espécie da deep web, que produz ambientes em que
ha menos identificabilidade e maior anonimizacéo, facilitando comportamentos
delinquentes e pervertidos, como contetidos terroristas, neonazistas, pedofilicos,
bestializados, entre outras anormalidades, que séo difundidas porque ha um “suporte
de grupo”, isto é, ¢ um ambiente onde pessoas com fantasias extremas ou transtornos
parafilicos psiquiatricamente identificados encontram-se com outras, reproduzindo
conteudo e percebendo que ha outros que nem ele e “nao sao tdo anormais assim.”

O espaco cibernético possui caracteristicas proprias que possibilitam a pratica
de comportamentos delinquentes na rede, e, conforme destacado por SYDOW e DE
CASTRO (2019), sdo estas o anonimato, a amplificacao, a permanéncia, a catividade,
a relativizacdo dos padrdes éticos, aimpunidade e a pseudoinvisibilidade do dano.
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O anonimato refere-se as inimeras oportunidades criadas no ambiente
cibernético que possibilitam que autores de delitos ndo sejam identificados por
suas vitimas. Inclusive, é neste ponto que muitos sujeitos, portadores de transtornos
parafilicos, encontram-se na dark web — que amplificou os espacos para manifestacdo
de fetiches criminosos - e difundem contetdos delinquentes e pervertidos sob o
manto ha anonimizagao.

Jaaamplificagdo corresponde as condi¢bes de interacdo do ambiente virtual que
permitem a rdpida propagacdo de midias, inclusive de conteldo sexual, decorrentes
do rompimento das barreiras do mundo fisico e do poder de difusdo e massificacdo
do meio. A permanéncia decorre exatamente desse poder que atinge velozmente uma
quantidade indeterminada de pessoas e dificuldades de rastreamento das imagens.

A catividade, por sua vez, consiste no fato de que a vitima se torna refém da
imagem divulgada e da reputacao atribuida, uma vez que as opg¢des sdo nulas ou
restritivas para sair das situacdes postas no ambiente cibernético.

Verifica-se, ainda, no ambiente cibernético uma relativizacédo dos padrées éticos,
numa ideia de que determinadas condutas criminosas possam ser toleradas, como
se fossem mera brincadeira, sem consequéncias, numa percepcao de que realidade
cibernética se distancia da interacgao social.

A impunidade, claro, é quase certa para aqueles que praticam comportamentos
criminosos nas redes, decorrente da complexidade da investigacao dos crimes
cibernéticos, cujo tema serd melhor explorado em momento oportuno.

Por fim, a pseudoinvibilidade do dano refere-se a dificuldade de se identificar
a extensao do resultado material, psicossomatico e existencial gerado pela difusao
das imagens, seja na esfera da vida da vitima ou no grupo social a qual pertence.

Para além destes, gostariamos de destacar, ainda, a simultaneidade, isto é, a
possibilidade de um usudrio estar com vdrios acessos, a0 mesmo tempo, o que permite
a multiplicacdo de acbes prejudiciais como a exposicdo pornografica, como, por
exemplo, a divulgacao ocorrer por meio de redes sociais, como Instagram e Facebook
e por aplicativos de mensagens, como WhatsApp e Telegram.

Assim, nos ensina SYDOW e DE CASTRO (2019):

[...] Deste modo, o ambiente informatico é facilitador porque é
ambiente de frequéncia necessdria, em que a vitima sempre volta,
queimpacta sobremaneira sua vida e sua reputacdo, em que os rastros
deixados pelo delinquente podem ser (em tese) apagados, controlados
e manipulados, o que beneficia a impunidade pela preliminar
anonimidade e mecanismos de ocultacao. [..] Ademais, a sensacao
de seguranca e prote¢ao entregue ao delinquente é estimulante.
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3. Violéncia de género e violéncia doméstica

3.1. O que é violéncia de género?

O artigo 5° da Lei Maria da Penha caracteriza a violéncia doméstica como toda
“acdo ou omissao baseada no género que lhe cause morte, lesao, sofrimento fisico,
sexual ou psicolégico e dano moral ou patrimonial”.

Necessdrio atentar, segundo Dias (2012), que a Lei Maria da Penha utiliza
tanto a palavra mulher quanto a palavra género. A distincao entre sexo e género é
significativa. Enquanto sexo estd ligado a condi¢ao biolégica do homem e da mulher,
género é uma construcao social, que identifica papéis sociais de natureza cultural
que levam a aquisicao da masculinidade e feminilidade.

Diante desses conceitos, verifica-se que as desigualdades de género tém uma
enorme expressao na violéncia contra a mulher, com raizes histérico-culturais, fundada
em questdes étnico-raciais, de classe e de geracdo. Todo e qualquer comportamento
que se baseia numa relacdo de dominio da vitima pode ser compreendido como
violéncia de género.

Para a aplicabilidade da Lei Maria da Penha ha exigéncia de uma qualidade
especial: ser mulher. Desta forma, além daquelas que possuem o sexo bioldgico, estao
sob a égide da Lei Maria da Penha aquelas que se identificam socialmente com o sexo
feminino, ou seja, as transexuais, travestis e transgéneros.

A Lei, ao selecionar a mulher como elemento vulneravel, por certo ndo o fez
em razao de presuncdo de que a mulher — como sexo - é biologicamente mais fraca
que o homem e, portanto, deveria ser protegida. Se assim fosse, ndo haveria sentido
a protecdo da mulher vitima de violéncia por outra mulher.

Se tdo somente isso, ndo se justificaria a exigéncia legal de que a violéncia
seja “baseada no género”, de acordo com o artigo 59, bastando, para tanto, a suposta
condicdo de fragilidade do sexo feminino.

E a mulher como género feminino, portanto, o objeto de protecéo desta lei,
em razao do estereotipado papel social e cultural que exerce na sociedade, sobretudo
como elemento mais fragil dentro da entidade familiar, historicamente subordinada ao
pai, ao marido, companheiro e até mesmo aos filhos. E a violéncia motivada em razdo
desse esteredtipo de inferioridade que autoriza a relativizacdo da igualdade formal
para, através da acdo afirmativa do Estado, proteger a pessoa do género feminino
contra quem quer que seja o autor de tal violéncia. Justamente pela violéncia ser
perpetrada em razdo do género, e ndo do sexo, que se admite que o sujeito ativo
seja tanto homem quanto mulher.?

3 Disponivel em: http://www.mpsp.mp.br/portal/page/portal/cao_civel/acoes_afirmativas/inc_social_
Igbtt/Diversos_LGBTT/NotaT%C3%A9cnica_OAB_LMPtrans11082014.pdf. Acesso em: 23 de novembro
de 2018.
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3.2.0 que é violéncia doméstica?

Uma das formas mais comuns associadas a violéncia doméstica e familiar
contra mulheres é a de um homem, seja ele cdnjuge, companheiro ou namorado
(ou ex), que agride a parceira motivado por um sentimento de posse sobre a vida
e as escolhas daquela mulher. Este é o roteiro mais conhecido e é, de fato, o mais
recorrente no Brasil e no mundo.

Contudo, tal recorréncia ndo pode ser entendida como a regra geral.

Para reconhecimento da violéncia como doméstica, a Lei Maria da Penha
preocupou-se em identificar seu campo de abrangéncia nos incisos do ja mencionado
artigo 5°. Para que a lei incida, necessario que a violéncia seja cometida nos ambitos
da unidade doméstica, familiar ou em qualquer relacao intima de afeto.

Reconhece-se como unidade doméstica o espaco de convivio permanente
entre pessoas, com ou sem vinculo familiar, inclusive as esporadicamente agregadas
(artigo 59, inciso I).

No ambito da familia, incidird a lei sobre aqueles individuos que sofreram
violéncia de pessoas que se reuniram por lacos naturais, por afinidade ou vontade
expressa. Tem-se como exemplo as mulheres tuteladas, curateladas, sobrinhas,
enteadas e irmas unilaterais.

Quanto a relagdo intima de afeto, na qual o agressor conviva ou tenha
convivido com a ofendida, independentemente de coabitacdo. Esta também
independe de tempos maiores de convivéncia. Em qualquer violéncia cometida
no ambito de um relacionamento fugaz ou esporadico, inclusive os extraconjugais,
incidira a Lei Maria da Penha.

E possivel perceber que, ao longo dos anos, abandonou-se o modelo patriarcal
e hierarquizado da familia romana, firmando-se um modelo de atuacdo participativa,
igualitaria e solidaria dos membros da familia, segundo o direito das sociedades
ocidentais. A familia modernamente concebida tem origem plural e se revela como
o nucleo de afeto no qual o cidadao se realiza e busca a propria felicidade (SOUZA,
s/d, p. 13, apud DIAS, 2012, p. 49).

Outrossim, cumpre esclarecer que em todas as relagdes pessoais, enunciadas
no artigo 5° independem de orientagao sexual, isto é, todas as mulheres, bioldgicas
ou que se reconhecem no género feminino, estdo protegidas pela Lei Maria da Penha,
sejam elas heterossexuais, bissexuais ou homossexuais.

Imperioso destacar que a Lei Maria da Penha foi a primeira legislacdo
infraconstitucional a admitir o conceito de familia por pessoas do mesmo sexo, ao
estabelecer que familia ndo é constituida apenas por imposicdo legal, mas também
por vontade prépria de seus membros — sejam eles homem ou mulher.

Por fim, importante mencionar que o Superior Tribunal de Justica tem
entendimento pacificado quanto a desnecessidade de coabitagao entre autor e vitima
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para configuracao de violéncia doméstica e familiar. Tal entendimento encontra-se
previsto na SUmula n° 600 daquele Tribunal.*

4. Crimes cibernéticos: caracteristicas, respostas legais e potencial lesivo

No presente capitulo, analisaremos os crimes cibernéticos, exposicdo
pornografica ndo consentida, sextorsao e cyberstalking, crimes estes majoritariamente
praticados contra mulheres, para fragiliza-las em sua autoimagem e autoconfianca
como estratégia de manutencao da relacdo assimétrica de poder, além de controle
e posse sobre seu corpo e vontade.

4.1. Exposicdo pornografica ndo consentida

Segundo DE CASTRO e SYDOW (2019), a exposic¢ao pornografica nao consentida
consiste na “disseminacao, por qualquer meio, de representacao de nudez total ou
parcial, ato sexual ou libidinoso, conversa ou qualquer material de cunho sexual,
erético ou pornografico, sem autorizagdo expressa da pessoa representada”.

Sobre o tema, os autores criaram a seguinte classificacdo:

A classificacao conforme a fonte propde que a exposicao possa ser oriunda da
prépria vitima; do parceiro ou da parceira sexual; de terceira pessoa nao participante
do ato; de captacdo publica; ou de origem ignorada.

A classificacdo acerca da obteng¢do do material, este pode ter sido consentido
ou nao consentido e, quanto a permissdo para disseminagdo pode se dar através de
divulgacdo consentida; de divulgacdo parcialmente consentida; ou de divulgacdo
nao consentida.

Por fim, a classificacdo quanto a motivag¢édo do crime: por vingancga; para
humilhacao da vitima; por vaidade ou fama do divulgador; com objetivo de chantagem
ou para obtencao de vantagem; ou com objetivo de lucro.

Em pesquisa realizada pelo Dossié Mulher 2020, verificou-se que a maioria
das vitimas deste crime sao mulheres (91,2%), jovens entre 18 e 29 anos (48,1%), e
solteiras (62,7%). A maior parte das vitimas registrou que o autor do crime era seu
companheiro ou ex (38,7%), enquanto para 30,8% delas o autor era uma pessoa
desconhecida. Na pesquisa, 30,2% das mulheres identificaram o ambiente virtual como
local de divulgacao de sua intimidade, demonstrando que o crime em anélise ganhou
evidéncia a partir do uso massivo da internet e de aplicativos de troca de mensagens.

Considerando que a maioria das vitimas de exposi¢cdo pornogréfica ndo
consentida na internet sdo mulheres, refletindo uma questado de género, é visivel
0 impacto que a exposicdo gera na vida destas, diferentemente do que ocorre em
relagdo aos homens.

4 "Para configuracdo da violéncia doméstica e familiar prevista no artigo 5° da lei n° 11.340/2006, Lei Maria
da Penha, ndo se exige a coabitagdo entre autor e vitima.”
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Enquanto a sexualidade é vista como algo viril para os homens, para as mulheres
ela é sindbnimo de restricdo e repressédo. Por isso é comum que, nesse crime, a vitima
sofra revitimizacgao e vitimizagao secundaria, considerando os esteredtipos do género,
enquanto a conduta do homem delinquente é diminuida.

A conduta da exposicdo pornografica ndo consentida foi finalmente
tipificada pela Lei n° 13.718/2018, que inseriu o artigo 218-C do Cédigo Penal,
com a seguinte redacgao:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio
- inclusive por meio de comunicacdo de massa ou sistema de
informatica ou telematica —, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de
vulnerdvel ou que faca apologia ou induza a sua pratica, ou, sem
o consentimento da vitima, cena de sexo, nudez ou pornografia.

A pena é de reclusdo, de um a cinco anos, se o fato nao constituir crime
mais grave.

Quanto a conduta, sao nove as acdes nucleares, que podem ser praticadas
pelas mais diversas formas. Com acerto, o legislador afastou-se da ideia restrita de
tipificacdo da “pornografia de vinganga”, uma vez que, conforme esclarecido acima,
a vinganca é apenas uma das possiveis motivacdes capazes de inspirar o animo
criminoso do agente disseminador, havendo, ainda, exposi¢ao, vaidade, chantagem
e obtencao de vantagem ou lucro.

O tipo faz referéncia a expressao “qualquer meio - inclusive por meio de
comunicacdo de massa ou sistema de informatica ou telematica”. Conforme nos
esclarece DE CASTRO e SYDOW (2019), evidentemente, a pratica mais comum na era
tecnoldgica serd a disseminacdo por intermédio da internet, que, em decorréncia
das suas nocivas caracteristicas anteriormente estudadas, como amplificacao,
permanéncia e catividade, deveria ter sido tratada como qualificadora ou causa
especial de aumento de pena.

Ha de se ressaltar que o ora analisado tipo se refere tanto as imagens realizadas
de maneira clandestina, sem que a vitima tenha percebido, quanto aquelas produzidas
por ela prépria ou com o seu consentimento. A lei se refere a disseminacao nao
consentida, portanto, se, além da divulgacéo, a captura de imagens tiver sido realizada
sem o consentimento desta, haverd concurso material de crimes entre os artigos
216-B% e 218-C do Codigo Penal.

5 Art.216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido com cena de nudez ou
ato sexual ou libidinoso de carater intimo e privado sem autorizagao dos participantes: Pena — detencao,
de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em fotografia, video, dudio ou qualquer
outro registro com o fim de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo.
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Considerando a utilizacao das expressoes “fotografia”, “video” e “registro
audiovisual”, o legislador ndo englobou no referido tipo penal a pratica do sexting,
expressao originada da unido de duas palavras da lingua inglesa - sex (sexo) e texting
(envio de mensagens) — que se trata do envio de escritos e dudios, além de imagens, de
cunho erético, produzidos pela prépria vitima, sendo remetido pelo autor para outras
pessoas através de dispositivos com acesso a internet sem o consentimento desta.

A disseminacgdo do sexting nas modalidades texto puro e/ou dudio, nao
contempladas no texto do artigo 218-C do Codigo Penal, seria passivel de protecéo
via delito subsidiario do artigo 65 da Lei de Contravengbes Penais, ndo fosse a recente
abolitio criminis do citado dispositivo pela Lei n° 14.132/2021.

Ainda que considerado um avanc¢o, em termos de resposta juridica, na
visdo desta pesquisadora, a pena é infima, demonstrando que o Direito Penal nao
acompanha a evolucao da tecnologia e das midias sociais. Nesses casos, cumpridos os
requisitos, cabe ao sujeito a suspensao condicional da pena® ou, se nao reincidente,
nao havendo violéncia ou grave ameaca, cabe a suspensao da pena privativa de
liberdade por restritiva de direitos (Simula 588 do STJ).” Sendo assim, pergunta-se:
o crime compensa?

A nosso ver, sem duvida. O agente que expde conteddo pornografico da
vitima com o intento de humilha-la ou por vinganga, atinge o seu objetivo e, como
consequéncia da pratica de tal ato, que prejudica a vitima nos mais diversos ambitos
da sua vida, expondo-a a danos psiquicos, morais e, inclusive, patrimoniais (como a
perda de emprego, por exemplo), ndo recebe resposta firme do Estado.

Para além dos danos fisicos e psicoldgicos causados pela ameaca, o perigo
do ataque sexual passa a operar como uma lembranca do privilégio masculino, com
o intuito de restringir o comportamento das mulheres.

A mulher que sofre violéncia nestas condi¢des, ou seja, de acentuada exposicao,
com amplificagdo sobremaneira, de extensao incalculavel, carrega cicatrizes na alma.
Ademais, na tentativa de buscar fazer Justica, a vitima ainda é submetida, muitas vezes,
a linchamentos morais e virtuais e violéncia institucional. Por essa razdo, também
criticamos a mudanca da natureza da acdo penal, promovida pela Lei n° 13.718/18,
que passou de condicionada a incondicionada, excluindo a manifestacao de vontade
da vitima e a sua privacidade.

Pouco a pouco, a exposi¢do pornografica ndo consentida chega aos Tribunais
e assenta jurisprudéncia, conforme se verifica no julgamento do REsp 1.679.465/SP,
DJe 19/03/2018, 32 Turma, Rel. Min. Nancy Andrighi:

¢ No julgamento conjunto da ADC 19 e ADI 4424, a Corte Suprema reconheceu a constitucionalidade dos
artigos 1°,33 e 41 da Lei n°® 11.340/06. Este Ultimo dispde que “aos crimes praticados com violéncia doméstica
e familiar contra a mulher, independentemente da pena prevista, nao se aplica a Lein®9.099/95". Desse modo,
as medidas despenalizadoras consistentes em composicdo dos danos civis, transacéo penal e suspensao
condicional do processo ndo sao aplicaveis aos crimes cometidos contra mulheres em @mbito doméstico.
7 Sumula 588 do STJ: A pratica de crime ou contravencao penal contra a mulher com violéncia ou grave
ameaca no ambiente doméstico impossibilita a substituicdo de pena privativa de liberdade por restritiva
de direitos.
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CIVIL EPROCESSUAL CIVIL.RECURSO ESPECIAL. AGAO DE OBRIGACAO
DE FAZER E DE INDENIZAGAO DE DANOS MORAIS. RETIRADA DE
CONTEUDO ILEGAL. EXPOSICAO PORNOGRAFICA NAO CONSENTIDA.
PORNOGRAFIA DE VINGANCA. DIREITOS DE PERSONALIDADE.
INTIMIDADE. PRIVACIDADE. GRAVE LESAO. 1. Acdo ajuizada em
17/07/2014, recurso especial interposto em 19/04/2017 e atribuido
a este gabinete em 07/03/2018. 2. O propdsito recursal consiste
em determinar os limites da responsabilidade de provedores de
aplicacdo de busca na Internet, com relacao a divulgacdo nao
consentida de material intimo, divulgado antes da entrada em
vigor do Marco Civil da Internet. 3. A regra a ser utilizada para a
resolucdo de controvérsias deve levar em consideracdo o momento
de ocorréncia do ato lesivo ou, em outras palavras, quando foram
publicados os conteldos infringentes: (i) para fatos ocorridos antes
da entrada em vigor do Marco Civil da Internet, deve ser obedecida
a jurisprudéncia desta corte; (ii) apds a entrada em vigor da Lei n°
12.965/2014, devem ser observadas suas disposi¢coes nos arts. 19
e 21. Precedentes. 4. A “exposicdo pornogrdfica ndo consentida”, da
qual a “pornografia de vingang¢a” é uma espécie, constituiu uma grave
lesdo aos direitos de personalidade da pessoa exposta indevidamente,
além de configurar uma grave forma de violéncia de género que deve
ser combatida de forma contundente pelos meios juridicos disponiveis.
5. Ndo hd como descaracterizar um material pornogrdfica apenas
pela auséncia de nudez total. Na hipdtese, a recorrente encontra-se
sumariamente vestida, em posicoes com forte apelo sexual. 6. O fato de
orosto da vitima néo estar evidenciado nas fotos de maneira flagrante
é irrelevante para a configuragédo dos danos morais na hipotese,
uma vez que a mulher vitima da pornografia de vinganca sabe que
sua intimidade foi indevidamente desrespeitada e, igualmente, sua
exposicdo ndo autorizada lhe é humilhante e viola flagrantemente seus
direitos de personalidade. 7. O art. 21 do Marco Civil da Internet ndo
abarca somente a nudez total e completa da vitima, tampouco os
“atos sexuais” devem ser interpretados como somente aqueles que
envolvam conjuncéo carnal. Isso porque o combate a exposicao
pornografica ndo consentida — que € a finalidade deste dispositivo
legal — pode envolver situagdes distintas e ndo tdo ébvias, mas
que gera igualmente dano a personalidade da vitima. 8. Recurso
conhecido e provido. (grifos nossos)

4.1.1. Pornografia de vinganca

A pornografia de vinganca ou revenge porn, espécie do género “exposicao
pornografica ndo consentida”, ganhou visibilidade nos meios de comunicacgao,
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causando desfechos tragicos na vida de mulheres que tiveram suas imagens ou
videos intimos compartilhados sem o seu consentimento por seus (ex) parceiros ou
(ex) parceiras em redes sociais ou aplicativos de mensagens.

Em breve sintese, a histéria que se perfaz por detras deste crime é, muitas vezes,
amesma: um homem e uma mulher estabelecem um relacionamento, com confianca
e cumplicidade, fazem imagens e videos intimos e, com o término do relacionamento,
o homem ameaca divulgé-los na tentativa de impedir o fim do relacionamento e/ou
as imagens sdo disseminadas sem o seu consentimento, como vinganga.

Assim, a exposi¢ao da intimidade sexual da mulher configura-se como punicéo,
sendo o ambiente cibernético um facilitador, considerando as suas caracteristicas
anteriormente mencionadas, como anonimato, amplificacdo, permanéncia e catividade.

Como afirmam as pesquisadoras CAVALCANTE e LELIS (2016), nas décadas
passadas, o “macho”, quando desafiado, rejeitado ou inconformado, fazia uso da
violéncia fisica para se autoafirmar. Hoje, reage com violéncia simbdlica, ao expor
cenas da mulher em publico.

Para além disso, a pornografia de vinganca traz outros elementos para andlise.
O cerne da questao é a exposicdo do corpo e da intimidade da mulher como forma
de produzir vergonha, transformando o que é intimo em pornogréfico e, para isto,
se apoia em uma sociedade que vai se sentir autorizada a emitir comentarios e
julgamentos sobre a mulher e excluia-la socialmente.

Segundo Alice Bianchini (s/d apud VALENTE, M. G.; NERIS, N.; RUIZ, J. P,
BULGARELLI, L, 2016, p. 15), a pornografia de vinganca é uma releitura do pensamento
“se ndo for minha, ndo sera de mais ninguém”:

E de todo mundo para nao ser de mais ninguém, na verdade, é
como se fosse mais uma forma de chegar a mesma ideia de ndo
ser de ninguém, porque na medida em que ele difama essa mulher
ela vai ter dificuldades de novos relacionamentos.

Se a disseminacao de imagens intimas é potencializada no ambiente virtual,
seus impactos ocorrem tanto no mundo virtual como no mundo real. Em 2006, a
jornalista Rose Leonel, que teve fotos intimas divulgadas pelo seu ex-namorado, apds
o término do relacionamento, perdeu o emprego e quase foi linchada em sua cidade.
A filha de oito anos sofreu exclusdo social e o filho, de onze anos, teve que morar em
outro pais por conta das constantes brigas em defesa da genitora.

Em entrevista, a propria Rose Leonel declarou:®

8 Disponivel em: <https://epoca.oglobo.globo.com/vida/experiencias-digitais/noticia/2016/02/0-quedifere-
pornografia-de-vinganca-dos-outros-crimes-e-continuidade.html> Acesso em: 24/10/2021.
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Sofro muito com o crime que ainda ocorre. E ilusdo vocé falar que o
que esta nainternet vai ser deletado um dia. O que esta na internet
nunca vai sair. O que difere a pornografia de vinganga dos outros
crimes é a continuidade. E como se alguém |lhe desse uma facada
e ficasse 14, remoendo, e a cicatriz nunca se fechasse. O crime que
se viraliza traz consequéncias terriveis, o atentado contra a honra
se perpetua ali na rede internacional de computadores. O dano é
irreparavel, as consequéncias sao imensuraveis.

A exposicao pornografica ndo consentida, quando praticada com finalidade
de vinganca, como no caso da pornografia de vinganga, ou humilhagédo, tem a pena
majorada de um a dois tergos:

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se
o crime é praticado por agente que mantém ou tenha mantido
relacdo intima de afeto com a vitima ou com o fim de vinganca
ou humilhacéo.

Segundo nos esclarece SYDOW e DE CASTRO (2019), ha quem entenda que
toda vinganca pornografica tem por objetivo exclusivo a humilhagédo, tornando o
uso de ambas as expressdes uma redundancia. Todavia:

[..] nem toda vinganga contempla desejo de humilhacdo, em
especial em sede de ruptura de relacionamento erético-afetivo
(contexto de violéncia doméstico-familiar), hipétese em que a
exposicdo pornografica se destina ao exercicio de poder e controle
e decorre da ambivaléncia caracteristica dessas relagdes que oscilam
entre alternancia do desejo de reatar o relacionamento e a ira,
servindo como forma de substituicdo do vinculo rompido, meio
de aproximacao ou compensacao da perda da autoestima.

4.2, Sextorsao

A expressao sextorsdo decorre da aglutinacao de duas expressoes, sexo e
extorsao, significando uma forma de exploracédo sexual — cujo instrumento utilizado é
uma relacdo assimétrica de poder - na qual uma pessoa é constrangida a pratica sexual
ou pornografia, em troca da preservagao de sigilo de imagem, video ou correlatos
da vitima em nudez ou durante a relacdo sexual.

A sextorsao pode ser praticada por pessoa desconhecida que, valendo-se de
farta engenhosidade social, aborda sua vitima pela internet e a convence a enviar
imagens ou videos intimos. No passo seguinte, 0 agente emprega de grave ameaca e
constrange a vitima a enviar novas midias, muitas vezes, inclusive, passando a exigir
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determinadas condutas sexuais que satisfacam sua lascivia, como automasturbacao
e introducdo de dedos ou objetos. Também pode ser praticada por parceiros intimos
que assediam, envergonham e controlam suas vitimas.

Entdo, a vitima que, com vergonha e culpabilizacdo, temendo todo o preconceito
e ridicularizacdo que possa vir a sofrer, decorrente do machismo estrutural presente
na sociedade, ndo comunica as autoridades e cede as ameacas do delinquente,
submetendo-se as vontades deste.

As consequéncias e impactos gerados a partir do envio de novas imagens
e/ou videos decorrentes de ameacas, pois a vitima ndo terd mais controle sobre as
midias, visto que tais contetidos possuem um efeito viral na internet — decorrente de
sua amplitude -, podendo ser facilmente compartilhados em aplicativos de troca de
mensagens, mas também alimentar sites de pornografia, inclusive internacionais, o
que torna ainda mais dificil a posterior exclusao.

No Brasil, este fendbmeno estd longe de ser compreendido e ainda ndo ha
tipificacdo penal para esta modalidade criminosa, embora alguns tipos penais possam
trazer protecao juridica, ainda que de forma ineficiente.

Nos ensina Rogério Sanches (2016):

[...] Pratica cada vez mais comum é a denominada sextorsao, em
que o agente constrange outra pessoa se valendo de imagens ou
videos de teor erdtico que de alguma forma a envolvam. No caso,
emprega-se grave ameaca consistente na promessa de divulgagao
do material caso a vitima se recuse a atender a exigéncia. A depender
das circunstancias, vislumbramos trés figuras criminosas as quais a
conduta pode subsumir: a) se o agente simplesmente constrange
a nao fazer o que a lei permite, ou fazer o que ela ndo manda, ha
o crime em estudo; b) se constrange a vitima com intuito de obter
para si ou para outrem indevida vantagem econdmica, a fazer,
tolerar que se faca ou deixe de fazer alguma coisa, ha a extorsao;
) se constrange a vitima a prética de atividade sexual, hd estupro.

Verifica-se, a partir desta analise, que o tipo muitas vezes nao espelha a
gravidade da conduta, pois é de menor relevancia penal, como ocorre no caso
do crime de constrangimento ilegal. Ademais, com relagdo a este e aos demais
crimes de extorsao e estupro, ha dificuldade em caracterizar a violéncia e grave
ameaca em situagdes de violéncia psicoldgica, nas quais ndo é atacada/ameacada
a integridade fisica da vitima, considerando o meio virtual no qual é praticada a
ameaca. Torna-se, ainda, mais dificultoso quando se trata de relagbes intimas de
afeto ou domésticas, quando a ameaca se verifica durante toda a constancia do
relacionamento conturbado e agressivo.
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Nesse viés, importante pontuar acerca do chamado “estupro virtual”,
terminologia bastante criticada por diversos autores, considerando que a violacdo
a dignidade sexual é sempre real, ainda que a grave ameaca tenha se dado em
ambiente virtual.

Entende-se que o contato fisico ndo é requisito imprescindivel para configuracéo
do crime de estupro. O simples fato de o agente ficar olhando a vitima nua com o
objetivo de satisfazer sua lascivia (contemplagao lasciva) ja é suficiente para caracterizar
ato libidinoso e, portanto, configurar o referido crime.

Essa é a posicado, por exemplo, de Cleber Masson:?

[...] Na pratica de atos libidinosos, a vitima também pode
desempenbhar, simultaneamente, papéis ativo e passivo. Nessas
duas ultimas condutas - praticar ou permitir que com ele se pratique
outro ato libidinoso - é dispensavel o contato fisico de natureza
erdtica entre o estuprador e a vitima.

Rogério Sanches' também esclarece quanto a desnecessidade do contato fisico:

[...] De acordo com a maioria da doutrina, ndo ha necessidade de
contato fisico entre o autor e a vitima, cometendo o crime o agente
que, para satisfazer a sua lascivia, ordena que a vitima explore
seu proprio corpo (masturbando-se), somente para contemplagao
(tampouco ha que seimaginar a vitima desnuda para a caracterizacao
do crime - RT 429/380).

A desnecessidade do contato fisico para a configuracao do crime de estupro
nao dispensa, entretanto, a comprovacao da incidéncia da violéncia ou da grave
ameaca para a configuracao do tipo penal, ndo bastando a hipétese do artigo 213 do
Codigo Penal a mera auséncia de consensualidade, o que torna, na pratica, sempre
complexa a produgao probatodria e, também, muito oscilante a jurisprudéncia patria.

Ha quem entenda que nédo se possa comparar o estupro virtual a uma
conjuncao carnal forcada, pois seria desproporcional e ilegitima uma condi¢do com
amesma pena em ambos os casos. Certo é que, enquanto nao houver jurisprudéncia
firme em qualquer dos sentidos ou legislacdo eficiente, as interpretacdes dos
operadores do direito deveriam ser pela severa repreensao de tal conduta, uma
vez que a dignidade sexual do ser humano é uma sé, ainda que figurando dois
mundos diferentes (o real e o virtual).

2 MASSON, Cleber. Cédigo Penal comentado. 22 ed. Sao Paulo: Método, 2014, p. 825.
® Manual de Direito Penal: parte especial. 82 ed. Salvador: Juspodivm, 2016, p. 460.
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Vale ressaltar que, conforme o entendimento do Nobre Relator Joel llan
Paciornik, no julgamento do RHC 70.976/MS, a dignidade sexual, bem juridico tutelado
nos crimes previstos no Titulo IV do Codigo Penal, ndo se ofende, apenas, com lesées
de natureza fisica.

4.3. Cyberstalking

Stalking ou to stalk tem como definicdo a “acdo de cacar a espreita”, que
remonta ao renascimento inglés e refere-se ao comportamento animal de acompanhar,
escondido e sorrateiro, a sua presa para, no momento adequado, dar o bote.

Segundo Mario Luiz Ramidoff e Cesare Triberi (2017, p. 32 apud DE CASTRO;
SYDOW, 2019):

[...] Estd provavelmente ligada a uma terminologia em tema de
caca, que remonta ao renascimento inglés e foi transportada
das historias de caca aos animas a caga, agora, do préprio ser
humano (to stalk — perseguir um animal). [...] provavelmente, a
primeira referéncia a um tragico caso de stalking, deve-se a um
serial killer norte-americano que, em 1975, referindo-se ao préprio
comportamento, declarou como se fosse realmente excitante a
perseguicdo, o stalking, da vitima.

Os perpetradores sao, em maioria, do sexo masculino, até porque, em maioria,
os stalkers sdo ex-parceiros intimos, que nutrem sentimento de posse sob o corpo
feminino. Quando rompido o relacionamento, sentem-se feridos em sua masculinidade.
Diante da simples ideia de que a mulher venha a relacionar-se com outro homem,
deseja manter controle sob ela.

A internet é um meio facilitador de crescimento do cyberstalking. Enquanto,
nos primordios, os atos de perseguicdo pressupunham a presenca fisica do agente,
culminando, nédo raro, em ataques a integridade fisica da vitima, no cyberstalking a
vitima teme os contatos virtuais feitos pelo agressor e, em especial, os danos a sua
imagem, fama e honra virtuais.

Os cyberstalkers utilizam métodos cibernéticos para assediar suas vitimas,
dentre eles, furto de identidade; ameacas diretas ou veladas via internet; postagens que
fazem acusacgdes falsas ou fornecem informagées inveridicas; criacdo de websites, blogs
ou perfis especificos para essa finalidade; destruicdo de dados e manipulagéo virtual.

A escalada, em termos cibernéticos, pode ocorrer por ligagdes excessivas ndo
desejadas para a vitima, mensagens de voz e de texto em redes sociais, difamacao,
caltnia ou injuria, ameacas diretas a vitima e seus familiares e exposi¢do pornografica
ndo consentida.
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Ao fim, alguns stalkers escalam para violéncia contra a vitima e seus familiares,
consistentes em sequestro, carcere privado, espancamento, tortura, estupro e
homicidio ou feminicidio. Outros ja tem tais objetivos extremos desde o principio e
as fases de perseguicao apenas servem de satisfacdo pessoal que obtém no exercicio
de poder e controle. No stalking doméstico, a ameaca direta se dirige aos filhos que
tém em comum, a pratica de estupro ou a morte da vitima.

Mullen, Pathé e Purcell (2000 apud DE CASTRO; SYDOW, 2019) desenvolveram
uma classificacdo de stalkers, subdividindo-os em cinco tipos: rejeitado, rancoso,
carente de intimidade, conquistador incompetente e predador.

Nos ateremos ao perfil mais comum e perigoso dentro do ambito doméstico,
que é o stalker rejeitado. O sentimento de rejeicdo vem com a ruptura do relacionamento
e este mantém o comportamento persecutdrio como forma de continuar a se sentir
préximo da vitima ou compensar a perda da autoestima, alternando o desejo de
reatar o relacionamento e a amargura e a ira.

De acordo com os autores, ndo é incomum a existéncia de histérico de violéncia
doméstica entre o casal. O rejeitado é moralista, acha-se autorizado a conduta
criminosa, tornando-se potencialmente ameacador e violento. E o tipo que utiliza
da maior variedade de préticas persecutodrias, pois conhece a sua vitima e emprega
contra ela todos os meios de assédio. Vale-se de ameacas em mais de 70% dos casos
e escalona para agressdo em mais da metade. E raivoso e ciumento.

A vitima, em razao do vinculo preexistente, adota uma postura conciliatéria
e de minimiza¢ao da conduta do agressor, mantendo contato, o que incrementa o
risco da escalada da violéncia.

Ressalta-se que essa vitima, muitas vezes, destréi a evidéncia probatoria da
pratica do crime, em decorréncia da conciliacdo. Porém, como é de notdrio saber, a
violéncia doméstica é ciclica — apds a contenda, inicia-se a fase de “lua de mel”, na
qual o agressor tem um comportamento gentil e amoroso, para, depois, evoluir a
tensdo até a pratica de nova agressdo, ameaca, entre outros.

E evidente que os stalkers domésticos tém maior acessibilidade a vitima, de
modo que levam a vantagem do conhecimento pessoal, inclusive com previsibilidade
das reagdes e emocgoes.

Importante destacar que o stalking e o cyberstalking podem coexistir.
No primeiro, ha limitacdo geografica; no segundo, este ndo existe e atinge bens
juridicos sob nova roupagem - honra virtual, liberdade virtual, privacidade virtual,
intimidade virtual. O recém incorporado artigo 147-A do Cédigo Penal, introduzido
no ordenamento juridico patrio a partir do advento da recente Lei n° 14.132/21,
prevé a seguinte conduta “perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a capacidade de
locomocdo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade
ou privacidade”.
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A pena é de reclusao de seis meses a dois anos e multa. A pena é aumentada
de metade se o crime for cometido contra crianca, adolescente ou idoso ou contra
mulher por razées da condi¢do de sexo feminino ou mediante concurso de duas ou
mais pessoas ou com emprego de arma. O crime se procede mediante representacdo
da vitima.

Antes da Lei n° 14.132/21, a perseguicdo, acompanhada de violéncia ou grave
ameaca, configurava crime comum: lesdo corporal (artigo 129), constrangimento ilegal
(artigo 146), ameaca (artigo 147), entre outros. A maioria dos casos, todavia, subsumia
a contravencdo penal prevista no artigo 65 da Lei de Contraveng¢des Penais, que
punia molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por motivo
reprovavel. Ndo esquecamos que a perseguicao, no ambiente doméstico e familiar
contra a mulher é uma forma de violéncia psicolégica, prevista no artigo 7° da Lei
n° 11.340/06.

Com o advento da referida Lei, revogou-se o artigo 65 da Lei de Contravencgdes
Penais. Ao ver desta pesquisadora, o legislador se equivocou ao revogar o referido
artigo, ainda que a protecdo fosse considerada insuficiente. Isso, porque o legislador
ndo conseguiu migrar, em sua totalidade, todos os comportamentos que configuravam
a contravencao para o artigo 147-A do Cédigo Penal. A protecdo restou deficiente. O
nosso ordenamento carece de dispositivo “intermediario”.

Importa esclarecer que, in casu, ndo necessariamente ocorreu abolitio criminis
com relagdo ao artigo 65 da Lei de Contravencdes Penais. Ha de se analisar, na opiniao
desta pesquisadora, o caso concreto. Se o individuo estd sendo investigado ou
processado por uma perseguicdo, praticada de forma habitual, com as caracteristicas
do artigo 147-A do Codigo Penal, houve continuidade normativo-tipica. No entanto,
se o individuo praticou uma perturbacéo, sem reiteracdo ou quaisquer das
caracteristicas previstas no artigo 147-A, estar-se-ia diante de abolitio criminis,
causa extintiva da punibilidade.

Nesse sentido, leciona Alice Bianchini e Thiago Pierobom:

[...] a nova lei, ao tempo em que alargou o ambito qualitativo
(uma perseguicao que gere ataques a liberdade, ndo apenas a
tranquilidade), exigiu uma intensidade quantitativa maior (nao
basta um Unico episddio, é necessario que seja reiteradamente).
Portanto, [...] para as condutas antigas de perturbacao da
tranquilidade que foram praticadas de forma reiterada, com acinte
e motivo reprovdvel, e que tenham gerado uma perturbac¢édo da
esfera de liberdade ou privacidade da vitima, ndo ha que se falar
em abolitio criminis. (grifos nossos)

O bem juridico tutelado no crime de perseguicdo é a tutela da liberdade
individual, abalada por condutas que constrangem a vitima a ponto de invadir
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severamente a sua liberdade e de impedir a sua livre determinacao e exercicio
de liberdades. O crime tem pena de seis meses a dois anos, salvo se cometido
com violéncia ou grave ameaca ou no ambito da violéncia doméstica ou familiar
ou contra a mulher por razdes do sexo feminino, que ndo admitira as medidas
despenalizadoras previstas na Lei n®9.099/95, quando, por 6bvio, gragas a previsao
do artigo 41 da Lei n° 11.340/06."

5. Producao probatdria, investigacao e prevencao

Atualmente, vivenciamos a chamada “sociedade da informacao”, em que
produzir informacao, terinformacao e saber usar informacéo sao questdes de poder.
(DE CASTRO e SYDOW, 2019) As redes sociais estimulam a disponibilizacdo de dados
pessoais e, dentre eles, incluimos informacgdes pessoais, preferéncias, nimeros de
identificacdo, localizacdo geogréfica, tempo de conexao, contatos de agenda etc., pois
as pessoas sentem-se compelidas a renunciar a propria intimidade para sentirem-se
reconhecidas e importantes. (COSTA JUNIOR, Paulo José, 1995 apud DE CASTRO e
SYDOW, 2019)

Esta cessdo de informacoes é extremamente prejudicial, pois capaz de despertar
gatilhos de comportamentos de cyberstalking que acarretarédo violéncia psicoldgica,
atingindo a honra, a liberdade, a privacidade e a intimidade virtuais. (DE CASTRO e
SYDOW, 2019)

Urge a necessidade de repensarmos a cessao de informagdes e tomar
consciéncia de que o nosso comportamento no ambiente virtual é muitas vezes
nocivo. A mesma necessidade se perfaz no que se refere ao compartilhamento, por
vezes irrefletido, de envio de material intimo. Do mesmo modo, o compartilhamento
de senhas, como prova de amor, apés o término do relacionamento, pode gerar
consequéncias drasticas.

Mais do que nunca, é preciso discutir acerca das consequéncias graves e
duradouras que a exposicao e troca de materiais desta natureza, ainda que para
pessoas de confianca, podem gerar. Além disso, é preciso discutir as consequéncias
especificas que a exposicao sexual tem para a vida da mulher, diametralmente oposta
adohomem.

A contencdo e controle dos crimes cibernéticos deveriam andar a frente da
evolugéo tecnoldgica que se faz presente diariamente na vida dos cidadéos. Todavia,
a complexidade do tema e baixo conhecimento técnico acerca deste pelas proprias
autoridades contribuem para uma investigacdo muitas vezes fadada ao insucesso.

Ainvestigacao dos cibercrimes perpassa por inimeros desafios. Inicialmente,
quanto a conduta chegar a conhecimento das autoridades. Isso porque, abordando

™ Art.41. Aos crimes praticados com violéncia doméstica e familiar contra a mulher, independentemente
da pena prevista, nao se aplica a Lei n°9.099, de 26 de setembro de 1995.
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particularmente a violéncia de género, tema de analise deste trabalho, a maioria das
mulheres sentem-se envergonhadas e se culpabilizam pelo ocorrido.

Nas situagdes em que o autor do fato seja cOnjuge, companheiro ou namorado
(ou ex), muitas vezes, torna-se mais dificil, porque a mulher, que ainda ama o seu
algoz, teme denuncia-lo em razdo das consequéncias que possam vir a gerar - sem
questionar-se se, no momento da conduta lesiva que o autor trouxe para sua vida,
este fez 0 mesmo acerca das consequéncias que trataria da mesma forma.

A mulher vitima de violéncia, em especial a doméstica e familiar, necessita de
amparo institucional imediato (assisténcia juridica, psicoldgica e social), pois percebe
a existéncia de uma rede de apoio que ndo ird julga-la e acreditard em suas falas, tao
desacreditadas pela cultura machista.

Nao é mais aceitavel o discurso de que a vitima fomentou a conduta do agressor,
diminuindo a sua culpabilidade e naturalizando a violéncia. Esta visdo escancara o
machismo enraizado que a sociedade se situa.

Apds o registro da ocorréncia, o proximo passo € identificar e punir o criminoso
e proteger a vitima que, inserida nos campos de incidéncia dispostos no artigo 5° da
Lei n° 11.340/06, quais sejam, unidade doméstica, familiar ou em qualquer relacéo
intima de afeto, fazem jus as medidas protetivas de urgéncia previstas no artigo 22
da referida Lei.

No que se refere aos cibercrimes, os dados eletrdnicos sdo materiais frageis,
de facil e rapida deterioragdo, que ndo combinam com morosidade, uma vez que,
quando do conhecimento por parte das autoridades, a apreensao do equipamento
a ser periciado talvez nem ocorra, por ndo mais existir, ou, ainda, por ndo possuir
mais os vestigios do crime, considerando-se, inclusive, os limitados periodos de
guarda estabelecidos no Marco Civil da Internet para registros de conexdo ou de
acesso a aplicagdes.

Por essa razao, é preciso discutir a respeito da preservacao da prova pela
vitima. A mulher vitima de violéncia, muitas vezes, trabalha com mecanismos de
defesa que a levam a auto culpabilizacdo, minimizacao da conduta do agressor e
negacao, fazendo com que simplesmente exclua todo o material probatério, por
acreditar que, assim, elimina o problema.

Diante disso, faz-se necessdrio orienta-la quanto a importancia dos back-ups
das conversas e da simples desativacdo — e ndo exclusdo - de contas. Imprescindivel,
inclusive, que, no momento da captura da tela das redes sociais, seja anotado também o
link (URL) de cada péagina, postagem e comentario. Para o STJ, a indicacdo do endereco
eletrénico é uma condicdo para o cumprimento de ordem judicial de retirada de
pagina ofensiva na internet.’

2 STJ - Resp: 1698647 SP 2017/0047840-6. Relator: Ministra NANCY ANDRIGHI, Data do Julgamento:
06/02/2018, T3 - TERCEIRA TURMA, Data da Publicagdo: DJe 15/02/2018.
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Ademais, é preciso que as autoridades investigativas — policiais e Ministérios
Publicos - utilizem-se de formas adicionais de validacdo da autenticidade dos vestigios
digitais apresentados pelas vitimas em seus aparelhos (por exemplo, contetido das
conversas dos aplicativos mensageiros ou redes sociais), seja adotando meios simples e
praticos como a feitura de auto de constatacdo ou a geracao de relatério por gravador
de passos combinado com cédigo hash; ou se valendo de meio mais sofisticados e,
infelizmente, custosos, como a lavratura de atas notariais ou a contratacdo de empresas
especializadas em registros e autenticagao.

Atualmente, aguardam julgamento na Corte Suprema a Ac¢do Direta de
Inconstitucionalidade 5527 e a Acao de Descumprimento de Preceito Fundamental
403, a¢Oes constitucionais importantes que interessam ao Ministério Publico Brasileiro,
pois discutem a disponibilizacdo de contetido das comunicacdes privadas dos usudrios
de internet, que abarcam a producdo probatdria nos crimes cibernéticos.

Em consonancia dos votos ja proferidos nessas acdes, o Supremo Tribunal
Federal decidiu que o ordenamento juridico brasileiro ndo autoriza, em detrimento
da protecao gerada pela criptografia de ponta a ponta, em beneficio da liberdade de
expressao e do direito a intimidade, sejam os desenvolvedores da tecnologia multados
0U suspensos nas suas atividades por descumprirem ordem judicial incompativel
com encriptagdo. Segundo a Corte, os beneficios advindos da criptografia de pontaa
ponta se sobrepdem as eventuais perdas pelaimpossibilidade de se coletar os dados
das conversas dos usudrios da tecnologia.

6. Consideracoes Finais

Este trabalho ndo teve como objetivo o esgotamento do tema, mas mero
aumento das discussdes acerca da ambiéncia virtual nociva as mulheres. Nos crimes
ora estudados, a mulher é a principal vitima e isso decorre da existéncia de individuos
que ainda lutam para a manutencao de uma sociedade de relagdes hierarquizadas,
com a crenca da superioridade masculina e sentimento de controle e posse sobre
os corpos femininos.

E preciso combater o ideal machista, trabalhar a autoestima feminina e reafirmar
que, sim, somos donas e temos controle sobre nossos corpos; a sexualidade é livre
para nés, mulheres, ainda que nos ditem o contrério; ndo devemos ser submetidas
a atitudes abusivas e violentas dentro de um relacionamento; e quem comete esses
crimes merece ser punido de maneira firme pelo Estado.

Resta, aqui, a contribuicdo desta pesquisadora para que tanto vitimas quanto
operadores do Direito conhecam as armas legais que possuimos para o combate e
responsabilizacao de cibercrimes, bem como a necessidade de protecdo das provas.
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