Conteudo das palestras do workshop “Redes sociais e eleicdes 2020”

O workshop “Redes sociais e eleicbes 2020” teve uma palestra com as procuradoras da PRE e
outra com um especialista em viola¢des online de direitos humanos, além de debates com
representantes do Facebook, WhatsApp, Instagram, Twitter e Google. Além do evento, a PRE/RJ
produziu o guia “Desinformacdo e elei¢Oes”, guia pratico de investigacdao na internet para
membros do MP Eleitoral.

A procuradora regional eleitoral Silvana Batini e a procuradora regional eleitoral substituta
Neide Cardoso de Oliveira, também coordenadora adjunta do grupo de apoio do MPF sobre
criminalidade cibernética, abordaram o tema “MP Eleitoral e desinformacdo nas eleicbes —
caminhos possiveis”. A titular da PRE/RJ discutiu como o MP disp&e de trés vias judiciais contra
a desinformacdo por meio das redes sociais: a via criminal (contra injuria e denunciacdo
caluniosa eleitoral, p. ex.); pelo controle da propaganda (legislacdo veda conteddo que cria
artificialmente “estados mentais, emocionais ou passionais” na opinido publica); e pelo combate
a abusos e fraudes. Essa frente atacaria a criacdo de perfis falsos, o uso indevido de robos e de
meios artificiais de buscar a “viralizacdo” de posts, impulsionamentos irregulares, o uso de
bancos de dados/cadastros e a criagdo de alvos/perfis (targeting/profiling).

“A novidade das fake news em redes sociais é a metodologia e o alcance, com um emprego
macico, uma escala industrial alcangada muitas vezes com a robotizacdo. A intensificacdo da
estratégia passa a exigir de todos os operadores do Direito uma forma mais atualizada e realista
de lidar com a tecnologia”, sustentou a procuradora regional eleitoral Silvana Batini. “As elei¢cdes
de 2018 foram muito marcantes em relagcdo ao fen6meno da desinformacdo. Precisamos nos
preparar para que as eleicGes de 2020 ndo reproduzam o modelo de desinformacdo do pleito
anterior.”

As estratégias de coleta de provas e outras fases da investigacdo de ilicitos ligados a
desinformacgdo nas elei¢des foram abordadas por Neide Cardoso de Oliveira. A procuradora
regional eleitoral substituta expds, em detalhes, os passos da apuragao para identificar usuarios
que publicam postagens falsas em sites, YouTube, Facebook/Instagram, WhatsApp e Twitter.

“O disparo em massa via WhatsApp traz riscos graves. Em municipios de menos habitantes,
mesmo com as regras que o aplicativo criou, como o limite para envio de pessoas ou limite de
250 pessoas num grupo, uma eventual mensagem de desinformagdo pode atingir milhares de
pessoas, proporg¢do considerdvel do eleitorado”, frisou Neide Cardoso de Oliveira. “Em geral, a
prova digital é altamente volatil, pois o responsdvel pelo contetdo nas redes sociais pode retirar
seu perfil, por exemplo.”

Na sua palestra, o presidente SaferNet Brasil, Thiago Tavares, abordou a experiéncia da ONG
como canal de denuncia para violagdes online de direitos humanos no Brasil e discutiu riscos
concretos da desinformacdo nas eleicGes para a democracia. Ele exp6s a membros do MP
Eleitoral aprendizados com as eleicGes americanas de 2016 e como o uso de técnicas de
psicometria para segmentar o eleitorado em grupos pode ter repercussao ainda maior em
eleicdes municipais como as deste ano.

“No Brasil, o acesso a internet é muito pulverizado em pequenos provedores. Grandes
operadoras de telefonia ndo tém interesse a levar acesso a pequenos municipios ou certos
bairros e as empresas pequenas que prestam esse servigo podem estar sujeitas ao poder politico
local”, alertou Tavares.



A terceira parte do workshop consistiu em debates abertos com representantes de grandes
empresas de tecnologia. Eles abordaram as especificidades de cada rede social, apresentaram
canais abertos a troca de informacdes e envios de ordens judiciais e se colocaram a disposicao
para esclarecer meios de atuacdo das redes sociais nas eleicGes. Os representantes se
mostraram conscientes de que prazos da Justica Eleitoral no Brasil sdo mais curtos que na Justica
Comum e, em geral, se comprometeram a trabalhar para que eventuais abusos praticados em
suas plataformas sejam sanados com rapidez.

MP Eleitoral — Sem estrutura propria como a Justica Eleitoral, o MP Eleitoral é um érgao hibrido
com membros do MP Federal (MPF) e de MPs Estaduais. As Procuradorias Regionais Eleitorais
sdo os orgaos do MPF que coordenam a atuacao do MP Eleitoral nos Estados, orientando
membros dos MPs atuantes nas zonas eleitorais, entre outras atividades. Nas elei¢cdes
municipais, os promotores eleitorais (MPEs) tém a atribuicdo origindria, cabendo aos
procuradores regionais eleitorais (MPF) atuarem na segunda instancia (Tribunais Regionais
Eleitorais).
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