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RELATORIO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ:

GOOGLE BRASIL INTERNET LTDA. e GOOGLE LLC
interpdem recurso em mandado de seguranca contra acorddo proferido pelo
Tribunal de Justica do Estado do Rio de Janeiro, que denegou a ordem
impetrada naquela Corte, na qual questionavam a decisdo do Juizo da 42 Vara
Criminal da Comarca do Rio de Janeiro, que autorizou a identificacdo dos
usuarios de aplicativos de um conjunto ndo identificado de pessoas, tdo somente
pela circunstancia aleatoria de haverem transitado, em certo lapso de tempo, por
determinadas coordenadas geograficas no Municipio do Rio de Janeiro - RJ.

Em suas razdes, alegam os insurgentes, preliminarmente, que a
determinacéo judicial ora impugnada perdeu o objeto, "tendo em vista a evolugéo
da investigacéo e a identificacdo dos suspeitos dos crimes - inclusive por meio de
outras provas e elementos fornecidos pela Google apds decisdes judiciais de
quebra de sigilo” (fl. 140).

No mérito, afirmam que a ordem juridica brasileira ndo admite
quebras de sigilo e interceptacbes genéricas, desprovidas de individualizado
razoavel dos individuos afetados e das respectivas fundamentacdes. No particular,
assinalam que a premissa para quebras de sigilo, no sistema juridico brasileiro, €
a existéncia e demonstracdo de indicios concretos de envolvimento de
determinada pessoa na pratica de crimes e que ndo ha previsao legal para quebra
de sigilo com base em meras coordenadas geogréaficas.



Apontam a existéncia de conjunto normativo (arts. 5°, X, XlIl e 93,
X, da Constituicdo Federal; 2° da Lei n. 9.296/1996; 22 do Marco Civil da
Internet; 11 do Decreto-Federal n. 8.771/2016 e a Resolugdo CNJ n. 59/2008) que
é suficiente para constatar que a quebra do sigilo € medida excepcional e, por isso
mesmo, sO poderia ser justificada pela existéncia de indicios concretos de
atividade ilicita por parte do alvo delimitado, a serem demonstrados em decisdo
judicial fundamentada.

Aduzem que "é invalida a ordem de quebra de sigilo que néo
oferece a individualizacdo dos alvos contra os quais existem os indicios de autoria
e participacao. Deve necessariamente ser informado o identificador (seja ele nome
de usuario, e-mail, IMEI, URL do perfil), para que a quebra de sigilo se efetive
de forma vélida e compativel com a ordem juridica brasileira, justamente porque
é inadmissivel que o direito a privacidade de pessoas inocentes seja afastado sem
justa causa. Por essa razdo, ndo pode haver quebra de sigilo com base apenas em
area geogréafica e lapso de tempo, ao custo de tornar garantias constitucionais e
requisitos legais supérfluos e vazios de qualquer forca normativa” (fl. 150-151).

Assinalam que "a ordem questionada teria o efeito de transformar
cada telefone celular em um dispositivo de vigilancia pessoal particularmente
invasiva, passivel de ser acionado pelo Estado de forma remota e sub-repticia™ (fl.
165).

Por fim, aduzem que houve a inobservancia ao principio da
proporcionalidade, porquanto a quebra de sigilo pretendida é inadequada, pois
ndo oferece minima garantia de que levara ao autor ou aos autores do delito
investigado e ndo ha garantia de confiabilidade nos dados de geolocalizacéo a
serem pesquisados; é desnecessaria, uma vez que hd medidas e diligéncias
alternativas que podem ser e foram tomadas pelas autoridades policiais, cujo
esgotamento néo foi demonstrado; e € desproporcional em sentido estrito, pois a
determinacéo judicial aceita o dano colateral de quebrar o sigilo de inocentes,
assumindo que a medida extrema seria justificavel pela possibilidade apenas
eventual de se obter alguma pista sobre aqueles que teriam envolvimento nos
crimes investigados.

O Ministério Publico do Estado do Rio de Janeiro, em
contrarrazdes, as fls. 184-195, pronunciou-se acerca do recurso interposto, nestes
termos, no que interessa (fls. 187-193)

Ultrapassada essa questdo, ndo obstante a relevancia da previsédo
do artigo 50 da Carta constitucional, a inteligéncia da
hermenéutica revela que OS DIREITOS FUNDAMENTAIS
NAO SAO ABSOLUTOS, de modo que serdo ponderados e/ou
flexibilizados diante de outros direitos e interesses de igual ou
semelhante importancia, sempre a partir da devida e equilibrada
ponderacdo dos mesmos.



Intuitivo, por conseguinte, que o acolhimento do presente
mandamus representaria a instituicdo do "Paraiso do Crime",
podendo, inclusive, gerar a anulacdo de processos que estdo em
curso.

Nesse sentido, a propria redacdo do inciso XII do artigo 5° da
Constituicdo da Republica, ao prever a possibilidade do
afastamento e/ou relativizacédo do direito ao sigilo de dados, por
meio de ordem judicial, para fins de investigacdo criminal ou
instrucdo processual penal, hipdtese plenamente adequada ao caso
em analise.

A ponderacdo de interesses e direitos afigura-se especialmente
imperiosa diante da relevancia e complexidade da investigacdo
criminal que deu causa a quebra de sigilo, cujo objeto € o
assassinato da vereadora Marielle Franco e de seu motorista,
Anderson Gomes, caso de notdria repercussao social.

Infere-se dos autos que a cautelar deferida NAO se prestou &
identificacdo de usudrios, pois 0 acesso inicial aos dados de
comunicacao constantes de seus aparelhos telefénicos, s6 permite
o0 reconhecimento dos "device ids"2 ou "google acounts™, os quais
aparecem como codigo, logo, ndo ensejando a alegada violagéo de
sigilo sugerida pela GOOGLE.

O fornecimento dos "device ids" ou "google acounts™ vale frisar e
repetir, sé fornecem um mero c6digo, ou seja, nenhuma quebra de
privaticidade!

Impende notar, com efeito, que a pretensao investigatoria firmada
pelo Ministério Publico decorre da necessidade de uma
conjugacdo de fatores, no sentido de se chegar aos reais
envolvidos na empreitada criminosa que atingiu Marielle Franco
e Anderson Gomes.

Neste diapasdo, deve se verificar que o motivo pelo qual se
deflagrou o pedido da Autoridade Policial esta subsumido a
circunstancia de o veiculo "Cobalt", placa clonada KPA 5923, ndo
ter sido apreendido ap6s o crime, o qual ocorreu em 14.03.2018.
A importancia da localizacdo de tal veiculo é que a investigacédo
conduzida poderia viabilizar o reconhecimento de outros
envolvidos, no que se relaciona a clonagem do veiculo, como
também, em relacdo ao mandante do crime.

Trata-se da realizacdo de atividade investigatoria, a qual ndo pode
ser obstada ou inviabilizada, sob pena de prevalecer a
criminalidade!

Diante do contexto apresentado, constatou-se que, antes do crime
(ocorrido em 14.03.2018), nas datas de 01.02.2018, 02.02.2018,
07.02.2018 e 14.02.2018, a vereadora Marielle Franco foi seguida
pelo mesmo veiculo Cobalt.

Portanto, a Vitima estava sendo monitorada no "pré-crime"3,
conforme deixam evidentes 0s DOCUMENTOS que ja instruem
0 processo principal e anteriormente ANEXADOS4 e, tal



monitoramento e reconstituicdo, em suma, possibilitaria a
investigacdo do crime, a indicacdo dos Executores e a analise de
possiveis mandantes.

Noutro giro, desde a data do crime, embora diversos atos de
investigacdo tenham sido dinamizados, o fato é que o veiculo
Cobalt clonado e utilizado no crime, somente foi visto novamente
no dia 02.12.2018 passando pelo pedagio da Transolimpica.
Resulta do exposto, que é importante promover a identificacdo da
pessoa que meses apos o crime se encontrava em poder do carro
clonado, ou seja, o veiculo utilizado para ceifar a vida da
Vereadora e do seu motorista.

Seguindo tal alheta, a investigacdo realizada, de uma forma
absolutamente restrita, tracou um poligono das coordenadas do
local em que o veiculo foi visto (pedagio da Transolimpica),
naquela data especifica, em um curto lapso temporal - apenas 15
minutos (11h05min até 11h20min).

diversamente do afirmado pela GOOGLE, numa perspectiva
absolutamente voltada ao acobertamento da tarefa de investigagédo
e do crime praticado.

A situacdo trazida a colacdo, com efeito, cabe frisar, refere-se a
informacao solicitada acerca dos "device ids" ou "google acounts"
que passaram por aquele espaco naquele periodo de tempo, o que
nédo viola a privacidade de quem quer que seja.

A partir dai, os "devices ids" informados, que também teriam
monitorado a vereadora naqueles quatro dias, seriam, entdo,
objeto de nova quebra telematica.

AS RESULTANTES, ATE ENTAO, NAO PERMITIRIAM A
IDENTIFICACAO DE QUALQUER PESSOA!

Assinale-se, por ser inteiramente oportuno, que depois de
identificado alguns "devices id" e agregado a outros dados de
localizacédo, entdo poder-se-ia chegar a uma identificacdo do
usuario.

O que se teria até ai, em suma, seria apenas um CODIGO e o seu
HISTORICO DE LOCALIZACAO!

Da conjugacdo dos "devices id" com o plano de localizacéo e
varias checagens, a investigacdo pode revelar os usuarios que
estavam no pedagio da Transolimpica compativeis roteiro
especificado, a fim de se chegar a um suspeito.

Como se V&, os dados fornecidos ndo indicam pessoas, mas sim
codigos, permitindo ao plano investigatorio, com efeito, a
determinacdo de uma rotina e a definicdo de coincidéncias, as
quais selecionam suspeitos, no intuito de se permitir a revelacao
de quem € o usuério, a partir do esclarecimento “device id" que é
apresentado num cdédigo.

Tais diligéncias sdo importantissimas e necessarias, a despeito de
ja terem sido identificados os executores, uma vez que permitem
a formacéo de um perfil investigatorio para que o aparelho policial



possa desenvolver outras linhas investigativas e, inclusive chegar
ao mandante do crime.

[.]

Pela mesma razdo, destaque-se A IMPROCEDENCIA DE
SUPOSTA VIOLACAO AO PRINCIPIO DA PRESUNCAO DE
INOCENCIA E AO DEVIDO PROCESSO LEGAL, uma vez que
a quebra de sigilo permite o acesso aos dados dos usuarios, um
cddigo, o qual ndo revela nome e, muito menos é uma
identificacdo - o que é do conhecimento pleno da GOOGLE -,
afastando, assim, o argumento persecutério sustentado pelos
Recorrentes.

Cumpre sublinhar, ainda, que a decisdo ora impugnada visou a dar
continuidade a minucioso trabalho investigativo, do qual ja
resultou a identificacdo e acautelamento de dois réus exatamente
através da quebra de sigilo de dados.

No que toca a suposta afronta aos ditames da Lei 12.965/2014
(Marco Civil da Internet), mister elucidar que a propria legislacao,
em seu artigo 30, prevé a possibilidade da ponderagdo e/ou
afastamento da protecdo do direito a privacidade diante de direitos
e interesses de igual relevancia, sublinhando a coexisténcia dos
principios que anuncia com outras normas previstas no
ordenamento juridico brasileiro ou em tratados internacionais do
qual a Republica faca parte.

Noutro giro, a respeito do pleito apresentado pelas pessoas
juridicas recorrentes, mister trazer a baila o entendimento desse
tribunal superior, ao decidir ndo ser cabivel a impetracdo de
mandado de seguranca com vistas a se imiscuir em investigacao
que sequer recai sobre 0s impetrantes.

Ouvido, o Ministério Pablico Federal, em parecer subscrito pelo
Subprocurador-Geral da Republica Marcelo Muscogliati, manifestou-se pelo
provimento do recurso "para conceder a seguranca rogada na impetragéo
origindria, qual seja, qual seja, cassar o mandado judicial de quebra de sigilo
telematico circunscrito ao item 1 do Oficio n° 455 de 2019" (fl. 310).

Em 10/8/2020, as recorrentes apresentaram parecer juridico, as fls.
351-395, produzido pelo Prof. Gilson Dipp, no qual, além de reiterar os
argumentos externados neste recurso em mandado de seguranca, assinalou que
“medidas dessa natureza - quebra de sigilo genéricas, com base em coordenadas
geogréficas - tém sido reiteradamente cassadas pela ampla maioria das decisdes
dos Eg. Tribunais de Justica’. O ponto foi também corroborado pelo Ministério
Publico Federal nos presentes autos (fl. 351).



RECURSO EM MANDADO DE SEGURANCA N° 62.143 - RJ
(2019/0318252-3)

EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. IDENTIFICACAO DE
USUARIOS EM DETERMINADA LOCALIZACAO
GEOGRAFICA. IMPOSICAO QUE NAO INDICA PESSOA
INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE OU DE
VIOLACAO DOS PRINCIPIOS E GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA.
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos 0s documentos
importantes de tutela dos direitos humanos. No Brasil, a Constitui¢ao
Federal, no art. 5°, X, estabelece que: "sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacéo pelo dano material ou moral decorrente de sua violagao".
A ideia de sigilo expressa verdadeiro direito da personalidade,
notadamente porque se traduz em garantia constitucional de
inviolabilidade dos dados e informacgOes inerentes a pessoa, advindas
também de suas relages no ambito digital.

2. Mesmo com tal caracteristica, o direito ao sigilo ndo possui, na
compreensdo da jurisprudéncia patria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal de
Justica, assim como a Suprema Corte, entende que é possivel afastar
sua protecdo quando presentes circunstancias que denotem a existéncia
de interesse publico relevante, invariavelmente por meio de decisdo
proferida por autoridade judicial competente, suficientemente
fundamentada, na qual se justifique a necessidade da medida para fins
de investigacdo criminal ou de instrucdo processual criminal, sempre
lastreada em indicios que devem ser, em tese, suficientes a configuracéo
de suposta ocorréncia de crime sujeito a acdo penal publica.

3. Na espécie, a ordem judicial direcionou-se a dados estaticos
(registros), relacionados a identificacdo de usuarios em determinada
localizacdo geografica que, de alguma forma, possam ter algum ponto
em comum com os fatos objeto de investigacdo por crimes de
homicidio.

4. A determinacédo do Magistrado de primeiro grau, de quebra de dados
informéticos estaticos, relativos a arquivos digitais de registros de



conexdo ou acesso a aplicacdes de internet e eventuais dados pessoais
a eles vinculados, é absolutamente distinta daquela que ocorre com as
interceptagOes das comunicagdes, as quais dao acesso ao fluxo de
comunicagdes de dados, isto €, ao conhecimento do contetudo da
comunicacdo travada com o seu destinatario. H4& uma distingdo
conceitual entre a quebra de sigilo de dados armazenados e a
interceptacdo do fluxo de comunicacOes. Decerto que o art. 5°, X, da
CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informaticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacdo das comunicagdes e, por issO mesmo, a amplitude de
protecdo ndo pode ser a mesma.

5. Os dispositivos que se referem as interceptacdes das comunicacdes
indicados pelos recorrentes ndo se ajustam ao caso sub examine. O
procedimento de que trata o art. 2° da Lei n. 9.296/1996, cujas rotinas
estdo previstas na Resolucéo n. 59/2008 (com altera¢Ges ocorridas em
2016) do CNJ, os quais regulamentam o art. 5°, XIl, da CF, ndo se aplica
a procedimento que visa a obter dados pessoais estaticos armazenados
em seus servidores e sistemas informatizados de um provedor de
servicos de internet. A quebra dosigilo de dados, na hipotese,
corresponde a obtencéo de registros informaticos existentes ou dados ja
coletados.

6. Nao ha como pretender dar uma interpretacdo extensiva aos referidos
dispositivos, de modo a abranger a requisi¢cdo feita em primeiro grau,
porque a ordem é dirigida a um provedor de servi¢co de conexdo ou
aplicacOes de internet, cuja relacdo € devidamente prevista no Marco
Civil da Internet, o qual ndo impde, entre 0s requisitos para a quebra
do sigilo, que a ordem judicial especifique previamente as pessoas
objeto da investigacdo ou que a prova da infracdo (ou da autoria) possa
ser realizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam
especificamente do procedimento de que cuidam os autos, ndo exigem
a indicacdo ou qualquer elemento de individualizagcdo pessoal na
decisdo judicial. Assim, para que 0 magistrado possa requisitar dados
pessoais armazenados por provedor de servicos de internet, mostra-se
satisfatoria a indicacdo dos seguintes elementos previstos na lei: a)
indicios da ocorréncia do ilicito; b) justificativa da utilidade da
requisicdo; e c) periodo ao qual se referem os registros. Néo €
necessario, portanto, que o magistrado fundamente a requisicdo com
indicacdo da pessoa alvo da investigacdo, tampouco que justifique a
indispensabilidade da medida, ou seja, que a prova da infracdo ndo pode
ser realizada por outros meios, o que, alias, seria até, na espéecie — se
houvesse tal obrigatoriedade legal — plenamente dedutivel da



complexidade e da dificuldade de identificacdo da autoria mediata dos
crimes investigados.

8. Logo, a quebra do sigilo de dados armazenados, de forma autbnoma
ou associada a outros dados pessoais e informacOes, ndo obriga a
autoridade judiciaria a indicar previamente as pessoas que estdo sendo
investigadas, até porque o0 objetivo precipuo dessa medida, na
expressiva maioria dos casos, € justamente de proporcionar a
identificacdo do usuario do servico ou do terminal utilizado.

9. Conforme dispde o art. 93, 1X, da CF, "todos os julgamentos dos
6rgdos do Poder Judiciario serdo publicos, e fundamentadas todas as
decisOes, sob pena de nulidade, podendo a lei limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou somente a
estes, em casos nos quais a preservacdo do direito a intimidade do
interessado no sigilo ndo prejudique o interesse publico a informacao™.
Na espécie, tanto os indicios da préatica do crime, como a justificativa
quanto a utilizacdo da medida e o periodo ao qual se referem os registros
foram minimamente explicitados pelo Magistrado de primeiro grau.
10. Quanto a proporcionalidade da quebra de dados informaticos, ela é
adequada, na medida em que serve como mais um instrumento que pode
auxiliar na elucidacéo dos delitos, cuja investigacao se arrasta por dois
anos, sem que haja uma concluséo definitiva; é necessaria, diante da
complexidade do caso e da ndo evidéncia de outros meios ndo gravosos
para se alcancarem os legitimos fins investigativos; e, por fim, €
proporcional em sentido estrito, porque a restricdio a direitos
fundamentais que dela redundam — tendo como finalidade a apuracéo
de crimes dolosos contra a vida, de repercussao internacional — nao
enseja gravame as pessoas eventualmente afetadas, as quais nao teréo
seu sigilo de dados registrais publicizados, os quais, se ndo constatada
sua conexdo com o fato investigado, serdo descartados

11. Logo, a ordem judicial para quebra do sigilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional, porquanto,
tendo como norte a apuracdo de gravissimos crimes cometidos por
agentes publicos contra as vidas de trés pessoas - mormente a de quem
era alvo da emboscada, pessoa dedicada, em sua atividade parlamentar,
a defesa dos direitos de minorias que sofrem com a acéo desse segmento
podre da estrutura estatal fluminense - ndo impd&e risco desmedido a
privacidade e a intimidade dos usuarios possivelmente atingidos pela
diligéncia questionada.

12. Recurso em mandado de seguranca ndo provido.



VOTO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ (Relator):

|. Sintese da controvérsia

Em 14/03/2018, a entdo Vereadora Marielle Francisco da Silva
(Marielle Franco) e Anderson Pedro Mathias Gomes foram vitimas de
homicidio; no mesmo contexto, Fernanda Gongalves Chaves, de homicidio
tentado. Em razao disso, foi instaurado, perante a Policia Civil do Estado do Rio
de Janeiro, Inquérito Policial para a apuracdo do crime e sua autoria.

Depois da colheita de depoimentos de amigos e familiares das
vitimas, ndo foi possivel apontar a suposta autoria delitiva, o que desencadeou
diversas frentes investigatorias, no ambito das quais foram tomadas inimeras
medidas. Em uma delas, objeto do Inqueérito n. 218-00545/2018 (apensado ao
Inquérito n. 0072026-61.2018.8.19.0001), representou-se pela
decretacdo/renovacao da quebra de sigilo de dados, objeto de impugnacéo
neste recurso em mandado de seguranca.

As investigacGes permitiram o oferecimento de denuncia contra
dois acusados de executar 0 crime; ao primeiro réu, Ronnie Lessa, foi imputada
"a suposta pratica dos crimes previstos nos artigos 121, 82°, incisos | (motivo
torpe) e IV (duas vezes, emboscada e recurso que dificultou a defesa da vitima)
do Cadigo Penal, em relacdo a vitima Marielle; 121, 82°, incisos 1V (duas vezes,
emboscada e recurso que dificultou a defesa da vitima) e V, em relacdo a vitima
Anderson; 121, 82°, incisos IV (emboscada) e V, c/c artigo 14, inciso Il, do
Caodigo Penal, em relacdo a vitima Fernandae, por fim, artigo 180, todos na forma
do art. 69, todos do Codigo Penal” (fl. 50). Ao segundo denunciado, Elcio Vieira
Queiroz, "foi imputada a suposta pratica dos crimes previstos nos artigos 121,
82°, incisos | (motivo torpe) e IV (duas vezes, emboscada e recurso que dificultou
a defesa da vitima) c/c art. 29, ambos do Codigo Penal, em relacdo a vitima
Marielle; 121, 82°, incisos 1V (duas vezes, emboscada e recurso que dificultou a
defesa da vitima) e V, c/c art. 29, ambos do Cadigo Penal em relagédo a vitima
Anderson; 121, 82°, incisos IV (emboscada) e V, c/c artigo 14, inciso I, c/c art.
29, todos do Cdédigo Penal, em relacdo a vitima Fernanda, por fim, artigo 180,
todos na forma do art. 69, todos do Codigo Penal.” (fls. 50-51).

Ainda durante as investigacOes, as quais acabaram por
desencadear diversas frentes investigatdrias, houve a seguinte determinacdo do
Juizo da 42 Vara Criminal do Estado do Rio de Janeiro, exarada em 14/2/2019 (fl.
51):



1) QUEBRA DE SIGILO TELEMATICO, a fim de que sejam
expedidos Mandados Judiciais para os provedores de aplicacédo de
Internet, GOOGLE INC (A/C Legal Investigations Support), com
sede no endereco 1600 Amphitheatre Parkway Mountain View,
CA 94043. US. endereco nacionais localizados na Avenida Bia
Fortes. 382/6* sexto Andar, Lourdes, Belo Horizonte(MG), CEP
30170-010 e Avenida Brigadeiro Faria Lima. 3729, 5' Andar,
Iltaim. Sdo Paulo ( SP) . CEP 04538-133, e-mail lis-
latam@google.com, com cépia para junchcobrasil@google com,
MICROSOFT BRASIL, situada a Av das Nacgbes Unidas. n°
12.901, Torre Norte, 27° andar, itaim Bibi - S&o Paulo/SP, CEP
04578-000, e-mail lelatam@microsoft.com e APPLE
COMPUTER BRASIL LTDA, situada a Av Leopoldo C de
Magalhaes Jr 700- 7/8 A, CEP 04542-000 Sao Paulo SP, email
lawenforcement@apple.com, sob pena de incursdo no crime de
desobediéncia. além de multa diaria no valor de R$ 100 000.00
(cem mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de
reais), em caso do descumprimento de determinacdo judicial. ou
de seu cumprimento parcial, nos termos do art 537 do NCPC.
forneca e disponibilize a Autoridade Policial, no prazo de 05
(cinco) dias, a contar do recebimento desta ordem, o que segue:
1.1) A partir do perimetro representado pelo poligono abaixo
descrito, construido utilizando-se como parametro a via pedagiada
TransOlimpica (espaco) e a data de 02/12/2018 (tempo):

[.]

Visando & busca Telemaética e o conseguinte levantamento dos
usuarios (devices) a partir do uso de seus SMARTPHONES
através das CONTAS VINCULADAS aos aparelhos com
SISTEMAS OPERACIONAIS "i0S", "WINDOWS MOBILE",
sistema de gerenciamento GOOGLE/ANDROID ou pela
utilizacdo in locu de aplicativo GOOGLE MAPS ou aplicativo
WAZE, deverdo as empresas de aplicacdo de internet
supramencionadas:

[.]

Assim, o referido magistrado deferiu a quebra de sigilo telematico,
de um conjunto nédo identificado de pessoas, unidas pela circunstancia aleatéria
de terem transitado, em certo lapso de tempo, por diversas coordenadas
geograficas do Municipio do Rio de Janeiro/RJ (item 1 do Oficio n. 455/2019).

Por isso, a questdo versada nesta oportunidade, de extrema
relevancia e complexidade, envolve ndo so a discussdo especifica relativa ao
caso sub examine, relacionado ao crime praticado contra a Vereadora Marielle
Franco — com ampla repercussao, nacional e internacional, dado o contexto de
possivel eliminacdo de uma vida dedicada a protecdo dos direitos de minorias e
de combate a grupos estatais e paraestatais que oprimiam e oprimem,
violentamente, moradores da periferia da cidade do Rio de Janeiro —, mas também



porque traz a lume importante discussdo, amiude veiculada em outros casos
similares, que diz respeito ao limite e ao alcance das ordens judiciais de quebra
de sigilo de dados informaticos, quando circunscritas a determinada localizacdo
ou a periodos curtos de tempo, notadamente diante do aparente confronto entre
o direito a privacidade dos individuos e o interesse publico na atividade de
persecucdo penal e de seguranca publica, especialmente ante a necessidade de
apuracdo e identificacdo da autoria de gravissimos crimes dolosos contra a vida,
no contexto ja assinalado.

As recorrentes justificam a recusa no fornecimento das
informacdes requeridas no Oficio n. 455/2019 (item 1) calcada no direito a
privacidade dos seus usuarios e, também, no fato de que a referida decisdo
determina ordem para quebra do sigilo teleméatico de um conjunto nao
identificado de pessoas que teriam transitado, em determinado lapso de
tempo, por algumas coordenadas geograficas do Municipio do Rio de
Janeiro/RJ, situacdo que, em sua 6tica, ndo encontra respaldo na legislacéao
de regéncia, tampouco na Constituicdo Federal.

Por _isso, a afetacdo do tema para julgamento perante o
colegiado da 3° Secdo do Superior Tribunal de Justica. Tal procedimento é
reforcado pelo recente julgamento, no ambito desta Secdo, do Incidente de
Deslocamento de Competéncia n. 24/RJ, oportunidade em que ficou registrada
a relevancia do fato, uma vez que uma das vitimas seria vereadora e defensora
dos direitos humanos, especialmente dos direitos das mulheres, bem como
combatia, com sua atuacdo parlamentar, a violéncia policial e grupos
paramilitares de atuacdo no Rio de Janeiro, compostos majoritariamente por
policiais ou ex-policiais, e que contam, para seu agir desenvolto, com vinculos ao
aparato oficial.

Centra-se a irresignacdo, portanto e resumidamente, em trés
aspectos: 1) auséncia de base constitucional e legal para quebra de sigilo genérica
e aleatdria, sem a individualizacdo dos alvos e imputacdo de infracdo penal, a
ensejar a violacdo do devido processo legal, do principio da presuncdo de
inocéncia, da privacidade, do direito de acesso a informacédo e da liberdade de
comunicacdo; 2) auséncia de fundamentacao adequada da deciséo que determinou
a quebra do sigilo; 3) inobservancia do principio da proporcionalidade.

I1. Preliminar de perda do objeto

De inicio, afasto a afirmacdo das recorrentes quanto a possivel
perda de objeto da decisdo que determinou a quebra do sigilo de dados. O interesse
do Ministério Publico na efetivacdo das medidas deferidas pelo Magistrado de
primeiro grau ainda remanesce, sobretudo porque mesmo diante do oferecimento
de dendincia contra dois acusados, as investigacées continuam em seus diversos



desdobramentos, todos com a finalidade de apurar outros eventuais
envolvidos na pratica delituosa.

Tal constatacdo evidencia-se pelo recente julgamento do IDC n.
24, de relatoria da Ministra Laurita Vaz, publicado no DJe 197/2020,
oportunidade em que ficou registrada a existéncia de recursos em mandado de
seguranca em tramitacdo nesta Corte, entre 0s quais 0 que ora se examina, cujo
objeto é justamente a validade do acesso aos registros de dados relevantes para as
investigacdes. Extraem-se, do acord&o, no particular, as seguintes passagens:

EM TODOS OS CASOS, o que se verifica, de maneira nitida, é a
oposi¢cdo da GOOGLE BRASIL INTERNET LTDA., GOOGLE
LLC e 0o FACEBOOK ao fornecimento de informacdes legitimas
e que sdo relevantes ao prosseguimento da tarefa investigatoria,
no sentido de se dar continuidade a tentativa de identificacdo dos
mandantes. Tais providéncias investigatérias empreendidas pelo
Ministério Publico do Estado do Rio de Janeiro, por si s6, revelam
0 comprometimento do Estado do Rio de Janeiro em garantir a
plena execucdo de uma vertente investigatoria no plano da quebra
de sigilo telefénico, telematico e de dados, conquanto
incompreensivelmente as empresas GOOGLE BRASIL
INTERNET LTDA., GOOGLE LLC e o FACEBOOK que
controlam os dados de milhdes de cidaddaos de todo o mundo,
sabem o que compram, do que gostam e ndo gostam, o que leem,
aonde vao de férias, quanto ganham, as suas lembrancas
fotogréaficas, bem como se estdo buscando um carro novo ou ténis
para comprar e, ainda, que sao capazes de conectar e vender todas
essas informagGes, mas INEXPLICAVELMENTE, se negam a
fornecer os dados requeridos pelo Ministério Pablico do Estado
do Rio de Janeiro e

deferidas judicialmente [...]

Além disso, a prépria atuacdo do Ministério Publico do Estado do
Rio de Janeiro, a quem deferi o pedido de vista em outro recurso referente ao
mesmo caso, permitindo-lhe, ainda, figurar como parte interessada no ambito
desta Corte, denota a existéncia de interesse no prosseguimento das medidas
deferidas pelo Juizo de origem. Superada, portanto, essa alegacao preliminar,
passo ao exame do mérito da quaestio iuris.

I11. Possibilidade de quebra do sigilo de dados (registros)
estaticos: inexisténcia de violacdo do devido processo legal, do principio da
presuncao de inocéncia, da privacidade, do direito de acesso a informacao e
da liberdade de comunicacao



A Declaracao Universal dos Direitos do Homem, em seu art. 12,
prevé gue "ninguém devera ser submetido a interferéncias arbitrarias na sua vida
privada, familia, domicilio ou correspondéncia, nem a ataques a sua honra e
reputacdo” e destaca, ainda, que "contra tais intromissdes ou ataques todas as
pessoas tém o direito a protecdo da lei". Segundo o Alto Comissariado da ONU
para Direitos Humanos:

“[...] a privacidade ¢ um valor em si, essencial
para 0 desenvolvimento da personalidade e para protecdo da
dignidade humana, um dos principais temas da DUDH. Permite
nossa protecdo contra interferéncias ndo autorizadas em nossas
vidas e de determinar como queremos interagir com o mundo. A
privacidade nos ajuda a estabelecer fronteiras para limitar quem
trem acesso aos Nnossos corpos, lugares e coisas, assim como
nossas comunicagdes” (Visto em; <nacoesunidas.org/artigo-12-
direito-a-privacidade/> Acesso em 17 ago 2020).

No mesmo sentido, a Convencgdo Europeia para a Protecdo dos
Direitos Humanos e das Liberdades Fundamentais:

Art. 8° - Qualquer pessoa tem direito ao respeito da sua vida
privada e familiar, do seu domicilio e da sua correspondéncia. Ndo
pode haver ingeréncia de autoridade publica no exercicio deste
direito sendo quando esta ingeréncia estiver prevista na lei e
construir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica,
para 0 bem-estar econémico do pais, a defesa da ordem e a
prevencdo das infracBes penais, a protecdo da salde ou da moral,
ou a protecdo dos direitos e das liberdades de terceiros.

A seu turno, a Carta de Direitos Fundamentais da Unido
Europeia, de 2009, com a entrada em vigor do Tratado de Lisboa, em seu art. 8°,
assinala:

Art. 8° Todas as pessoas tém direito a protecdo dos dados de
carater pessoal que lhes digam respeito. Esses dados devem ser
objeto de um tratamento legal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder
aos dados coligidos que Ihes digam respeito e de obter a respectiva
retificagéo.

E, ainda, a Convencdo Americana sobre Direitos Humanos
estabelece, em seu art. 11, § 2° que “Ninguém pode ser objeto de
ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais
a sua honra ou reputacdo”. No caso Vereda La Esperanza vs. Colombia, a
Corte Interamericana de Direitos Humanos “considerou que o ambito da



privacidade se caracteriza por ser isento e imune a invasdes ou agressdes
abusivas ou arbitrarias por parte de terceiros ou da autoridade publica”
(Disponivel em <
http://www.stf.jus.br/arquivo/cms/jurisprudencialnternacional/anexo/ConvenoA
mericanasobreDireitosHumano0s10.9.2018.pdf> Acesso em 17 agosto 2020).

Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionado as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela dos
direitos humanos. Eles ‘“salvaguardam a esfera de reserva do ser humano,
insuscetivel de intromissdes externas (aquilo que os italianos chamam de
rizervatezza e os americanos de privacy)” (BULOS, Uadi Lammégo. Curso de
direito Constitucional. S&o Paulo: Saraiva, 2009, p. 462).

No Brasil, a Constituicdo Federal, no art. 5°, X, estabelece: "séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo". A ideia de sigilo se fundamenta diretamente nessa garantia, faceta
esta que manifesta, de forma expressiva, verdadeiro direito da
personalidade, notadamente porque se traduz em uma garantia constitucional de
inviolabilidade dos dados e informaces inerentes a pessoa, advindas também de
suas relacdes no ambito digital. Como reconhece T. M. Vieira, “o exercicio da
privacidade nada mais representa que o exercicio do Direito a liberdade de se
expor ou ndo quanto a decidir em que medida pretende o titular revelar sua
intimidade e sua vida privada para o mundo exterior” (O direito a privacidade na
sociedade da informacdo, efetividade desse direito fundamental diante dos
avancos da tecnologia da informacéo. Porto Alegre: Sérgio Antonio Fabris Editor,
2007, p. 21-22).

Em uma sociedade onde a informacdo € compartilhada cada vez
com maior velocidade, nada mais natural que a preocupacdo do individuo em
assegurar que fatos inerentes a sua vida pessoal sejam protegidos, sobretudo
diante do desvirtuamento ou abuso de interesses de terceiros. Entretanto, mesmo
reconhecendo que o sigilo é expressdo de um direito fundamental de alta
relevancia ligado a personalidade, a doutrina e a jurisprudéncia compreendem que
ndo se trata de um direito absoluto, admitindo-se a sua restricdo quando
imprescindivel para o interesse publico.

Em outras palavras, é possivel mitigar o direito ao sigilo sempre
que houver a necessidade de se harmonizar possivel violacdo de outros direitos
fundamentais ou de interesses constitucionalmente protegidos, notadamente
diante da pratica de crimes. A Carta Magna “atribuiu a tais direitos um elevado
grau de protecdo, de tal sorte que uma restricdo apenas se justifica quando
necessaria a assegurar a protecdo de outros direitos fundamentais ou bens
constitucionais relevantes (no caso, portanto, de uma restricdo implicitamente
autorizada pela Constituicdo Federal), de modo que é em geral na esfera dos



conflitos com outros direitos que se pode, em cada caso, avaliar a legitimidade
constitucional da restrigdo” (SARLET, Ingo Wollgang et al. Curso de direito
constitucional. Sao Paulo: Saraiva, 2016, p. 447).

De acordo com a jurisprudéncia do STF, "os direitos e garantias
individuais ndo tem carater absoluto. Nao ha, no sistema constitucional brasileiro,
direitos ou garantias que se revistam de carater absoluto, mesmo porque razdes de
relevante interesse publico ou exigéncias derivadas do principio de convivéncia
das liberdades legitimam, ainda que excepcionalmente, a adocgéo, por parte dos
Orgaos estatais, de medidas restritivas das prerrogativas individuais ou coletivas,
desde que respeitados os termos estabelecidos pela propria Constituicdo™ (MS n.
23.452/RJ, Rel. Ministro Celso de Mello, DJ 15/5/2000).

De fato, embora deva ser preservado na sua esséncia, este Superior
Tribunal de Justica, na linha da orientacdo firmada pela Suprema Corte, entende
que é possivel afastar a sua protecdo quando presentes circunstancias que
denotem a existéncia de interesse publico relevante, invariavelmente por
meio de decisdo proferida _por autoridade judicial _competente,
suficientemente fundamentada, na qual se justifique a necessidade da medida
para fins de investigagdo criminal ou de instrucdo processual criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a configuracao
de suposta ocorréncia de crime sujeito a acdo penal publica.

N&o descuro, na linha das diretrizes tracadas pelo entendimento
predominante, em casos mais comuns, onde se pleiteia a interceptacéo de dados
informaticos, seja necessario estarem presentes reais indicios que apontem a
pratica de uma infracdo penal pelo titular das informacdes sigilosas afetadas pela
decisdo, sobretudo porque o fato indiciario, que autoriza um juizo de
probabilidade, ndo se identifica com a mera suspeita ou com simples conjectura
desacompanhada de elementos faticos concretos. Na hipotese, verifica-se que a
investigacdo levada a cabo na origem procura desvendar a pratica de trés
homicidios, dois deles consumados. Todavia, a ordem judicial de coleta de
registros de dados se dirige a um numero indeterminado de pessoas, como
objetado pelas recorrentes.

No particular, afirmam que a ordem juridica interna dispfe, de
forma especifica, taxativa e excepcional, sobre as hipdteses em que se admite
quebra de sigilo e fornecimento de dados. Nos termos do art. 22 da Lei n.
9.296/96, da Resolucdo CNJ n. 59/2008, do art. 22 do Marco Civil da Internet e
do art. 11 do Decreto Federal n. 8.771/2016, inexiste autorizacdo legal para a
determinacdo da quebra de sigilo de um conjunto ndo identificado de pessoas,
unidas tdo somente pela circunstancia aleatéria de terem transitado, em certo lapso
de tempo, por diversas coordenadas geograficas do Municipio do Rio de
Janeiro/RJ (Oficio n. 455/2019), sem qualquer imputacdo de conduta ilicita aos
afetados.



Afirmam que o critério determinado pela autoridade coatora cria
"criam o0 risco concreto de se afetar um numero muito elevado de pessoas
inocentes, ja que abrange uma das mais importantes vias expressas do Rio de
Janeiro - o Corredor Presidente Tancredo de Almeida Neves (Transolimpica) -
pela qual circulam diariamente 50 mil veiculos nos dois sentidos. Como parece
intuitivo, a ordem constitucional ndo permite que se afaste a privacidade de um
sem-numero de individuos, sobre os quais ndo foi apresentada suspeita
individualizada, pelo simples fato de terem estado em determinado local em dado
momento” (fl. 144).

Defendem que a quebra do sigilo de dados tem que
obrigatoriamente indicar as pessoas suspeitas que serao investigadas e objeto
da medida invasiva. Isso seria uma exigéncia contida no art. 5°, X, XlIl e 93, IX,
ambos da Constituicdo Federal, os quais seriam regulamentados pelo art. 2°. da
Lei n. 9.296/96, pela Resolucdo CNJ n. 59/2008, pelo art. 22 do Marco Civil da
Internet (Lei n. 12.965/14) e pelo art. 11 do Decreto-Federal n. 8.771/2016.
Aduziram, no particular, que ndo existe previsdo no ordenamento juridico
brasileiro para fornecimento indiscriminado de dados de um sem-ndmero de
pessoas que simplesmente buscaram por informacg6es na internet em determinado.

Feitas essas consideracbes, €& necessario, para perfeita
compreensdo do caso vertente, em primeiro lugar, avaliar a extensdo da decisao
proferida pelo Magistrado de primeiro grau e impugnada neste recurso, o qual se
insurge especificamente em relacdo a seguinte determinacdo (fls. 51,
destaquei):

1) QUEBRA DE SIGILO TELEMATICO, a fim de que sejam
expedidos Mandados Judiciais para os provedores de aplicagéo de
Internet, GOOGLE INC (A/C Legal Investigations Support), com
sede no endereco 1600 Amphitheatre Parkway Mountain View,
CA 94043. US. endereco nacionais localizados na Avenida Bia
Fortes. 382/6* sexto Andar, Lourdes, Belo Horizonte(MG), CEP
30170-010 e Avenida Brigadeiro Faria Lima. 3729, 5' Andar,
Itaim. S&o Paulo ( SP) . CEP 04538-133, e-mail lis-
latam@google.com, com copia para junchcobrasil@google com,
MICROSOFT BRASIL, situada a Av das Nagbes Unidas. n°
12.901, Torre Norte, 27° andar, itaim Bibi - Sdo Paulo/SP, CEP
04578-000, e-mail lelatam@microsoft.com e APPLE
COMPUTER BRASIL LTDA, situada a Av Leopoldo C de
Magalhaes Jr 700- 7/8 A, CEP 04542-000 Sao Paulo SP, email
lawenforcement@apple.com, sob pena de incursdo no crime de
desobediéncia. além de multa diaria no valor de R$ 100 000.00
(cem mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de
reais), em caso do descumprimento de determinacao judicial. ou
de seu cumprimento parcial, nos termos do art 537 do NCPC.
forneca e disponibilize a Autoridade Policial, no prazo de 05
(cinco) dias, a contar do recebimento desta ordem, o que segue:



1.1) A partir do perimetro representado pelo poligono abaixo
descrito, construido utilizando-se como parametro a via
pedagiada TransOlimpica (espaco) e a data de 02/12/2018
(tempo):

[..]

Visando & busca Telematica e o conseguinte levantamento dos
usuarios (devices) a partir do uso de seus SMARTPHONES
através das CONTAS VINCULADAS aos aparelnos com
SISTEMAS OPERACIONAIS "iOS", "WINDOWS MOBILE",
sistema de gerenciamento GOOGLE/ANDROID ou pela
utilizagéo in locu de aplicativo GOOGLE MAPS ou aplicativo
WAZE, deverdo as empresas de aplicacdo de internet
supramencionadas:

]

Observe-se que a determinacdo judicial se referiu a dados
estaticos (reqgistros), relacionados a identificacdo de usuarios que operaram
em determinada area delimitada. Tal situacdo, que configura quebra de sigilo
de dados (registros) informaticos, é de suma importancia, porque se distingue
das interceptacdes das comunicacOes. Nas palavras de Gustavo Badard, “a
tutela constitucional da liberdade das comunicacdes telefonicas (art. 5°, XI1) ndo
inclui os dados de registro das ligacGes telefonicas (p.ex: numero da linha
telefénica para a qual foi feita a ligacéo pelo telefone interceptado ou niumero da
linha telefénica que efetuou ligagéo para linha interceptada, horario das ligacdes
etc) que ficam armazenados nas operadoras dos servigos de telefonia, e
permanecem protegidos pela garantia geral da intimidade e da vida privada (CR,
art. 5°, X)” (Processo penal. Rio de Janeiro: Campos; Elsevier, 20112, p. 348).

Com efeito, pela determinacdo do Magistrado de primeiro grau,
verifica-se que houve a ordem de quebra de dados informaticos estaticos, 0s
quais se referem a identificacdo de usuarios de aplicativos em determinado
perimetro geogréafico, diversamente do que ocorre com as interceptacdes das
comunicacdes, as quais ddo acesso ao fluxo de comunicacdes de dados, isto é, ao
conhecimento do contetido da comunicacdo travada com o destinatario dela.

H& uma distingdo conceitual entre a quebra de sigilo de dados
armazenados e a interceptacdo do fluxo de comunicagGes. Segundo o
entendimento do STF, mutatis mutandis, “[n]éao se pode interpretar a clausula
do artigo 5°, XII, da CF, no sentido de protecédo aos dados enquanto registro,
deposito registral. A protecdo constitucional é da comunicacéo de dados e
ndo dos dados” (HC n. 91.867/PA, Rel. Ministro Gilmar Mendes, DJe
20/9/2012, destaquei).

Decerto que o art. 5°, X, da CF/88, garante a inviolabilidade da
intimidade e da privacidade, inclusive quando os dados informaticos constarem
de banco de dados ou de arquivos virtuais mais sensiveis. Entretanto, repita-se, o



acesso a esse dados registrados ou arquivos virtuais ndo se confunde com a
interceptacdo das comunicacdes e, por isso mesmo, a amplitude de prote¢ao nédo
pode ser a mesma.

A prop0sito, ja decidiu o STF que "a protecdo contida no artigo 5°,
inciso XII, da Constituicdo Federal restringe-se ao sigilo das comunicacdes
telefénicas e telematicas, ndo abrangendo os dados ja armazenados em
dispositivos_eletronicos” (HC n. 167.720/SP, Rel. Ministro Luiz Fux, DJe
14/4/2019, grifei). Logo, o ordenamento juridico brasileiro tutela de maneira
diferente o contetdo das comunicac¢des mantidas entre individuos e, a seu turno,
as informac0es de conexao e de acesso a aplicacOes de internet, garantindo
protecdo também a essa segunda categoria de dados, ainda que em dimens&o nao
tdo ampla.

Sob tal perspectiva, os dispositivos que se referem as
interceptagOes das comunicacdes indicados pelos recorrentes ndo se amoldam ao
caso sub examine. O procedimento de que trata o art. 2° da Lei n. 9.296/1996,
cujas rotinas estdo previstas na Resolucdo n. 59/2008 (com alteragGes ocorridas
em 2016) do CNJ, os quais regulamentam art. 5°, XIlI, da CF, ndo se aplica a
procedimento que visa a obter dados estaticos armazenados em seus
servidores e sistemas informatizados de um provedor de servicos de internet.
A quebra do sigilo de dados, na hipotese, corresponde a obtencdo de registros
informaticos existentes ou dados ja coletados.

N&o ha como pretender dar interpretacdo extensiva aos referidos
dispositivos, de modo a abranger a requisicdo feita em primeiro grau, porque a
ordem é dirigida a um provedor de servi¢o de conexao ou aplicagdes de internet,
cuja relacéo é devidamente prevista no Marco Civil da Internet, o qual nédo
prevé, entre os requisitos que estabelece para a quebra do sigilo, que a ordem
judicial especifique previamente as pessoas objeto da investigacdo ou que a
prova da infracdo (ou da autoria) possa ser realizada por outros meios.

No particular, os arts. 22 e 23 do Marco Civil da Internet
estabelecem o seguinte:

Art. 22. A parte interessada podera, com o propdésito de formar
conjunto probatorio em processo judicial civel ou penal, em
carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de reqgistros de conexao
ou de reqistros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o0
requerimento devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados
para fins de investigacdo ou instrucéo probatoria; e

111 - periodo ao qual se referem os registros.




Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia
do sigilo das informacdes recebidas e a preservacdo da intimidade,
da vida privada, da honra e da imagem do usuéario, podendo
determinar segredo de justica, inclusive quanto aos pedidos de
guarda de registro.

Como se observa, os referido dispositivos, que tratam
especificamente do procedimento de que cuidam 0s autos, ndo_exigem a
indicacdo _ou_qualguer_elemento _de individualizacdo pessoal na decisdo
judicial. Tal exigéncia, por certo, revelar-se-ia verdadeiro contrassenso, na
medida em que o objetivo da lei é possibilitar essa identificacéo.

Além disso, o art. 10, paragrafo Unico, do mesmo diploma, por sua
Vez, preveé:

Art. 10. A guarda e a disponibilizacédo dos registros de conexao e
de acesso a aplicagdes de internet de que trata esta Lei, bem como
de dados pessoais e do contetdo de comunicacdes privadas,
devem atender a preservacdo da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas.
8 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma
auténoma ou associados a dados pessoais ou a outras informacées
que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Segéo
IV deste Capitulo, respeitado o disposto no art. 7° .

8§ 2° O conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos Il e 111 do
art. 7°.

H4&, como se verifica, mencao aos registros de conexao e de acesso
a aplicacbes, associados ou ndo a outros dados pessoais coletados pelos
provedores, que podem ser objeto de requisicdo judicial para identificacdo dos
usuarios desses servicos. O objetivo precipuo da previsdo legal é possibilitar a
identificacdo do _usuario_do_servico ou terminal, isto é, possibilitar _a
descoberta de guem fez uso do servico ou acessou um determinado terminal,
em algum momento e em certa localidade.

Importante salientar que os registros que serdo coletados, além de
ndo servirem para quaisquer outras finalidades que néo a elucidacdo dos graves
delitos, devem ser submetidos ao filtro investigativo, que deve descartar
qualquer informacéo que nédo tenha relevancia ou relagdo com o objetivo da
investigacdo. Vale dizer, os registros de pessoas ndo envolvidas com os fatos



objeto de investigacédo continuaréo protegidos pelo sigilo, sem a identificacdo dos
titulares que possa vir a ser dada publicidade.

Assim, devem ser afastadas as alegacGes das insurgentes de que a
quebra de sigilo podera acarretar dano objetivo irreversivel a privacidade de um
sem-nimero de cidaddos inocentes. A determinacdo judicial envolve a
obtencdo de registros que apenas identificam os usuarios. Certamente que,
apos uma filtragem investigativa, havera a selecdo daqueles casos que possam,
em um juizo de probabilidade, ser objeto de medida mais invasiva a ser requisitada
e apreciada pelo judiciario.

Assinalo, ainda, que todo e qualquer tipo de dado coletado por
provedores de servicos na Internet podem ser utilizados para fins de investigacao
penal ou de instrucédo criminal. Ndo somente registros de conexao (logs) a rede e
aplicacOes, mas todos os dados de natureza pessoal ou ndo, que decorram de
qualquer operacgédo de coleta, guarda ou tratamento realizada por provedores de
conexdo e aplicagdes de internet, podem ser requisitados pelas autoridades
judiciais para possibilitar a investigacdo de ilicitos e facilitar a atividade de
persecucdo penal.

Aliés, os provedores inclusive tém a obrigacdo de manter os
dados armazenados em seus servidores, conforme assinala o art. 15 do
Decreto n. 8.771/2016, “em formato interoperavel e estruturado, para
facilitar o acesso decorrente de deciséo judicial ou determinacéo legal”.

I11. 1. Inaplicabilidade dos precedentes indicados no recurso e
no parecer juridico apresentado para a hipotese dos autos

Feitas as consideracgdes acerca da distin¢do existente entre o que
vem a ser o sigilo das comunicacdes e o sigilo dos dados informacionais ja
armazenados pelo provedor, impde breve analise sobre os precedentes citados nas
razdes do recurso e, também, no parecer juridico juntado aos autos, 0s quais, na
visdo das recorrentes, se aplicariam ao caso em exame e justificariam o pedido
formulado na inicial.

De inicio, apenas para facilitar a melhor compreensdo dos
argumentos que serao expostos, distingo os julgados apresentados no recurso em
trés situacOes: 1%) os proferidos em liminar ou em tutela provisoéria; 2°) os
proferidos em casos de interceptacdes de comunicacdes e, por fim, 3°) os
proferidos com base em situacdes absolutamente distintas da argumentada
nesta ocasiao.

Em relacio a  primeira __ situacdo,  sobressaem,
exemplificativamente, a liminar deferida no RMS n. 59.716/RS, de relatoria do
Ministro Sebastido Reis, publicado no DJe 19/12/2018 e a Tutela Provisoria n.
292, de relatoria do Ministro Antdnio Saldanha Palheiro, publicada no Dje




6/9/2017. Em ambos os casos, 0 exame do tema, que é similar ao debatido nesta
oportunidade, circunscreveu-se a subsidiar mero juizo de verossimilhanca. Vale
dizer, ndo houve o enfrentamento do tema pelo colegiado, com o julgamento
de mérito dos recursos interpostos. A relevancia e a complexidade do tema até
justificariam a concessdo de pedido de urgéncia, como explicitado nos casos
referidos, mas isso ndo significa que o pensamento externado initio litis
corresponda a orientacdo que seré fixada com o julgamento de mérito.

No gue tange a sequnda situacdo, é indicado, entre outros, o
RHC n. 99.735/SC, de relatoria da Ministra Laurita Vaz, publicado no DJe
12/12/2018, que trata de interceptacdo telefénica e de espelhamento de
conversas travadas no Whatsapp. Nao ha, portanto, similaridade com a hipotese
dos autos, a qual ndo trata de interceptacao de comunicacoes, mas de acesso
a dados estéaticos ja armazenados de identificacao.

Por_fim, quanto_a terceira_situacdo, cito os precedentes
proferidos no HC n. 137.349/SP, de relatoria da Ministra Maria Thereza,
publicado no DJe 30/5/2011 e 0 AgRg no HC n. 435.934/RJ, de relatoria do
Ministro Sebastédo Reis Junior, publicado no DJe 19/11/2019, ambos do STJ. No
STF, o proferido no HC n. 84758/GO, de relatoria do Ministro Celso de Mello,
publicado no DJ 16/6/2006.

No HC n. 137.349/SP, a discussdo se cingiu a possibilidade de
denuncia an6nima subsidiar a quebra de sigilo de dados, sem que houvesse
investigacao preliminar. J4 0AgRg no HC n. 435.934/RJ tratava da possibilidade
de busca e apreensdo domiciliar sem a necessaria individualizacdo. E, por
ultimo, o HC n. 84.758/GO, da relatoria do Ministro Celso de Mello, examinou-
se a possibilidade da quebra de sigilo bancario.

Como se nota, as trés situacOes, que foram resumidas a partir de
precedentes indicados pelas insurgentes com a finalidade de reforcar a
argumentacdo feita no recurso, ou tratam de decisdo precéria proferida em
liminar e em tutela provisoria, ou de questfes gue ndo se coadunam com a
situacdo dos autos pela absoluta falta de similaridade de casos.

IV. Fundamentacédo adequada da decisdo que determinou a
guebra do sigilo e fornecimento dos registros

Conforme dispGe o art. 93, 1X, da CF, "todos os julgamentos dos
orgdos do Poder Judiciario serdo publicos, e fundamentadas todas as decisdes, sob
pena de nulidade, podendo a lei limitar a presenca, em determinados atos, as
proprias partes e a seus advogados, ou somente a estes, em casos Nos quais a
preservacdo do direito a intimidade do interessado no sigilo ndo prejudique o
interesse publico a informacéo™.

Assim, baseado nessas premissas € no fato de que a deciséo
judicial, em caso como o dos autos, deve descrever os indicios da ocorréncia do



ilicito, a justificativa da utilidade da requisicao e o periodo ao qual se referem os
registros, extrai-se da decisdo impugnada, reproduzida em parte pelo Ministério
Publico do Estado do Rio e Janeiro, "o acolhimento na integra do requerimento
da autoridade policial em raz&o da magnitude da investigacdo e por reputar ser
medida imprescindivel para a elucidagdo do fato criminoso, bem assim na
descoberta de outros delitos correlatos e de outros potenciais envolvidos" (fl. 93).

No particular, assinalou o Magistrado de primeiro grau (fl. 51,
destaquei):

Dentre as inimeras decisdes proferidas por este Juizo no curso do
inquérito, estd a determinacdo exarada em 14/02/2019. Na
ocasido, a Autoridade Policial representou pela decretacdo da
QUEBRA DE SIGILO DE DADOS DE COMUNICACOES
TELEFONICAS E TELEMATICOS E INTERCEPTAGAO
TELEFONICA dos numeros, respectivos IMEIs e dos enderecos
eletrénicos relacionados. Ouvido o Ministério Publico que opinou
pelo deferimento da representacdo da Autoridade Policial.
Proferida a decisdo parcialmente transcrita a seguir:

"(..) Ante o0 exposto. com fulcro no art. 2°. inciso 11. da Lei n°
9.296/96, DEFIRO A QUEBRA DE SIGILO DE DADOS DE
COMUNICAGOES TELEFONICAS E TELEMATICOS E
INTERCEPTACAO TELEFONICA dos nimeros, respectivos
IMEIs e dos enderecos eletrdnicos, abaixo relacionados.

1) QUEBRA DE SIGILO TELEMATICO, a fim de que sejam
expedidos Mandados Judiciais para os provedores de aplicagéo de
Internet, GOOGLE INC (A/C Legal Investigations Support), com
sede no endereco 1600 Amphitheatre Parkway Mountain View,
CA 94043. US. endereco nacionais localizados na Avenida Bia
Fortes. 382/6* sexto Andar, Lourdes, Belo Horizonte(MG), CEP
30170-010 e Avenida Brigadeiro Faria Lima. 3729, 5' Andar,
Itaim. S8 Paulo ( SP) . CEP 04538-133, e-mail lis-
latam@google.com . com copia para junchcobrasil@google com,
MICROSOFT BRASIL, situada a Av das Nagbes Unidas. n°
12.901, Torre Norte, 27° andar, itaim Bibi - Sdo Paulo/SP, CEP
04578-000, e-mail lelatam@microsoft.com e APPLE
COMPUTER BRASIL LTDA, situada a Av Leopoldo C de
Magalhaes Jr 700- 7/8 A, CEP 04542-000 Sao Paulo SP, email
lawenforcement@apple.com, sob pena de incursdo no crime de
desobediéncia. além de multa diaria no valor de R$ 100 000.00
(cem mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de
reais). em caso do descumprimento de determinacao judicial. ou
de seu cumprimento parcial, nos termos do art 537 do NCPC.
forneca e disponibilize a Autoridade Policial, no prazo de 05
(cinco) dias, a contar do recebimento desta ordem, o que segue:
1.1) A partir do perimetro representado pelo poligono abaixo
descrito, construido utilizando-se como parametro a via



pedagiada TransOlimpica (espaco) e a data de 02/12/2018
(tempo):

]

Visando & busca Telematica e o conseguinte levantamento dos
usuarios (devices) a partir do uso de seus SMARTPHONES
através das CONTAS VINCULADAS aos aparelhos com
SISTEMAS OPERACIONAIS "iOS", "WINDOWS MOBILE",
sistema de gerenciamento GOOGLE/ANDROID ou pela
utilizacdo in locu de aplicativo GOOGLE MAPS ou aplicativo
WAZE, deverdo as empresas de aplicacdo de internei
supramencionadas' a) Informar as "google accounts” ou "De vice
Ids" ou "apele accounts” ou "iCloud accounts” ou "Microsoft
Accounts” que sdo identificados no poligono informado
Vinculando cada conta ao seu respectivo nimero de poligono
encontrado. ldentificacdo esta realizadas através de todos o0s
numeros de IP's (registro de conexdo) que foram usados
associados a smartphones com sistema Android, para ter acesso
aos servigos da companhia por usuérios que transitaram no interior
dos poligonos delimitado através dos pontos das coordenadas
relacionadas na data 02/12/2018. entre o periodo de
11h05min05seg a 11h20rnin:

b) A partir da utilizagdo do Aplicativo Maps e seu navegador
vinculado aos smartphones, "Mapas" (i0S).

'Here" (Microsoft) e congéneres. que também sejam identificados
as "google accounts” ou -Device Ids" ou "apoie accounts” ou
"iCloud accounts™ ou "Microsoft Accounts” que podem ser
identificados. Conforme item c) A partir do aplicativo WAZE, que
seja informado quais linhas telefonicas ou conta Facebook
vinculada ao aplicativo que podem ser identificadas em mais de
um conjunto de poligonos, conforme item "a";

d) A partir dos resultados encontrados conforme pedidos contidos
no Item 1. encaminhar o historico de localizagdo (location history)
destes "google accounts™ ou 'Device Ids" ou "apele accounts™ ou
"iCloud accounts™ nos periodos a seguir (Horario de Brasilia).
02/12/2018 , 01/02/2018 , 02/02/2018. 07/02/2018 12/02/2018 ,
14/02/2018 e 14/03/2018.

[.]

Embora ndo haja sido transcrito a integralidade da decisdo, como
informa o proprio magistrado, situa¢do que impossibilitaria 0 exame do aspecto
relativa a fundamentacdo da decisdo, é possivel inferir seu contetdo pelo que
consta nos RMS ns. 60.698/RJ e 61.302/RJ, nos quais também se insurgem as
recorrentes contra similar determinacao.

Naqueles casos, assim como neste, tanto os indicios da pratica
do crime, como a justificativa para a utilizacdo da medida e o periodo ao qual
se referem os registros foram devidamente expostos pelo Magistrado de



primeiro grau. Real¢o que a natureza da medida ndo se coaduna com a imposi¢éo
de previa indicacdo dos autores da infracdo penal objeto de investigacdo,
porguanto € precisamente esse 0 objetivo da medida, ou seja, descobrir, por meio
da requisicdo de registros e dados, eventual autor ou participe do delito.

V. Proporcionalidade

E de uso recorrente a doutrina que propde a técnica da
ponderacdo de interesses, ante o principio da proporcionalidade, como
mecanismo de solucdo para a colisdo entre direitos fundamentais estruturados
como principios. Muito simplificativamente, a técnica, desenvolvida por Roberto
Alexy, consiste em realizar o sopesamento entre 0s principios incidentes no caso
concreto, de modo a indicar qual terd maior peso e, portanto, precedéncia no
deslinde da questao.

E nessa afericdo da proporcionalidade da medida que, de algum
modo, esteja a afetar um direito fundamental, ha de se observar que o principio
em exame se apresenta sob trés perspectivas, derivacdes ou subprincipios: a)
adequacao ou idoneidade (dos meios empregados para se atingir o resultado); b)
necessidade ou proibicdo de excesso (para avaliar a existéncia ou ndo de outra
solu¢do menos gravosa ao direito fundamental em foco); ¢) proporcionalidade
em sentido estrito (para aferir a proporcionalidade dos meios empregados para o
atingimento dos fins almejados).

O préprio Supremo Tribunal Federal reconhece a técnica da
ponderacdo como instrumento de solucé@o de conflitos de interesses embasados
em protecdo de nivel constitucional. llustrativamente,

Em sintese, a aplicacdo do principio da proporcionalidade se da
quando verificada restricdo a determinado direito fundamental ou
um conflito entre distintos principios constitucionais de modo a
exigir que se estabeleca o peso relativo de cada um dos direitos
por meio da aplicagdo das maximas que integram o mencionado
principio da proporcionalidade. (Intervencéo Federal n. 2.257-
6/SP, Rel. Ministro Gilmar Mendes, Pleno).

Dito isso, a colisdo entre o direito coletivo a seguranca (e,
consequentemente, a apuracdo e puni¢do de quem tenha violado a lei penal), e
outros direitos fundamentais constitucionalmente assegurados, deve partir da
percepcéo de que:

A seguranca € um bem protegido pela Constituicdo Federal de
1988 e constitui, também, um direito fundamental da pessoa.
Situada no mesmo nivel dos demais direitos fundamentais, se em
conflito com outros direitos fundamentais, a seguranca € um



direito que pode ser levado a balanca da ponderagdo. O seu
"peso”, avaliado no caso concreto, poderd, dependendo das
circunstancias, fazé-la preponderar sobre outros direitos ou
bens constitucionalmente protegidos. (PRADO, Fabiana Lemes
Zamalloa do. A ponderacao de interesses em matéria de prova no
processo penal. Sdo Paulo: IBCCRIM, 2006, p. 196-197).

Trazendo essa doutrina para o exame do caso concreto —em que o
direito a seguranca publica e a preservacao e restauracdo da ordem publica tem
algum resvalo no direito ao sigilo de dados —, nota-se a realizacdo da
proporcionalidade em suas trés diretrizes essenciais. Ela ¢ adequada, na medida
em que serve como meio auxiliar na elucidacao dos delitos, cuja investigacao se
arrasta por dois anos, sem que haja uma concluséo definitiva. E necessaria, diante
da gravidade e complexidade do caso e da inexisténcia de outros meios menos
gravosos para se alcancar os legitimos fins investigativos. E, por fim, é
proporcional em sentido estrito, porque a restricdo aos direitos fundamentais
que dela redundam néo ensejam gravame as pessoas afetadas, as quais ndo terdo
seu sigilo de dados registrais publicizados, certo, ainda, se ndo constatada sua
conexdo com o fato investigado, serdo descartados.

Importa enfatizar que se pretende, com a medida contestada pela
recorrente, a apuracdo de gravissimos crimes contra a vida de quem morreu por
sua defesa de direitos humanos, rotineiramente violados por terceiros e por
agentes do Estado. Sem embargo, como assinalei em voto proferido nos autos do
IDC n. 24, esse assassinato, ao que se pode inferir da narrativa sobre o fato, foi
cometido em razdo néo apenas da atividade da parlamentar Marielle Franco,
em defesa dos direitos humanos. Tudo indica tenha sido também motivado
porque essa pauta era conduzida por uma mulher, vinda da periferia, negra
e lésbica, ingredientes que, em uma cultura patriarcal, misogina, racista e
preconceituosa, potencializaram a reacdo de quem se sentia incomodado, quer
pelas dendncias feitas no exercicio do mandato parlamentar da vereadora Marielle
Franco, quer pela postura de uma mulher intimorata, que, representando as citadas
minorias, arrostou milicianos e policiais envolvidos na reiterada e permanente
violacdo dos direitos das pessoas que habitam as comunidades do Rio de Janeiro.

Alias, nos autos do referido Incidente de Deslocamento de
Competéncia, relatado pela em. Ministra Laurita VVaz, consta manifestagdo do
Ministério Pablico Federal, em que aponta o quadro de elevada violéncia urbana
no Estado do Rio de Janeiro, que motivou, inclusive, a intervencdo federal na
seguranca publica. E, em alusdo ao Inquérito da Policia Federal que investigou a
atuacdo da Policia Civil no caso Marielle, afirmou o Parquet Federal que:

[]

Em 15 de marco de 2019, dez relatores e especialistas da Organizacéo
das Nacbes Unidas e da Comisséo Interamericana de Direitos



Humanos (CIDH) manifestaram-se, em comunicado, que o "Brasil deve
garantir que os assassinos da defensora de direitos humanos e
vereadora Marielle Franco sejam levados a justica™.

Em 08 de outubro de 2019, documento de pesquisa da Anistia
Internacional, lancado no relatorio ‘Lutando pelo fim da violéncia
contra mulheres na politica’, em Nova York, cobrou providéncias das
autoridades brasileiras no caso Marielle Franco.

E o tempo corre a favor da impunidade e contra a eficiéncia na
investigacdo. Com efeito, de acordo Conselho Nacional do Ministério
Publico, as taxas de elucidacdo de homicidios no Brasil nao
ultrapassam 8%. Em paises como o Reino Unido e a Franga, esses
indices chegam a 90% e 80%, respectivamente. E mais: 78% dos
inquéritos de homicidio sdo arquivados principalmente pelo longo
tempo entre a data e os trabalhos de investigacao.

Tal realidade, no caso concreto, agrava-se. O tempo esta passando,
néo se sabe dos mandantes e é possivel que a investigacgao esteja, ainda
que parcialmente, sob a influéncia de fato, ainda que remota, de
envolvidos com o0 "ESCRITORIO DO CRIME".

[...]

Preenchido este requisito, também se encontra presente a grave
violagdo de direitos humanos. Como narrado na inicial, o assassinato
de Marielle Franco consistiu em feminicidio de importante
e ascendente defensora de direitos humanos, que havia sido, ademais,
eleita vereadora (quinta maior votacéo) na cidade do Rio de Janeiro,
por partido de oposicdo (Partido Socialismo e Liberdade — PSOL),
adotando pautas de promocao de direitos de afrodescendentes, em
prol das mulheres e no combate a violéncia policial e aos grupos
paramilitares de atuacéo notoria no Rio de Janeiro, denominados de
"milicianos', que sdo compostos por policiais ou ex-policiais,
contando, para seu agir desenvolto, com lagos com o aparato oficial.
Essas caracteristicas da vitima geram importante efeito inibidor para
0 exercicio dos direitos humanos na sociedade, pois 0s assassinos
demonstram sua forca e certeza de impunidade ao atingir um
defensor ou defensora de direitos humanos, intimidando e deixando
inseguros os demais membros do grupo vulneravel envolvido.

Efetivamente, quando do julgamento do caso Ximenes Lopes vs
Brasil, (sentenca de 4 de julho de 2006), a Corte Interamericana de Direitos
Humanos, como ja asseriu em diversos outros casos, pontuou que "a obrigacédo do
Estado de 'garantir' o direito humano a vida implica em prevenir violaces a tal
direito, investigar as violacGes ao direito a vida, punir 0s responsaveis, e
reparar aos familiares da vitima, quando os responsaveis tenham sido agentes do
Estado".



Nesse contexto, concluiu: "O Estado ndo somente incorre em
responsabilidade internacional por violacdo ao direito a vida quando seus
agentes privam alguém de tal direito, mas também quando, apesar de nao ter
violado diretamente tal direito, ndo adota as medidas de prevencao
necessaria e/ou ndo efetua uma investigagao séria, por um érgédo independente,
autdbnomo e imparcial, de privacdes do direito a vida cometidas seja por seus
agentes ou por particulares".

Assim, a ordem judicial para quebra do sigilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por periodo de
tempo, ndo se mostra medida desproporcional, porguanto, tendo como norte a
apuracéo de gravissimos crimes cometidos por agentes publicos contra as
vidas de trés pessoas - mormente a de quem era alvo da emboscada, pessoa
dedicada, em sua atividade parlamentar, a defesa dos direitos de minorias
gue sofrem com a acéo desse segmento podre da estrutura estatal fluminense
- ndo impde risco desmedido a privacidade e a intimidade dos usuarios
possivelmente atingidos pela diligéncia questionada. A existéncia dessa
delimitacdo por parametros e por lapso de tempo serve inclusive como
limitador do alcance da medida.

A finalidade de elucidacdo dos crimes, de alta complexidade
investigativa, justifica a requisicdo de dados, cuja ciéncia pelas autoridades que
atuam no caso, ndo causara reflexos significativos nos direitos fundamentais das
pessoas abrangidas pela determinacgdo, como exposto alhures.

V1. Dispositivo

A vista do exposto, nego provimento ao recurso em mandado
de seguranca.



