RESOLUCAO GPGJ n° 2.224 DE 10 DE JULHO DE 2018.

Disciplina a emissdo, a utilizacdo, a renovacado e a revogacéao de
certificados digitais no ambito do Ministério Publico do Estado
do Rio de Janeiro e da outras providéncias.

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO, no uso
de suas atribuicdes legais,

CONSIDERANDO que a evolugdo tecnoldgica apresenta, na atualidade, ferramentas
eletronicas que permitem a publicidade dos atos judiciais, extrajudiciais e
administrativos na rede mundial de computadores, com seguranca e celeridade, em
substituicdo ao meio fisico tradicionalmente utilizado;

CONSIDERANDO que a Lei 11.419/06 prevé a utilizacdo de assinatura eletronica,
baseada em certificado digital emitido por autoridade certificadora credenciada, como
forma inequivoca de identificacdo do signatario de documentos eletronicos;

CONSIDERANDO que o Tribunal de Justica do Estado do Rio de Janeiro ja implantou
o processo judicial eletronico em todas as suas serventias de 22 instancia e vem
expandindo a quantidade de juizos de 12 instancia que utilizam o referido recurso
tecnologico;

CONSIDERANDO que, atualmente, o certificado digital constitui ferramenta
indispensavel aos membros do Ministério Publico para o exercicio pleno de suas
atribuicOes judiciais;

CONSIDERANDO a necessidade de sensibilizacao de membros e servidores quanto
aos efeitos legais decorrentes do uso do certificado digital para producdo de
assinaturas digitais e das possiveis consequéncias decorrentes de sua ma utilizagdo;

CONSIDERANDO, por fim, a necessidade de se regulamentar, no ambito do

Ministério Publico do Estado do Rio de Janeiro, as atividades de emissao, renovacdo e

revogacao de certificados digitais, notadamente diante dos custos envolvidos,
RESOLVE

CAPIiTULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° - As atividades de emissdo, renovacao e revogacao de certificados digitais,
bem como as regras para a sua utilizacdo, por membros e servidores do Ministério
Publico do Estado do Rio de Janeiro no desempenho de suas fungoes, sdo disciplinadas
por esta Resolugao.

Art. 29 - Para os efeitos desta Resolugao, considera-se:

I - Usuario - membro ou servidor do Ministério Publico do Estado do Rio de Janeiro;

II - Documento Eletronico - documento cujas informagdes sdo armazenadas
exclusivamente em meio eletrénico;
III - Assinatura Digital - instrumento que permite a autenticacdo da autoria e a

garantia da integridade de mensagens, documentos ou transagOes eletrénicas com
base em mecanismos criptograficos;

IV - Certificado Digital - documento eletrénico emitido por autoridade certificadora,
que contém, entre outras informacées, a identificagdo de seu titular, acompanhado de
um par de chaves criptograficas utilizadas no processo de assinatura digital, além de
outras funcionalidades;

V - Midia Criptografica - dispositivo de hardware criptografico utilizado para armazenar
o certificado digital;

VI - ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) - infraestrutura
constituida por conjunto de técnicas, praticas e procedimentos que visam a realizacao
de transagdes eletronicas seguras, bem como a garantia da autenticidade, da



integridade e da validade juridica de documentos eletronicos que utilizam certificados
digitais;

VII - AC (Autoridade Certificadora) - entidade subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais,
entre outras atividades;

VIII - PIN (Personal Identification Number) - senha alfanumérica destinada a
utilizacao do certificado digital, a qual, se digitada erroneamente determinado nimero
de vezes, blogueara o certificado;

IX - PUK (Personal Identification Number Unblocking Key) - senha alfanumérica
destinada exclusivamente para o desbloqueio do PIN, a qual, se digitada
erroneamente determinado numero de vezes, inutilizara o certificado;

X - AR (Autoridade de Registro) - entidade responsavel pelo relacionamento com os
usuarios, competindo-lhe a identificagdo, de forma presencial, dos solicitantes, bem
como o encaminhamento das solicitacbes de emissdo e de revogacao de certificados
digitais a Autoridade Certificadora a que esta operacionalmente vinculada;

XI - Chave Privada (ou Secreta) - é o conjunto de dados, de conhecimento privado e
acesso protegido por senha, que compdéem a chave criptografica de um certificado
digital, empregada no processo de assinatura digital;

XII - Chave Publica - é o conjunto de dados, de conhecimento publico, que compdem
a chave criptogréafica de um certificado digital, empregada no processo de assinatura
digital;

XIII - Senha de Emissdo - é a senha informada pelo usudrio durante a etapa de
solicitacdo do certificado digital e requerida durante o processo de emissao;

XIV - Senha de Revogagdo - é a senha utilizada pelo titular do certificado para
revoga-lo, sem a necessidade de comparecer a autoridade de registro;

XV - Revogacao - procedimento pelo qual o titular de um certificado digital solicita sua
anulagdo a autoridade certificadora, tornando sem validade juridica os atos praticados
com aquele certificado apds a data da revogacao;

XVI - Renovacao - procedimento pelo qual o titular de um certificado digital solicita,
antes da expiracdo de sua validade, a prorrogacdo da vigéncia do certificado digital
emitido, por igual periodo de validade, a autoridade certificadora.

Art. 32 - Os certificados digitais fornecidos pelo MPR] deverdao ser emitidos por
Autoridade Certificadora (AC) regularmente credenciada junto a Infraestrutura de
Chaves Publicas Brasileiras (ICP-Brasil), com a finalidade de garantir os requisitos de
autenticidade, integridade e validade juridica das assinaturas digitais deles oriundas.

§ 1° - O MPRJ devera manter, de forma continuada, contrato em vigor com
Autoridade Certificadora (AC), com a finalidade de permitir a emissao e a renovagao
de certificados digitais a seus usuarios, observados os prazos de atendimento
previstos no instrumento contratual.

8§ 2° - A Autoridade de Registro (AR) indicada pela Autoridade Certificadora (AC)
contratada devera promover a identificagdo e o cadastro, de forma presencial, dos
usuarios do MPRJ, mantendo a documentacdo e o registro das operacdes realizadas,
de acordo com as normas da ICP-Brasil.

CAPITULO II
DO CERTIFICADO DIGITAL

Art. 4° - O certificado digital é de uso pessoal, intransferivel e habil a produzir efeitos
legais em todos os atos em que for utilizado, nos termos da legislagao em vigor.

§ 19 - A pratica de atos assinados eletronicamente com certificados digitais importara
a aceitagdo das normas regulamentares sobre o tema e a responsabilizagdao pela
utilizacdo indevida da assinatura eletrénica, além de impedir que seu titular negue a
autoria da operacao ou alegue tenha sido praticada por terceiro.

§ 2° - A impossibilidade de negativa mencionada no paragrafo anterior se aplica,
inclusive, as operacdes efetuadas entre o periodo de solicitagdo de revogagdo e a
respectiva inclusdao na lista de certificados revogados, publicada pela autoridade
certificadora.



§ 3° - O uso inadequado do certificado digital ou a ndo adogdo das providéncias
necessarias a manutencdo de sua validade sujeitardo seu titular a apuragdo de
responsabilidade administrativa.

Art. 52 - O MPRJ] fornecera certificados digitais de pessoa fisica (e-CPF) a todos os
Procuradores e Promotores de Justica, bem como aos servidores que
comprovadamente desempenhem funcbes em que sua utilizagdo seja indispensavel.

8§ 1° - Os certificados digitais de que trata o caput conterdao dados que autentiquem a
identidade de seus titulares pelo CPF (Cadastro de Pessoa Fisica), para utilizagdo na
pratica de atos que exijam sua identificacdo pessoal e funcional em meio eletronico.

§ 2° - O MPRJ ndo fornecera mais do que um certificado digital por usuario durante o
mesmo periodo de validade, ressalvadas as hipéteses de renovacao e de revogacao,
observado o disposto no art. 13 desta Resolucao.

Art. 6° - O MPRJ] podera fornecer certificado digital de pessoa juridica (e-CNPJ), desde
que sua utilizagdo seja indispensavel a execugao de atividade atribuida ao membro ou
servidor que o solicitar e haja prévia autorizagdo do Secretario-Geral do Ministério
Publico.

Paragrafo Gnico - Na hipotese prevista no caput, somente sera permitido o
fornecimento de certificado digital que identifique eletronicamente o Ministério Publico
do Estado do Rio de Janeiro, vedada a emissdo ou renovacao de certificado digital de
outras pessoas juridicas.

} CAPITULO III
DA EMISSAO E DA RENOVAGAO DO CERTIFICADO DIGITAL

Art. 7° - Os pedidos de emissdao e renovacao de certificados digitais deverdao ser
dirigidos a Secretaria de Tecnologia da Informacdo e de Comunicacdo, por meio da
Central de Atendimento de Informatica.

Paragrafo Gnico - Os pedidos de renovacdo deverao ser formulados em periodo ndo
superior a 60 (sessenta) dias da data de expiracdo do certificado digital.

_ CAPITULO IV
DA REVOGACAO DO CERTIFICADO DIGITAL

Art. 89 - O titular do certificado digital devera solicitar imediatamente sua revogacéao
a autoridade certificadora nas seguintes hipéteses:

I - perda, roubo, furto, extravio ou inutilizacdo da midia criptografica;

II - alteracdo de qualquer informacdo contida no certificado digital;

III - comprometimento ou suspeita de comprometimento da chave privada do
certificado digital ou de qualquer de suas senhas.

§ 1° - A solicitacdo de revogacao deverd observar as regras da autoridade
certificadora que emitiu o certificado digital.

§ 20 - O titular do certificado digital devera dar ciéncia ao MPRJ, no prazo de 48 horas
Uteis, da solicitagdo de revogacédo e de seu motivo.

} CAPiTULO VI
DAS OBRIGACOES DO TITULAR DE CERTIFICADO DIGITAL

Art. 99 - S30 obrigacbes dos usuarios de certificados digitais:

I - fornecer, de modo completo e preciso, todas as informagdes necessarias para sua
identificagdo na fase de solicitagdao do certificado, de acordo com as normas da
autoridade certificadora;

II - apresentar tempestivamente a autoridade certificadora a documentacao
necessaria a emissdo do certificado digital;



III - garantir a protecdo e o sigilo de sua chave privada, do PIN, do PUK e das senhas
de revogacao e emissao;

IV - zelar pela protegdo, guarda e integridade da midia criptografica em que estiver
armazenado o certificado digital;

V - estar sempre de posse do certificado digital para o desempenho de atividades
profissionais que requeiram o seu uso;

VI - utilizar o seu certificado de modo apropriado, conforme a legislagdo aplicavel,
incluindo as politicas da autoridade certificadora emissora do certificado;

VII - verificar, no momento da emissdao do certificado digital, a veracidade e a
exatiddo das informagdes nele contidas e notificar a autoridade certificadora em caso
de inexatidao ou erro;

VIII - verificar, no momento da emissao do certificado digital, o correto
funcionamento da midia criptografica e das respectivas senhas e notificar a autoridade
certificadora em caso de defeito no equipamento ou divergéncia em qualquer das
senhas;

IX - solicitar a imediata revogacao do certificado nos casos previstos no art. 89;

X - devolver a Secretaria de Tecnologia da Informacdo e de Comunicacdo a midia
criptografica de seu certificado digital, em até 10 dias Uteis apds sua revogacgao ou
expiracdo, bem como na hipdtese de desligamento de seu titular do quadro funcional
ou quando solicitado pela Administracao.

Art. 10 - A utilizacao do certificado digital fornecido pelo MPRJ em sistemas ou para a
pratica de atos nao relacionadas as atividades do Ministério Publico é de
responsabilidade exclusiva do seu titular.

CAPITULO VII
DAS ATRIBUIGOES INSTITUCIONAIS

Art. 11 - Compete ao Ministério Publico do Estado do Rio de Janeiro:

I - prover, no que couber, 0S recursos necessarios a emissao, renovacao, revogacao e
utilizagao dos certificados digitais;

II - desenvolver atividades para orientar e conscientizar os seus usuarios, em relacao
aos aspectos operacionais e de segurancga no uso dos certificados digitais;

III - adotar as providéncias para a instalacdo dos softwares e equipamentos
necessarios a utilizagcdo dos certificados digitais;

IV - prestar suporte e dirimir ddvidas dos usuarios do MPRJ sobre questbes técnicas
relacionadas a utilizacdo dos certificados digitais;

V - promover o levantamento da necessidade de aquisicao de midias criptograficas e
de certificados digitais;

VI - promover o processo de contratacdo de fornecedores de midias criptograficas e
de certificados digitais, bem como gerir os respectivos contratos;

VII - monitorar os prazos de expiracdo dos certificados digitais fornecidos pela
Instituicdo;

CAPITULO VII ;
DOS CUSTOS DE EMISSAO E RENOVAGAO
DE CERTIFICAGAO DIGITAL

Art. 12 - O Ministério Publico do Estado do Rio de Janeiro arcard com os custos de
emissdo e de renovacao dos certificados digitais fornecidos aos membros e servidores
para uso funcional.

Art. 13 - O titular de certificado digital fornecido pelo MPR] devera ressarcir o erario
ou custear diretamente a emissdo de novo certificado digital, nas seguintes hipoteses:

I - ndo comparecimento no prazo fixado pela autoridade certificadora para a emissao
do certificado digital;

II - renovacgao do certificado digital com antecedéncia superior a prevista no art. 79,
paragrafo Unico, desta Resolucdo, pelo valor proporcional ao tempo restante de sua
validade;

III - inutilizagao do certificado digital em razao da falta ou da inadequada verificagao,
no momento de sua emissao, das informagdes nele contidas, de seu correto



funcionamento ou das respectivas senhas, ou ainda, em razdo da auséncia de pronta
notificagdo do erro, defeito ou divergéncia a autoridade certificadora, conforme
previsto no art. 99, VII e VIII, desta Resolucdo;

IV - perda, extravio ou dano da midia criptografica que acarrete inoperancia ou mau
funcionamento do certificado digital, pelo valor integral da midia criptografica e pelo
valor proporcional ao tempo restante de validade do certificado digital;

V - inutilizagdo do certificado digital em razdo de esquecimento da senha de utilizacao
(PIN) ou de desbloqueio (PUK), pelo valor proporcional ao tempo restante de sua
validade;

VI - ndo devolucdo da midia criptografica a STIC, nas situagbes previstas no art. 99,
X, desta Resolucao.

Paragrafo Gnico - Na hipdtese de crimes patrimoniais, o titular do certificado digital
devera apresentar registro de ocorréncia que contenha, de forma expressa, a
informagdo de que a midia criptografica foi objeto do ilicito penal ou declaragdo por
escrito com a descricdo do crime e da res.

Art. 14 - Esta Resolucdao entra em vigor na data de sua publicacdo.

Rio de Janeiro, 10 de julho de 2018.

José Eduardo Ciotola Gussem
Procurador-Geral de Justica



