CS



M p R J COORDENADORIADE
m SEGURANGA E INTELIGENCIA

COORDENADOR DE SEGURANCA E INTELIGENCIA
EDUARDO RODRIGUES CAMPOS

ASSESSOR DE SEGURANCA E INTELIGENCIA
SERGIO RIBEIRO

DIRETOR DE SEGURANCA INSTITUCIONAL
JOSE LUIZ MONTEIRO BARBOSA

GERENTE DA BRIGADA DE INCENDIO
DIOGO GONCALVES PECORA

GERENTE DE SEGURANCA INSTITUCIONAL
THIAGO BASTOS BRITO

GERENCIA DE SEGURANCA PESSOAL
ERIC ROSA SCARPINI E CARLOS EDUARDO DA SILVA

DIRETORA DO LABORATORIO

DE COMBATE A LAVAGEM DE DINHEIRO
E A CORRUPCAO

ALINE PAULA CRUZ SANTOS DE AGUIAR

DIRETOR DE INTELIGENCIA CIBERNETICA
MARCOS VIEIRA FARIAS

ASSESSOR DE TECNOLOGIA DA INFORMACAO
CELSO LEVY RIBEIRO FERREIRA

Este manual se destina a orientar membros,
servidores e seus familiares sobre métodos
preventivos de protecao, buscando prevenirriscos

a seguranca institucional.

INTRODUCAO

Como descreve Cicero Rodrigues, da UFPE,
a falta de seguranca nos dias atuais tem sido
foco frequente nas noticias e discussdes nas
midias sociais. Casos constantes de delitos e
violéncia levam a populagcédo e as instituicoes
a procurarem as mais diversas normas para
se proteger. Segundo o psicdlogo americano
Abraham Maslow, em seu estudo relacionado as
necessidadeshumanas(1946), cada necessidade
humana influencia na autorrealizacdo do
individuo e na sua progressdo pessoal. Maslow
mostra a seguranca no segundo nivel de sua
piramide (Figura 1), verificando sua necessidade
para os seres humanos.

Figura 1 - Piramide de Maslow.
Fonte: Elaborado pelo autor.

4 VvOLTAR AO INiCIO

Autorrealizacao

Status
Estima

Sociais

Seguranca

Fisiologicas

CONTINUE (3)




INTRODUCAO

O cometimento de crimes e infracdes, que geram a
inseguranca, também é refletido dentro dos campi
universitarios. Casos cada vez mais frequentes de

delitos e violéncia restringem o direito das
pessoas a Seguranca. A Constituicao Federal
(CF) de 1988 apresenta em seu Art.144 que
“A  seguranca publica, dever do Estado, direito
e responsabilidade de todos, é exercida para a
preservacao da ordem publica e da incolumidade
das pessoase do patrimbnio, através dos seguintes
orgdos.... Ainda nesse contexto, a seguranca
privada se apresenta como uma atividade
complementar a seguranca publica facultada as
pessoas (fisicas ou juridicas), para protecédo delas
e dos seus bens, por meio da Lein®7.102/83, que
apresenta no Art.10: “Sdo considerados como
seguranca privada as atividades desenvolvidas

em prestacdo de servicos com a finalidade de:

| - proceder a Vvigilancia patrimonial
das instituicdes financeiras e de outros
estabelecimentos, publicos ou privados, bem
como a seguranca de pessoas fisicas;.... A
referida lei foi regulamentada pelo Decreto

n® 89.056/83 e normatizada pela Portaria n°
3.233/12 - DG/DPF.

Podemos entdo conceituar seguranca como um
estado essencial de normalidade, sensacdo ou
percepcao de estar protegido, de riscos, perigos
ou perdas. A seguranca também pode ser
definida como um conjunto de medidas adotado

por todos, capaz de assegurar a normalidade e a
ordem social.

Diante deste cenéario o manual foi desenvolvido
com objetivo de fornecer uma série de dicas,
visando melhorar a seguranca, através da
antecipacao aos riscos, propiciando uma cultura
de prevencao.
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LINHASEGURA

1 TRATE O TELEFONE COMO UM
MEIO DE COMUNICACAO SEM
SEGURANCA, PRINCIPALMENTE,
O CELULAR

AO ATENDER O TELEFONE, NAO FORNECA
O NUMERO OU NOME. VERIFIQUE A
IDENTIDADE DE QUEM CHAMA ANTES

DE PRESTAR QUALQUER INFORMACAO

EVITE MANTER SEU NUMERO
NA LISTA TELEFONICA

DEVEM RECEBER INSTRUCOES PARA NUNCA
FORNECER DADOS PESSOAIS, DETALHES
DA LOCALIZACAO OU MOVIMENTACAO DE
QUALQUER UM DOS MORADORES

Z OS EMPREGADOS E MEMBROS DA FAMILIA

INSTALE UM IDENTIFICADOR
DE CHAMADAS (BINA)

TENHA ESPECIAL ATENCAO COM
CHAMADAS A COBRAR.
LEMBRE-SE DE QUE A MAIORIA
DOS CASOS DE EXTORSAO E
EFETUADA A PARTIR DESSAS
LIGACOES

NAO SE ILUDA COM PREMIOS E
SORTEIOS. PROCURE NAO

ACEITAR OFERTAS DE PRODUTOS.

NAO CEDA AS PRESSOES
POR PEDIDOS DE DEPOSITOS
BANCARIOS OU SAQUES
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DIRECAO & SEGURANCA

FACA REVISOES PERIODICAS EM SEU VEICULO,
EVITANDO, ASSIM, PARADAS DESNECESSARIAS

EM LOCAIS DE RISCO

COLOQUE PELICULA PROTETORA
(INSULFILM) NOS VIDROS DOS CARROS.
O ACESSORIO DIFICULTA QUE SE VEJA O
INTERIOR DO VEICULO

PLANEJE, ANTECIPADAMENTE, SEU
ITINERARIO, CONHECENDO CAMINHOS
ALTERNATIVOS E PONTOS DE APOIO
(DELEGACIAS, UNIDADES

MILITARES, HOSPITAIS, ETC.)

USE GPS (GLOBAL POSITION SYSTEM)

E APLICATIVOS EVITANDO UTILIZAR

VIAS CONHECIDAMENTE PERIGOSAS,
PRINCIPALMENTE EM HORARIOS TARDIOS

5
B
7
;
9

EVITE TRAFEGAR EM VIAS
SECUNDARIAS, SOBRETUDO EM
HORARIO NOTURNO

EVITE ANDAR SOZINHO,
PRINCIPALMENTE A NOITE

MANTENHA AS PORTAS DO
VEICULO TRAVADAS

TRAFEGUE COM OS VIDROS
FECHADOS

EVITE ABRIR OS VIDROS
PARA ATENDER A AMBULANTES
E APEDINTES

EVITE EXIBIR JOIAS E
RELOGIOS
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DIRECAO & SEGURANCA

11 COLOQUE BOLSAS, PASTAS E OBJETOS
CHAMATIVOS NO PORTA-MALAS OU
NO ASSOALHO DO VEICULO

I ESTEJA SEMPRE ATENTO A
MOVIMENTACAO DE PESSOAS E
VEICULOS, UTILIZANDO OS RETROVISORES

REDUZA A VELOCIDADE NA APROXIMACAO
DE SEMAFOROS FECHADOS, DE MANEIRA A
PERMANECER O MENOR TEMPO POSSIVEL
PARADO

A MAIORIA DAS ABORDAGENS POR
MELIANTES OCORRE PELO LADO DO
MOTORISTA. GERALMENTE, ELES PARTEM
DAS CALCADAS E CANTEIROS.

PORTANTO, UTILIZE, PREFERENCIALMENTE,
AS FAIXAS CENTRAIS

QUANDO INEVITAVEL A PARADA EM SEMAFOROS,
PROCURE NAO FICAR NAS PRIMEIRAS FILAS

AO PARAR EM SEMAFOROS, POSICIONE-SE
DE MANEIRA A FECHAR O “CORREDOR"
UTILIZADO POR MOTOCICLISTAS
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MANTENHA DISTANCIA DO VEICULO DA
FRENTE, DE MANEIRA A VISUALIZAR OS SEUS
PNEUS TRASEIROS PARA A REALIZACAO DE
MANOBRAS EVASIVAS, SE NECESSARIO

SE FOR UTILIZAR TRANSPORTE DE TAXI,
DE PREFERENCIA AS COOPERATIVAS,
CHAMANDO O SERVICO PELO TELEFONE
OU SE DIRIGINDO AOS PONTOS FIXOS
NAS RUAS, SHOPPINGS, HOTEIS, ETC.

SE FOR ABORDADO POR MELIANTES,
NAO REAJA, NAO GRITE, NAO BUZINE,
NAO ACERELE O VEICULO E NAO FACA
MOVIMENTOS BRUSCOS.
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CUIDADO COM A ARMADILHA

NO CASO DE UMA LIGACAO EM QUE O
INTERLOCUTOR PERGUNTE: “QUEM ESTA
FALANDO?"” OU “DE ONDE ESTAO FALANDO?”,
NAO FORNECA NENHUMA DESSAS
INFORMACOES. RESPONDA

FAZENDO OUTRA PERGUNTA: “COM QUEM
DESEJA FALAR?” OU "QUE NUMERO DISCOU?”

QUANDO RECEBER LIGACAO PEDINDO
CONFIRMACAO DO ENDERECO PARA

A ENTREGA DE PRESENTES, BRINDES OU
FLORES, PROCURE SABER DE ONDE FALA E
QUAL E O NOME DO ESTABELECIMENTO,
DIZENDO QUE LIGARA EM SEGUIDA DANDO
A INFORMACAO SOLICITADA

AO RECEBER UM TELEFONEMA COMUNICANDO
QUE UM FAMILIAR OU AMIGO ESTA DOENTE OU
SOFREU UM ACIDENTE, PECA E ANOTE TODAS AS
INFORMACOES POSSIVEIS, COMO QUEM ESTA
FALANDO E QUAL O TELEFONE DE CONTATO
PARA CONFIRMACAO. SERVIDORES PUBLICOS
NUNCA LIGAM A COBRAR DE TELEFONES
CELULARES
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QUANDO RECEBER UMA LIGAGAO
COMUNICANDO QUE ALGUM FAMILIAR OU
AMIGO FOI "SEQUESTRADO", INSISTA

PARA FALAR DIRETAMENTE COM ELE. AO MESMO
TEMPO E SEM INFORMAR AO “SEQUESTRADOR”,
TENTE LOCALIZAR A VITIMA UTILIZANDO TODOS
OS RECURSOS POSSIVEIS, ACIONANDO AMIGOS
E FAMILIARES, MAS SEM FAZER COMENTARIOS DE
UM POSSIVEL SEQUESTRO

MANTENHA A CALMA. NAO AJA
IMPULSIVAMENTE. NAO FORNECA NENHUMA
INFORMACAO, NEM CONFIRME DADOS

HAVENDO DUVIDAS, TRATE A LIGACAO COMO
SE FOSSE REALMENTE UM CASO DE SEQUESTRO.
SE TIVER QUE TOMAR ALGUMA ATITUDE E SE
DESLOCAR PARA ALGUM LUGAR, PECA AJUDA E
NAO FACA NADA SOZINHO. COMUNIQUE O FATO
A DELEGACIA POLICIAL
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PERIGO NO WHATSAPP

NESTA MODALIDADE DELITUOSA,

O AUTOR CRIA UMA CONTA FALSA
NO APLICATIVO WHATSAPP COM
DADQOS E FOTOS DE PESSOAS DO
RELACIONAMENTO (PARENTES/
AMIGOS) DAS VITIMAS E REALIZA
CONTATOS ATRAVES DE MENSAGENS
DE TEXTO, ONDE INFORMA QUE
MUDOU O NUMERO DO TELEFONE E

PEDE PARA SALVAR O “NOVO NUMERQ".

ESTABELECIDA A INTERLOCUCAO
COM A VITIMA, QUE ACREDITA ESTAR
INTERAGINDO NO APLICATIVO DE
MENSAGENS COM AQUELE AMIGO
OU PARENTE, O ESTELIONATARIO
INFORMA QUE ESTA COM PROBLEMAS
NO APLICATIVO DO BANCO E PRECISA
QUITAR UMA CONTA OU FAZER UMA
TRANSFERENCIA COM URGENCIA.

EM SEGUIDA, INFORMA OS DADOS
BANCARIOS E DA CHAVE PIX PARA QUE
SEJA REALIZADA A TRANSFERENCIA
PARA QUITACAO DAQUELA CONTA/
TRANSFERENCIA, ACRESCENTANDO
QUE O VALOR SERA DEVOLVIDO TAO

LOGO SEU PROBLEMA BANCARIO ESTEJA

SOLUCIONADO.

A DIFERENCA DESTE GOLPE PARA OS DEMAIS
E DE QUE A CONTA NO APLICATIVO DE
MENSAGENS E CRIADA A PARTIR DE OUTRO
NUMERO DE TELEFONE E NAO HA CLONAGEM
DO NUMERO DO USUARIO CUJOS DADOS
ESTAO SENDO UTILIZADOS PARA O GOLPE.

DIANTE DOS RECORRENTES CASOS DE
ESTELIONATO PERPETRADOS NESTA
MODALIDADE QUE TEM SIDO REPORTADOS A
CSI, RECOMENDAMOS:

1 DIVULGAR AS INFORMACOES ACERCA
DESTA PRATICA DELITUOSA ENTRE
AMIGOS E PARENTES, ESPECIALMENTE OS
MAIS PROXIMOS;

RESTRINGIR AS CONFIGURACOES DE
PRIVACIDADE DAS REDES SOCIAIS;

RESTRINGIR AS CONFIGURACOES DE
PRIVACIDADE DA FOTO DE PERFIL
DO WHATSAPP APENAS PARA “MEUS
CONTATOS”,
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CASO SEJA IDENTIFICADA A CRIACAO DE UM PERFIL
FALSO DE USUARIO DO WHATSAPP, SUGERIMOS QUE
SEJAM ADOTADAS AS SEGUINTES PROVIDENCIAS:

e ENVIE E-MAIL PARA SUPPORT@WHATSAPP.COM
COM COPIA PARA CSI.COORDENACAO@MPRJ.MP.BR

e COLOQUE NO CABECALHO:
"PERFIL FAKE - DESATIVAR CONTA"

e INFORME O NUMERO UTILIZADO NO PERFIL FAKE;

e MENCIONE SEU TELEFONE NO FORMATO
+55(DDD) ANTES DO TELEFONE;

e NO CORPO DA MENSAGEM RELATE O PROBLEMA;
e ADICIONE UM PRINT DE TELA DO PERFIL FALSO;

e CASO NECESSARIO, REENVIE O E-MAIL.


mailto:support%40whatsapp.com%20?subject=
mailto:csi.coordenacao%40mprj.mp.br?subject=
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OPERACOES BANCARIAS FISICAS

QUi an arriarrn — CETINTID, 72D

CHEQUES, EXTRATOS, FATURAS DE CARTOES DE CREDITO E DEMAIS
INFORMACOES SOBRE SUAS OPERACOES BANCARIAS SAO IMPORTANTES
DOCUMENTOS QUE DEVEM SER GUARDADOS E MANUSEADOS COM
EXTREMA CAUTELA

CUIDADO AO PORTAR TALAO DE CHEQUES.SE POSSIVEL, TENHA
CONSIGO SOMENTE A QUANTIDADE DE FOLHAS NECESSARIA A SUA
UTILIZACAO DIARIA

NAO ENTREGUE FOLHAS DE CHEQUES PARA TERCEIROS
PREENCHEREM. SEMPRE QUE POSSIVEL, IDENTIFIQUE O NOME
DO FAVORECIDO

NO CASO DE PERDA OU FURTO DE TALOES DE
CHEQUE OU CARTOES, COMUNIQUE IMEDIATAMENTE
AO SEU BANCO

CONFIRA PERIODICAMENTE O SEU EXTRATO. EM CASO DE
TRANSACOES SUSPEITAS, COMUNIQUE IMEDIATAMENTE AO
SEU BANCO

NA UTILIZACAO DE CAIXAS ELETRONICOS FORA DO HORARIO DE EXPEDIENTE BANCARIO, PROCURE
AMBIENTES INTERNOS E DE GRANDE MOVIMENTACAO (SHOPPINGS, POSTOS DE GASOLINA E LOJAS DE
CONVENIENCIA). NA REAL NECESSIDADE DE EFETUAR SAQUES EM HORARIO NOTURNO, TENTE LEVAR UMA QU
MAIS PESSOAS ADULTAS QUE POSSAM PERMANECER FORA DA CABINE, COMO SE ESTIVESSEM NA FILA
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OPERACOES BANCARIAS FISICAS

MANTENHA O CORPO PROXIMO AO CAIXA ELETRONICO, DE MANEIRA A
IMPEDIR A VISUALIZACAO DOS DADOS EXPOSTOS NA TELA

ESTEJA ATENTO A PESSOAS SUSPEITAS OU CURIOSAS NO INTERIOR DA
CABINE OU NAS PROXIMIDADES. NA DUVIDA, NAO REALIZE A OPERACAO

JAMAIS ACEITE AJUDA DE ESTRANHOS

SUAS SENHAS NAO DEVEM SER ESCRITAS EM LOCAIS DE FACIL ACESSO. PROCURE
GRAVA-LAS E DESTRUI-LAS EM SEGUIDA. E RECOMENDAVEL A TROCA DE SENHAS
PERIODICAMENTE

ITTHID) | FE B R TR0 ¢ (G HED {r A Qe (LY

11 NUNCA ESCOLHA SENHAS QUE POSSAM SER FACILMENTE DESCOBERTAS POR
TERCEIROS (DATA DE NASCIMENTO, NUMERO DE IDENTIDADE, PLACAS DE
AUTOMOVEIS, ETC.)

g NUNCA FORNECA SENHAS OU DEMAIS DADOS y NAO SE PRESTE A RECEBER CREDITOS DE
CONFIDENCIAIS POR TELEFONE, MESMO EM CASO DE PESSOAS DESCONHECIDAS EM SUA CONTA.
INFORMACAQO SOBRE O RECEBIMENTO DE PREMIOS PROPOSTAS DESSA NATUREZA SAO COMUMENTE
FEITAS POR GOLPISTAS NAS PROXIMIDADES DE
BANCOS E CAIXAS ELETRONICOS




OPERACOES BANCARIAS
PELA INTERNET
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NAO UTILIZE COMPUTADORES DE TERCEIROS (LAN HOUSES, AEROPORTOS,
CYBERCAFES, STANDS DE EVENTOS, ETC.) PARA FAZER OPERACOES
FINANCEIRAS

PARA COMPRAS PELA INTERNET, USE APENAS SITES CONHECIDOS,
SEGUROS E RECOMENDADQOS POR TERCEIROS

PAGAMENTO
POR APROXIMACAO

PARA OS DISPOSITIVOS QUE POSSUEM A OPCAO DE PAGAMENTO
POR APROXIMACAO, PECA AO SEU BANCO PARA ATIVAR AS
NOTIFICACOES A CADA TRANSACAQO, BEM COMO ESTABELECER UM
LIMITE DE VALOR PARA ESTE TIPO DE PAGAMENTO
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CUIDADOS NAS ESTRADAS FLUMINENSES

1 EM CASO DE ACIDENTE EM RODOVIAS
ESTADUAIS, LIGUE 190. JA EM RODOVIAS
FEDERAIS DISQUE 191

SE PRECISAR PARAR DURANTE A VIAGEM,
PROCURE UM POSTO POLICIAL OU UM POSTO
DE GASOLINA, EVITANDO A PERMANENCIA
NO ACOSTAMENTO DA RODOVIA

EVITE TRAFEGAR POR VIAS SECUNDARIAS,
ESPECIALMENTE A NOITE E COM CHUVA.
CERTIFIQUE-SE DE QUE A ROTA APONTADA
PELO GPS E O PRINCIPAL ACESSO AO DESTINO

EVITANDO, ASSIM, PARADAS DESNECESSARIAS EM

Z FACA REVISOES PERIODICAS EM SEU VEICULO,
LOCAIS DE RISCO, INCLUSIVE OCORRENCIAS PARA

ABASTECIMENTO QUE PODERIAM TER SIDO FEITAS
NO LOCAL DE SAIDA

X O — o >

COLOQUE PELICULA PROTETORA (INSULFILM) NOS
VIDROS DOS CARROS. O ACESSORIO DIFICULTA
QUE SE VEJA O INTERIOR DO VEICULO

MANTENHA AS PORTAS DO VEICULO SEMPRE
TRAVADAS, SOBRETUDO EM POSSIVEIS
CONGESTIONAMENTOS

ESTEJA SEMPRE ATENTO A MOVIMENTACAQO
DE PESSOAS E VEICULOS, UTILIZANDO OS
RETROVISORES

A MAIORIA DAS ABORDAGENS POR MELIANTES OCORRE
PELO LADO DO MOTORISTA. GERALMENTE, ELES PARTEM
DAS CALCADAS E CANTEIROS. PORTANTO, UTILIZE,
PREFERENCIALMENTE, AS FAIXAS CENTRAIS
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CUIDADOS NAS ESTRADAS FLUMINENSES

TENHA SEMPRE CARREGADOR DE CELULAR
AUTOMOTIVO, A FALTA DE COMUNICACAO E
SEMPRE ELEMENTO DIFICULTADOR EM CASOS DE
EMERGENCIA

1 MANTENHA SEMPRE UMA DISTANCIA DO VEICULO
DA FRENTE, DE MANEIRA A VISUALIZAR OS

SEUS PNEUS TRASEIROS PARA A REALIZACAO

DE MANOBRAS EVASIVAS, SE NECESSARIO.

EM ESTRADAS DE ALTA VELOCIDADE AS
ABORDAGENS COSTUMAM ACONTECER APOS A
ULTRAPASSAGEM E FRENAGEM BRUSCA

11  SE FOR ABORDADO POR MELIANTES, NAO REAJA,
NAO GRITE, NAO BUZINE, NAO ACELERE O
VEICULO E NAO FACA MOVIMENTOS BRUSCOS

A EVASAO CITADA NO ITEM 10 E VINCULADA A
INTERPRETACAO QUE O MOTORISTA FARA NO CASO
ESPECIFICO DA SITUACAO EMERGENCIAL, JAMAIS

A EVASAO E UMA REGRA, CASO CONTRARIO, SERIA
ANTAGONICA AOS PRECEITOS DO ITEM 11

EVITAR MANUSEAR APARELHOS TELEFONICOS
NA ESTRADA, SOBRETUDO A NOITE, A LUZ

DO CELULAR PODE SER VISTA DE LONGE,
CHAMANDO A ATENCAO DE ELEMENTOS
HOSTIS DESNECESSARIAMENTE

CSl | MPRJ
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A VIOLENCIA URBANA E FATOR DE EXTREMA
PREOCUPACAO, CONTUDO, EM ESTRADAS DE ALTA
VELOCIDADE ACIDENTES AUTOMOBILISTICOS SAO
A MAIOR CAUSA DE LETALIDADE E GRAVES LESOES,
PORTANTO, TENHA ATENCAO AS DICAS DE
SEGURANCA NO TOCANTE A PERCEPCAO DE
ELEMENTOS HOSTIS, CONTUDO, NAO ADOTE
CONDUTAS AGRESSIVAS NO TRANSITO QUE
EXPONHA SUA SEGURANCA NA ESTRADA,
LEMBRE-SE: VOCE ESTA EM ALTA VELOCIDADE

POR FIM, PLANEJE ANTECIPADAMENTE
SEU ITINERARIO, CONHECENDO
CAMINHOS ALTERNATIVOS E PONTOS DE
APOIO (DELEGACIAS, UNIDADES
MILITARES, HOSPITAIS, ETC.)
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SEGURANCA
NA INTERNET

SAIA USANDO LOGOWUT,
SAIR OU EQUIVALENTE

AO ACESSAR SEU E-MAIL, SUA CONTA NUM SITE DE
COMERCIO ELETRONICO, SEU INTERNET BANKING OU
QUALQUER OUTRO SERVICO QUE EXIJA QUE VOCE FORNECA
UM NOME DE USUARIO E UMA SENHA, CLIQUE EM UM
BOTAO/LINK DE NOME LOGOUT, LOGOFF, SAIR, DESCONECTAR
OU EQUIVALENTE, PARA SAIR DO SITE. PODE PARECER OBVIO,
MAS MUITA GENTE SIMPLESMENTE SAI DO SITE FECHANDO

A JANELA DO NAVEGADOR DE INTERNET OU ENTRANDO EM
OUTRO ENDERECO. ISSO E ARRISCADO PORQUE O SITE NAO
RECEBEU A INSTRUCAO DE ENCERRAR SEU ACESSO NAQUELE
MOMENTO E ALGUEM MAL-INTENCIONADO PODE ABRIR O
NAVEGADOR E ACESSAR AS INFORMACOES DE SUA CONTA,
CASO ESTA NAO TENHA SIDO FECHADA DEVIDAMENTE.
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SEGURANCA
NA INTERNET

CRIE SENHAS DIFICEIS
DE SEREM DESCOBERTAS

NAO UTILIZE SENHAS FACEIS DE SEREM DESCOBERTAS, COMO NOME DE
PARENTES, DATA DE ANIVERSARIO, PLACA DO CARRO ETC. DE PREFERENCIA
A SEQUENCIAS QUE MISTUREM LETRAS E NUMEROS. ALEM DISSO, NAO

USE COMO SENHA UMA COMBINACAO QUE TENHA MENOS QUE 6
CARACTERES. O MAIS IMPORTANTE: NAO GUARDE SUAS SENHAS EM
ARQUIVOS DO WORD OU DE QUALQUER OUTRO PROGRAMA. SE NECESSITAR
GUARDAR UMA SENHA EM PAPEL (EM CASOS EXTREMOS), DESTRUA-O

ASSIM QUE DECORA-LA.

B K K KKK

TROQUE AS SENHAS A CADA 3 MESES
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SEGURANCA
NA INTERNET

CUIDADOS COM O E-MAIL

O E-MAIL E A PRINCIPAL FORMA DE DISSEMINACAQ DE VIRUS OU CAVALOS-DE-TROIA
(PROGRAMAS QUE ROUBAM DADOS DO COMPUTADOR). TOME CUIDADO AO RECEBER
MENSAGENS QUE PEDEM PARA ABRIR O ARQUIVO ANEXO, PRINCIPALMENTE SE O E-MAIL
VEIO DE ALGUEM QUE VOCE NAO CONHECE. ANTES DE ABRIR UM ARQUIVO ANEXADO A
MENSAGEM, TENHA CERTEZA DE QUE ELE NAO APRESENTA RISCOS, VERIFICANDO-OS
COM FERRAMENTAS ANTIMALWARE (SAO AQUELAS QUE PROCURAM DETECTAR E, ENTAQ,
ANULAR OU REMOVER OS CODIGOS MALICIOSOS DE UM COMPUTADOR. ANTIVIRUS,
ANTISPYWARE E ANTITROJAN SAO EXEMPLOS DE FERRAMENTAS DESTE TIPO).

SEJA CUIDADOSO AO CLICAR EM LINKS PRESENTES EM E-MAILS (SE VOCE REALMENTE
QUISER ACESSAR A PAGINA DO LINK, DIGITE O ENDERECO DIRETO NO SEU NAVEGADOR).
DESLIGUE AS OPCOES QUE PERMITEM ABRIR OU EXECUTAR AUTOMATICAMENTE ARQUIVOS
OU PROGRAMAS ANEXADOS AS MENSAGENS.

NAO UTILIZE UM SITE DE BUSCA PARA ACESSAR SEU E-MAIL, JA QUE ESSES ENDERECOS
ELETRONICOS SAO, GERALMENTE, BASTANTE CONHECIDOS. EVITE ACESSAR SEU E-MAIL EM
COMPUTADORES DE TERCEIROS E, CASO SEJA REALMENTE NECESSARIO, ATIVE O MODO DE
NAVEGACAO ANONIMA.
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SEGURANCA
NA INTERNET

NAO REVELE INFORMACOES
IMPORTANTES SOBRE VOCE

EM REDES SOCIAIS, SITES DE RELACIONAMENTO, SALAS DE BATE-PAPO, OU EM QUALQUER
MEIO EM QUE VOCE ESTEJA LIDANDO COM UM DESCONHECIDO, EVITE INFORMAR O

SEU NOME COMPLETO, DAR DETALHES DO LUGAR ONDE VOCE TRABALHA QU ESTUDA, E
PRINCIPALMENTE DE ONDE VOCE MORA. DA MESMA FORMA, NAO REVELE SEU NUMERO
DE TELEFONE OU OS LOCAIS QUE FREQUENTA. QUANTO MAIS INFORMACOES VOCE
DISPONIBILIZA SOBRE A SUA VIDA E ROTINA, MAIS FACIL SE TORNA PARA UM GOLPISTA
FURTAR A SUA IDENTIDADE, POIS MAIS DADOS ELE TEM DISPONIVEIS E MAIS CONVINCENTE
ELE PODE SER PARA CRIAR UM PERFIL EM SEU NOME EM UMA REDE SOCIAL, ACESSAR SUA
CONTA DE E-MAIL OU ENVIAR MENSAGENS SE PASSANDO POR VOCE.

ADEMAIS, CRIMINOSOS PODEM USAR TAIS INFORMACOES PARA TE LOCALIZAREM OU
MESMO PARA FAZER AMEACAS.
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SEGURANCA
NA INTERNET

CUIDADOS AO EFETUAR TRANSACOES
BANCARIAS E ACESSAR SITES DE INTERNET
BANKING

ACESSE SITES DE INSTITUICOES BANCARIAS DIGITANDO O ENDERECO
DIRETAMENTE NO NAVEGADOR, NUNCA CLICANDO EM UM LINK EXISTENTE EM
UMA PAGINA OU EM UMA MENSAGEM. NAO UTILIZE UM SITE DE BUSCA PARA
ACESSAR O SEU BANCO (NAO HA NECESSIDADE DISTO, JA QUE OS ENDERECOS
ELETRONICOS DAS INSTITUICOES BANCARIAS SAO, GERALMENTE, BASTANTE
CONHECIDOS). AO ACESSAR SEU BANCO, FORNECA APENAS UMA POSICAO DO
SEU CARTAO DE SEGURANCA (DESCONFIE CASO, EM UM MESMO ACESSO, SEJA
SOLICITADA MAIS DE UMA POSICAQ).

NAO FORNECA SENHAS OU DADQOS PESSOAIS A TERCEIROS, ESPECIALMENTE
POR TELEFONE.

DESCONSIDERE MENSAGENS DE INSTITUICOES BANCARIAS COM AS QUAIS VOCE
NAO TENHA RELACAO, PRINCIPALMENTE AQUELAS QUE SOLICITEM DADOS
PESSOAIS OU A INSTALACAO DE MODULOS DE SEGURANCA. SEMPRE QUE FICAR
EM DUVIDA, ENTRE EM CONTATO COM A CENTRAL DE RELACIONAMENTO DO
SEU BANCO OU DIRETAMENTE COM O SEU GERENTE.
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SEGURANCA
NA INTERNET

CUIDADOS AO EFETUAR TRANSACOES
COMERCIAIS E ACESSAR SITES DE
COMERCIO ELETRONICO

SOMENTE ACESSE SITES DE COMERCIO ELETRONICO DIGITANDO O ENDERECO
DIRETAMENTE NO NAVEGADOR, NUNCA CLICANDO EM UM LINK EXISTENTE

EM UMA PAGINA OU EM UMA MENSAGEM. NAO UTILIZE UM SITE DE BUSCA
PARA ACESSAR O SITE DE COMERCIO ELETRONICO PESQUISE NA INTERNET
REFERENCIAS SOBRE O SITE ANTES DE EFETUAR UMA COMPRA.

DESCONFIE DE PRECOS MUITO ABAIXO DOS PRATICADOS NO MERCADO.

VERIFIQUE PERIODICAMENTE O EXTRATO DA SUA CONTA BANCARIA E DO SEU
CARTAO DE CREDITO E, CASO DETECTE ALGUM LANCAMENTO SUSPEITO, ENTRE
EM CONTATO IMEDIATAMENTE COM O SEU BANCO OU COM A OPERADORA DO
SEU CARTAO DE CREDITO.

SEMPRE QUE FICAR EM DUVIDA, ENTRE EM CONTATO COM A CENTRAL DE
RELACIONAMENTO DA EMPRESA NA QUAL ESTA FAZENDO A COMPRA.
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SEGURANCA
NA INTERNET

WHATSAPP, TELEGRAM, FACEBOOK
MESSENGER, ENTRE OUTROS

ALGUNS VIRUS OU PROGRAMAS ESPIOES PODEM SER DISSEMINADOS EM
CONVERSAS DE WHATSAPP, TELEGRAM, FACEBOOK MESSENGER, ENTRE OUTROS.

ESTAS PRAGAS CHEGAM POR MEIO DE MENSAGENS CONTENDO UM LINK DE
ACESSO MALICIOSO. ESSAS PRAGAS SAO CAPAZES DE EMITIR UMA MENSAGEM
QUE CONTEM UM LINK PARA UM VIRUS OU PARA UM PROGRAMA-ESPIAO
AUTOMATICAMENTE NUMA CONVERSA.

NESTA SITUACAQ, E NATURAL QUE A PESSOA QUE RECEBEU A MENSAGEM
PENSE QUE SEU CONTATO E QUEM A ENVIOU E CLICA NO LINK IMEDIATAMENTE.
MESMO DURANTE UMA CONVERSA, SE RECEBER UM LINK QUE NAO ESTAVA
ESPERANDO, PERGUNTE AO REMETENTE SE, DE FATO, ELE O ENVIOU.
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SEGURANCA
NA INTERNET

CUIDADO COM E-MAILS FALSOS

RECEBEU UM E-MAIL DIZENDO QUE VOCE TEM UMA DIVIDA COM UMA EMPRESA
DE TELEFONIA OU AFIRMANDO QUE UM DE SEUS DOCUMENTOS ESTA ILEGAL?

OU, AINDA, A MENSAGEM TE OFERECE PREMIOS OU CARTOES VIRTUAIS?

E PROVAVEL QUE SE TRATE DE UM E-MAIL FALSO. SE A MENSAGEM POSSUIR
TEXTOS COM ERROS ORTOGRAFICOS E GRAMATICAIS, FIZER OFERTAS
TENTADORAS OU TIVER UM LINK DIFERENTE DO INDICADO (PARA VERIFICAR O
LINK VERDADEIRO, BASTA PASSAR O MOUSE POR CIMA DELE, MAS SEM CLICAR),
DESCONFIE IMEDIATAMENTE.

NA DUVIDA, ENTRE EM CONTATO COM A EMPRESA CUJO NOME FOI
ENVOLVIDO NO E-MAIL.
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SEGURANCA
NA INTERNET

ATUALIZE SEU ANTIVIRUS, SEU ANTISPYWARE
E SEU SISTEMA OPERACIONAL

MUITA GENTE PENSA QUE BASTA INSTALAR UM ANTIVIRUS E SEU COMPUTADOR
ESTARA PROTEGIDO, MAS NAO E BEM ASSIM. E NECESSARIO ATUALIZA-LO
REGULARMENTE, DO CONTRARIO, O ANTIVIRUS NAO SABERA DA EXISTENCIA DE
VIRUS NOVOS.

PRATICAMENTE TODOS OS ANTIVIRUS DISPONIVEIS PERMITEM CONFIGURAR UMA
ATUALIZACAO AUTOMATICA. ALEM DISSO, USE UM ANTISPYWARE COM
FREQUENCIA PARA RETIRAR ARQUIVOS E PROGRAMAS MALICIOSOS DE SEU
COMPUTADOR. ASSIM COMO NO ANTIVIRUS, O ANTISPYWARE E O SISTEMA
OPERACIONAL TAMBEM DEVE SER ATUALIZADO PARA QUE ESTE CONHECA AS
PRAGAS NOVAS.

EM TODOS OS CASOS, VERIFIQUE, NO MANUAL DO SOFTWARE OU NO SITE DO
DESENVOLVEDOR, COMO REALIZAR AS ATUALIZACOES.
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SEGURANCA
NA INTERNET

CUIDADO AO FAZER CADASTROS

MUITOS SITES EXIGEM QUE VOCE FACA CADASTRO PARA USUFRUIR DE
SEUS SERVICOS, MAS ISSO PODE SER UMA CILADA. POR EXEMPLO, SE UM
SITE PEDE O NUMERO DO SEU CARTAO DE CREDITO SEM AO MENOS SER UMA
PAGINA DE VENDAS, AS CHANCES DE SER UM GOLPE SAO GRANDES. ALEM
DISSO, SUAS INFORMACOES PODEM SER ENTREGUES A EMPRESAS QUE
VENDEM ASSINATURAS DE REVISTAS OU PRODUTOS POR TELEFONE. AINDA,
SEU E-MAIL PODE SER INSERIDO EM LISTAS DE SPAMS. POR ISSO, ANTES

DE SE CADASTRAR EM SITES, FACA UMA PESQUISA NA INTERNET PARA
VERIFICAR SE AQUELE ENDERECO TEM REGISTRO DE ALGUMA ATIVIDADE
ILEGAL. ESSA DICA TAMBEM E VALIDA PRINCIPALMENTE PARA SITES QUE
CADASTRAM CURRICULOS.



Incendios

MPRJ COORDENADORIADE
SEGURANGA E INTELIGENCIA
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CASO DE INCENDIOS

MUITAS PESSOAS NUNCA SE IMAGINARAM TENDO QUE LIDAR COM UM
INCENDIO EM SEU AMBIENTE DE TRABALHO OU RESIDENCIA. QUANDO SE
DEPARAM COM ESTA SITUACAO FICAM SEM SABER O QUE FAZER.
PREOCUPADA COM A INTEGRIDADE DOS MEMBROS, SERVIDORES

E TERCEIRIZADOS DO MPRJ A COORDENADORIA DE SEGURANCAE
INTELIGENCIA APRESENTA AS PRINCIPAIS ORIENTACOES SOBRE

COMO PROCEDER EM CASO DE INCENDIOS:

1 DISQUE 193 ACIONANDO IMEDIATAMENTE
O CORPO DE BOMBEIROS MILITAR;

SE UM INCENDIO OCORRER NO SEU
ESCRITORIO OU APARTAMENTO, SAIA
IMEDIATAMENTE E NAO VA EM BUSCA
DE OBJETOS DE VALOR, POIS ESSA
ACAO PODERA RETARDAR SUA SAIDA.
MUITAS PESSOAS MORREM POR NAO
ACREDITAREM QUE UM INCENDIO PODE
SE ALASTRAR COM RAPIDEZ

CASO FIQUE PRESO EM MEIO A FUMACA,
RESPIRE PELO NARIZ, EM RAPIDAS
INALACOES. SEMPRE QUE POSSIVEL, PROTEJA
SUA BOCA E NARIZ COM UM PANO UMIDO
IMPROVISANDO UMA MASCARA. PROCURE
ANDAR AGACHADO (ENGATINHANDO),

POIS PERTO DO CHAO EXISTIRA MELHORES
CONDICOES PARA SUA RESPIRACAO
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CASO DE INCENDIOS

SE ESTIVER APRISIONADO PELAS CHAMAS OU
PELA FUMACA NO ALTO DE UM EDIFICIO, NUNCA
SALTE DE ANDARES ELEVADOS, AGUARDE A

DEVE SER FEITO PELAS ESCADAS, COM CALMA,
SEM AFOBAMENTOS. USE AS ESCADAS - NUNCA

Z O ABANDONO DE UM EDIFICIO EM CHAMAS

O ELEVADOR. UM INCENDIO RAZOAVEL PODE
DETERMINAR O CORTE DE ENERGIA PARA OS
ELEVADORES

NAO CORRA SE O FOGO ATINGIR A SUA
ROUPA, COLOQUE EM PRATICA A REGRA:
PARE, DEITE E ROLE

ANTES DE ABRIR UMA PORTA VERIFIQUE,

COM O DORSO DA MAO, A TEMPERATURA
DELA. SE ESTIVER QUENTE, NAO ABRAE
PROCURE OUTRA SAIDA. SE ESTIVER FRIA,
ABRA-A COM MUITO CUIDADO E APOS PASSAR
MANTENHA-A FECHADA PARA IMPEDIR A
PROPAGACAO DO INCENDIO

CHEGADA DOS BOMBEIROS, MUITAS PESSOAS
MORREM COM ESSA ATITUDE

UMA VEZ QUE VOCE TENHA CONSEGUIDO
DESOCUPAR O IMOVEL, NAO RETORNE

QUANDO ESTIVER EM SEGURANCA, JA FORA
DO IMOVEL, PECA AJUDA E LIGUE PARA O
CORPO DE BOMBEIROS MILITAR, FORNECA
AS INFORMACOES SOBRE A QUANTIDADE E
POSSIVEL LOCALIZACAO DAS PESSOAS
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VERIFICACAO
EM 2 ETAPAS

A VERIFICACAO EM DUAS ETAPAS ADICIONA UMA CAMADA EXTRA DE
SEGURANCA A SUA CONTA. COM A FUNCAO ATIVADA, NAO BASTARA
APENAS DIGITAR A SENHA, SERA NECESSARIO FORNECER AINDA UMA
NOVA RESPOSTA DE IDENTIFICACAO, COMO UM CODIGO, QUE SERA
ENVIADO AO NUMERO DE TELEFONE INFORMADO.

ACESSE OS LINKS ABAIXO PARA VISUALIZAR
O RESPECTIVO PASSO A PASSO:

TELEGRAM WHATSAPP

INSTAGRAM

FACEBOOK

<4 VOLTAR AO MENU

GMAIL
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http://www.mprj.mp.br/verificacao-em-duas-etapas-whatsapp
http://www.mprj.mp.br/verificacao-em-duas-etapas-telegram
http://www.mprj.mp.br/verificacao-em-duas-etapas-instagram
http://www.mprj.mp.br/verificacao-em-duas-etapas-facebook
http://www.mprj.mp.br/verificacao-em-duas-etapas-gmail

INncidentes em

Elevadores

MPRJ COORDENADORIADE
SEGURANGA E INTELIGENCIA
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MUITA ATENCAO

O ELEVADOR E UM LOCAL SEGURO, COM ENTRADAS DE AR E SISTEMA
DE SEGURANCA QUE IMPEDEM A QUEDA DA CABINE. SE ELE PARAR
DE FUNCIONAR NADA PODE ACONTECER COM VOCE. NO ENTANTO, HA

RISCOS SECUNDARIOS, POR ISSO A COORDENADORIA DE SEGURANCA E
INTELIGENCIA SUGERE ALGUNS CUIDADOS A SABER:

ANTES DE ABRIR A PORTA DO OS USUARIOS DEVEM POSICIONAR-SE
PAVIMENTO E ENTRAR NO ELEVADOR, NO ELEVADOR AFASTADOS DA
OBSERVE BEM SE A CABINE DO - PORTA DA CABINE

ELEVADOR SE ENCONTRA NO ANDAR

A ABERTURA DA PORTA DO
PAVIMENTO, COM CHAVE ESPECIAL,

SO DEVE SER FEITA POR PROFISSIONAIS
TREINADOS E HABILITADOS

ATENCAO PARA O DEGRAU,
PRINCIPALMENTE COM
IDOSOS E CRIANCAS

O ACESSO A CASA DE MAQUINAS,
AO POCO E A CAIXA DE PASSAGEM
SO DEVE SER PERMITIDO A PESSOAS
HABILITADAS

ORIENTE AS CRIANCAS PARA USAR
O ELEVADOR COM SEGURANCA,
EVITANDO BRINCADEIRAS, PULOS E
MOVIMENTOS BRUSCOS

CSl | MPRJ
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MUITA ATENCAO

RESPEITE A CAPACIDADE MAXIMA
DE TRANSPORTE DO ELEVADOR,
POIS O EXCESSO DE CARGA PODE
ACARRETAR DESGASTE PREMATURO
DOS EQUIPAMENTOS

EM CASO DE INCENDIO NAO UTILIZE
OS ELEVADORES, POIS A EVACUACAO
DEVERA SER REALIZADA PELAS
ESCADAS DO EDIFICIO

QUALQUER IRREGULARIDADE NO
FUNCIONAMENTO DO ELEVADOR
DEVE SER COMUNICADA
IMEDIATAMENTE A EMPRESA
RESPONSAVEL PELA MANUTENCAO



CSl | MPRJ

< VOLTAR AO MENU @



CSl | MPRJ

oo (D ()
A HEMORRAGIA

A HEMORRAGIA E A PERDA CONSTANTE DE SANGUE DEVIDO AO ROMPIMENTO DE UM OU MAIS VASOS
SANGUINEOS (VEIAS OU ARTERIAS). SEU CONTROLE DEVE SER FEITO IMEDIATAMENTE, POIS UMA
HEMORRAGIA ABUNDANTE E NAO CONTROLADA PODE CAUSAR A MORTE. A COORDENADORIA DE
SEGURANCA E INTELIGENCIA SUGERE ALGUNS CUIDADOS AS VITIMAS.

O QUE FAZER?

CONTER A HEMORRAGIA PRESSIONAR COM OS DEDOS (PONTO
PRESSIONANDO PANO LIMPO DE PRESSAQ) A AREA DA LESAO OU NA
OU GAZE SOBRE O FERIMENTO ARTERIA SUPERIOR A LESAO
NAO TROCAR O CURATIVO. QUANDO NUNCA RETIRAR O PANO OU ATADURA,
PRECISAR, COLOQUE NOVOS PANOS OU Z ATE O ATENDIMENTO ESPECIALIZADO
GAZES POR CIMA DAS JA EXISTENTES

O QUE NAO FAZER?

TENTAR RETIRAR CORPOS ESTRANHOS APLICAR SUBSTANCIA COMO PO DE CAFE OU
DOS FERIMENTOS QUALQUER OUTRO PRODUTO NO
FERIMENTO
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A OBSTRUCAO DE VIAS AEREAS

E O IMPEDIMENTO DA PASSAGEM DE AR PELAS VIAS AEREAS
SUPERIORES (BOCA E GARGANTA), FREQUENTEMENTE CAUSADA POR
CORPOS ESTRANHOS (PEDACOS DE ALIMENTO, PROTESES DENTARIAS,
OBJETOS ETC.). ACOORDENADORIA DE SEGURANCA E INTELIGENCIA
SUGERE ALGUNS CUIDADOS AS VITIMAS:

O QUE FAZER EM JOVENS
E ADULTOS CONSCIENTES?

O QUE NAO FAZER?

1 ACALI\/IA,\R AVITIMA E AJOELHADO (EM CASO DE POSICIONAR O POLEGAR PARA
ORIENTA-LA A TOSSIR CRIANCAS) ATRAS DA VITIMA DENTRO DO ABDOME COM / ,
£ CIRCUNDAR SEUS PUNHOS FECHADOS 3, 4 \OFERECER LIQUIDOS OU ALIMENTQOS
BRACOS AO REDOR DA DEDOS ACIMA DA CICATRIZ A PESSOA ENGASGADA
CINTURA DA VITIMA.: UMBILICAL
FAZER COMPRESSOES REPETIR AS COMPRESSOES ATE BATER NAS COSTAS DA VITIMA
Z ABDOMINIAS RAPIDAS QUE O OBJETO SEJA EXPELIDO
DIRECIONADAS PARA DA VIA AEREA

CIMA



A OBSTRUCAO DE VIAS AEREAS

CONDUTA PARA BEBES CONSCIENTES

1 COLOCAR O BEBE DE EFETUAR 5 (CINCO) TAPAS SE O ENGASGO PERSISTIR, O
BRUCOS APOIADO NO NO MEIO DAS COSTA5~E BEBE DEVERA SER VIRADO DE
ANTEBRACO E COM A ENTRE OS OMBROS, NAO BARRIGA PARA CIMA, SOB O OUTRO
CABECA VIRADA PARA BAIXO MUITO EORTES

ANTEBRACO E DEVERA REALIZAR

5 COMPRESSOES COM OS 2 (DOIS)
DEDQOS INDICADORES NO MEIO DO
PEITO DO BEBE, ENTRE OS MAMILOS

CSl | MPRJ
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CASO O BEBE CHORE, VOMITE
OU TUSSA E SINAL DE QUE
CONSEGUIU DESENGASGAR.
SE CONTINUAR ENGASGADO,
REPETIR O PROCEDIMENTO
ATE A DESOBSTRUCAO
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PARADA CARDIORRESPIRATORIA (PCR)

E A PARADA DOS MOVIMENTOS RESPIRATORIOS E DO
CORACAO, DE FORMA SUBITA E INESPERADA.

COMO IDENTIFICAR
A PARADA CARDIORRESPIRATORIA?

1 NAO RESPIRA (SEM MOVIMENTO DE AVITIMA NAO RESPONDE, ESTA NAO APRESENTA BATIMENTOS APRESENTA PALIDEZ EXCESSIVA,
ELEVACAO DO TORAX E ABDOMEN). PODE- INCONSCIENTE CARDIACOS PERCEPTIVEIS NO LABIOS E UNHAS ARROXEADQOS
SE APROXIMAR O OUVIDO DA BOCAE DO PULSO E NO PESCOCO

NARIZ DA VITIMA EM BUSCA DE ALGUM
MOVIMENTO RESPIRATORIO
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AO SE CONSTATAR A PARADA CARDIORRESPIRATORIA,

O QUE FAZER?

COLOCAR AVITIMA EM
SUPERFICIE PLANA E RIGIDA

COLOCAR UMA MAO SOBRE A OUTRAE
ENTRELACAR OS DEDOS SOBRE O 0SSO NG
CENTRO DO PEITO (ESTERNO) E O MEIO DA
LINHA QUE INTERLIGA OS MAMILOS

MANTENHA A VITIMA AJOELHE-SE
DEITADA NO CHAO AO LADO DELA

DURANTE AS COMPRESSOES OS
BRACOS DEVEM PERMANECER-SE
ESTENDIDOS E USA-SE O PESO
CORPORAL, NUM RITMO DE

100 - 120 COMPRESSOES POR
MINUTO. NAS COMPRESSOES
INDICADAS, O PEITO DEVE =
AFUNDAR 5 CM E RETORNAR MANTENHA OS BRACOS

DEVERA SER FEITA
ATE O SOCORRO
CHEGAR

Z A MANOBRA

\ | INICIE A COMPRESSAO DO PEITO DA VITIMACOMPRIMIR ~ FACA, NO MINIMO, 100 - 120
A POSICAO ORIGINAL ESTICADOS DURANTE AS ATE UMA PROFUNDIDADE DE, PELO MENOS, 5 CM E COMPRESSOES POR MINUTO. MINIMIZAR
COMPRESSOES PERMITIR O RETORNO DO TORAX A CADA COMPRESSAO AS INTERRUPCOES NAS COMPRESSOES



Praias

MPRJ COORDENADORIADE
SEGURANGA E INTELIGENCIA




RIO 40°

Com a chegada do calor, aumenta a procura as

praias e com isso o numero de acidentes.

GONFIRA ALGUMAD DIGAD
UE SALVAM VIDAY

1  PROCURAR SEMPRE ENTRAR
NA PRAIA PROXIMO A UM
LOCAL ONDE EXISTA UM
POSTO DE GUARDA-VIDAS,
INFORME-SE SOBRE O LOCAL
MAIS APROPRIADO PARA O
BANHO

RESPEITE AS PLACAS OU
BANDEIRAS DE SINALIZACAO
DO CORPO DE BOMBEIROS
MILITAR

CONDICOES
ADEQUADAS
PARA BANHO, COM
A PRESENCA DE
GUARDA-VIDAS

FAIXA PROTEGIDA
POR GUARDA-VIDAS,
COM ALTO RISCO
DE AFOGAMENTO

—

FAIXA
PROTEGIDA POR
GUARDA-VIDAS,
COM RISCO DE
AFOGAMENTO

AREA NAO
PROTEGIDA
POR GUARDA.-
VIDAS



EVITE ENTRADA BRUSCA
NA AGUA APOS LONGA
EXPOSICAO AO SOL, HA O
RISCO DE CHOQUE TERMICO

CERTIFIQUE-SE DA
PROFUNDIDADE DO
LOCAL ONDE PRETENDE
MERGULHAR, EVITE
ACIDENTES

NUNCA DEIXE CRIANCAS
SOZINHAS SEM A PRESENCA DE
UM ADULTO RESPONSAVEL, SE
POSSIVEL IDENTIFIQUE-A COM
UMA PULSEIRA CONTENDO
DADOS DOS RESPONSAVEIS,
EM CASO DE PERDA PROCURE
UM POSTO GUARDA-VIDAS

NAO INGIRA BEBIDA
ALCOOLICA ANTES DE
ENTRAR NA AGUA, POIS O
ALCOOL INIBE OS REFLEXOS
AUMENTANDO ASSIM O RISCO
DE AFOGAMENTO




CASO CAIA EM UMA
CORRENTE DE RETORNO,
CONHECIDA COMO “VALA",
NADE PARALELAMENTE A
PRAIA, CASO NAO OBTENHA
EXITO, NAO ENTRE EM
PANICO, FLUTUE E TENTE
SINALIZAR PARA ALGUM
GUARDA-VIDAS

AO PRESENCIAR UM
AFOGAMENTO, NAO
ENTRE NO MAR PARA
TENTAR AJUDAR, LIGUE
PARA O NUMERO 193
OU PROCURE UM POSTO
DE GUARDA-VIDAS

< VOLTAR AO MENU @

MANTENHA-SE
AFASTADO DE PEDRAS,
COSTOES, PIERES OU
ESTACAS, EVITANDO O
RISCO DE ESCORREGAR
OU SER DERRUBADO
PELAS ONDAS



Cuidados na pratica
de Exercicios Fisicos
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VIDA SAUDAVEL & SEGURA

As atividades fisicas propiciam descontracdo e por via de consequéncia a falta de atencdo, necessitando
medidas de precaucao como:

4 DURANTE AS ATIVIDADES FISICAS EVITE DAR EVITE PRATICAR ATIVIDADES EM AREAS
ATENCAO A ESTRANHOS OU SE APROXIMAR MAL ILUMINADAS, DESERTAS, COM
DE VEICULOS DESCONHECIDOS PARA VEGETACOES DENSAS E NOS HORARIOS
CUMPRIMENTAR OU DAR INFORMACOES, DE MENOR MOVIMENTACAO

MANTENDO SEUS EXERCICIOS.

~ PORTE SEMPRE UMA IDENTIFICACAQ, PROCURE SEMPRE PRATICAR
EVITANDO UTILIZAR OBJETOS DE ATIVIDADES EM LOCAIS COM PLENO

Y\ VALOR E REALIZE AS ATIVIDADES CONHECIMENTO, EM ESPECIAL

) ACOMPANHADO - DE PONTOS DE POLICIAMENTO,

DELEGACIAS POLICIAIS, CORPO DE
BOMBEIROS E HOSPITAIS

NAQO UTILIZE OS MESMOS PERCURSOS M SE O MESMO VEICULO PASSAR MAIS
E HORARIOS, MANTENHA UM PARENTE DE UMA VEZ PROCURE SE AFASTAR,
] CIENTE DA SUA LOCALIZACAO OU BUSCANDO LOCAL MOVIMENTADO E

COMPARTILHE COM ESTE GUARDANDO AS SUAS CARACTERISTICAS
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CUIDADOS COM A
RESIDENCIA, EM ESPECIAL
NAS FERIAS

INVISTA EM EQUIPAMENTOS DE SEGURANCA
COMO CFTV COM GRAVACAO, ALARMES
MONITORADOS, CERCAS E SENSORES
PERIMETRAIS, AUTOMACAO DE ILUMINACAO
(EVITANDO LUZES ACESSAS DURANTE O DIA),
PORTAO COM MOTOR, INSTALADOS POR
EMPRESAS ESPECIALIZADAS

PECA A ALGUEM DE CONFIANCA PARA
OLHAR A CASA NO PERIODO
DE AUSENCIA

JOIAS, DOCUMENTOS, OBJETOS DE
VALOR, HDS E LAPTOPS, DEVEM SER
ARMAZENADOS EM COFRES SEGURQOS

CONTRATE UM SEGURO

CUIDADO NA SAIDA E CHEGADA DAS
FERIAS, SE FOR PARA AEROPORTOS
UTILIZE APENAS O SEU VEICULO OU

SERVICOS DE CONFIANCA, EVITANDO O
ACONDICIONAMENTO DAS MALAS NO
VEICULO NA PRESENCA DESNECESSARIA
DE ESTRANHOS OU DEIXA-LAS A VISTA
DURANTE O DESLOCAMENTO

DEIXE O TELEFONE FIXO SEM TOQUE
E DESLIGUE A CAMPAINHA

EVITE DEIXAR NA PARTE EXTERNA
DA CASA, OBJETOS QUE POSSAM SER
UTILIZADOS PARA ARROMBAMENTO

EVITAR DIVULGAR NAS REDES SOCIAIS
INFORMACOES SOBRE VIAGENS
ANTES DO RETORNO

CSl | MPRJ
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E BOM DEIXAR UM TELEFONE PARA
CONTATO COM UM VIZINHO
DE CONFIANCA

VERIFIQUE COM CERTA ANTECEDENCIA TODAS AS
PORTAS, JANELAS E TRANCAS, PARA HAVER TEMPO
HABIL DE REPARO, EM CASO DE NECESSIDADE

NAO COMENTE PROXIMO A
ESTRANHOS QUE IRA VIAJAR
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Acidentes geralmente sdo inesperados e desagradaveis, mas podem ser evitados e pensando na
DICAS PARA EVITAR % P d P P
, integridade dos membros, servidores e terceirizados do MPRJ, a Coordenadoria de Seguranca e « VOLTAR AO MENU @
ACIDENTES DOMESTICOS Inteligénciaapresentaalgumasorientacdessobre oassunto.Confiraalgumasdicas paraevitaracidentes:

~ \ ~

AGUES PREVENTIVAS DESTINADAS AD GRIANGAD AGUco PREVENTIVAS URSTINADRD AUD 100503

e EMPISCINAS: AS CRIANCAS DEVEM SER ACOMPANHADAS SEMPRE e BANHEIROS: REDOBRE O CUIDADO EM CASO DE PISO MOLHADO, UMIDO OU ENCERADO,
POR UM ADULTO QUANDO EM PISCINAS, LAGOS OU LAGOAS. NO BARRAS DE SUSTENTACAO PODEM SER INSTALADAS A FIM DE DAR MAIOR FIRMEZA AO IDOSO;
PERIODO EM QUE A PISCINA NAO ESTIVER EM USO, COLOQUE A

REDE DE PROTECAOQ, ELA PODE SALVAR A VIDA DO SEU FILHO(A); e NAS SALAS, QUARTOS E CIRCULAGCOES: EVITAR ANDAR SOMENTE DE MEIAS OU CALCADO

MAL AJUSTADO. ATENTAR PARA OS TAPETES QUE PODEM SER UM MEIO DE ESCORREGAR OU

. NO QUARTO: EVITE POSICIONAR CAMAS E TROPEGAR. SE A CASA POSSUI ESCADAS OU RAMPAS, O CORRIMAO E UM ITEM INDISPENSAVEL
AQUALOUER OUTROS MOVELS PERTO DA JANELA. NAS ESCADAS E ESSENCIAL QUE HAJA ADESIVOS OU PISO ANTIDERRAPANTE. ALEM DISSO,
ELES PODEM SER USADOS PARA ESCALAR: TAMBEM E INTERESSANTE INSTALAR BARRAS E APOIOS EM OUTROS LOCAIS DA RESIDENCIA
IMPORTANTE: INSTALE REDES OU GRADES DE QUE O5 IDCS0S COSTUMEM CIRCULAR;

PROTECAO NAS JANELAS; e COZINHA: CASO SINTA CHEIRO CARACTERISTICO DE GAS NO AMBIENTE, TOME

+  NAAREA DE SERVICO: APOS UTILIZAR BALDES OU CUIDADO, NAO RISQUE FOSFOROS, NEM ACENDA A LUZ, ABRA IMEDIATAMENTE
BACIAS, ESVAZIE-OS, GUARDE-OS VIRADOS PARA AS PORTAS E JANELAS PARA VENTILAR O AMBIENTE E ACIONE O CORPO DE

BAIXO E LONGE DO ALCANCE DAS CRIANCAS, OS BOMBEIROS MILITAR ATRAVES DO N*193;
PRODUTOS DE LIMPEZA DEVEM SER GUARDADOS
EM LUGARES ALTOS OU TRANCADOS:

e REALIZE VISTORIAS NA TUBULACAO DE GAS COM CERTA FREQUENCIA
PARA PROCURAR PONTOS DE OXIDACAQ. FACA O TESTE PARA

e NO BANHEIRO: NUNCA DEIXE A CRIANCA IDENTIFICAR POSSIYEIS VAZAI\/IENTO%, COLOCANDO ESPUMA DE
TOMANDO BANHO, PRINCIPALMENTE NA DETERG ENTE NA VALVULA DO,BOTIJ,IA\O. CASO APARECAM
BANHEIRA, SEM SUPERVISAO DE UM ADULTO: BOLHAS, E SINAL DE QUE O GAS ESTA VAZANDO.



Caminhada Segura




CAMINHADA SEGURA

NAO MANUSEIE CARTEIRA, CELULAR,
PRINCIPALMENTE DESBLOQUEADO
E OBJETOS DE VALOR, EM LOCAIS
MOVIMENTADOS E NA RUA,;

NOTANDO A APROXIMACAO DE
ESTRANHOS EM CONDUTA SUSPEITA

j ENTRE NO LOCAL MAIS PROXIMO
MOVIMENTADO E PECA AUXILIO;

PORTE BOLSAS MENORES, DISCRETA
NA COR, FORMATO E DIVERSO DA

FORMA DE ELETRONICOS DE VALOR
COMO NOTEBOOKS, E RESISTENTES;

Ao se descolar, a pé, pelas ruas tenha os
seguintes cuidados para sua seguranca:

S A

EVITE SE DESLOCAR COM M)
GRANDE QUANTIA EM MOEDA;

NAO CORTE CAMINHO POR LOCAIS
DESCONHECIDOS, DESERTOS, MAL
ILUMINADQOS, COM VEGETACAO
DENSA, A NOITE E SOZINHO, PROCURE
SEMPRE QUE POSSIVEL A COMPANHIA
DE AMIGOS E PARENTES.

ESTANDO SOZINHO E ALGUM 1
ESTRANHO QUISER LHE TOCAR DE
FORMA SUSPEITA OU AGRESSIVA,

UTILIZE DE MEIOS PARA BUSCAR
ATENCAO DE OUTROS QUE ESTEJAM
PROXIMOS, COM GESTOS E GRITOS:

SEMPRE QUE POSSIVEL DEIXE
PARENTE OU AMIGO CIENTE DE
SEUS DESLOCAMENTOS.

CAMINHAR PREFERENCIALMENTE
NA PARTE CENTRAL DAS CALCADAS,
FORA DAS CICLOVIAS, CONTRA O
FLUXO DE VEICULOS, POIS NOTAR
A APROXIMACAO DE SUSPEITOS SE
TORNA MAIS FACIL.

SE FOR VITIMA DE ROUBO

EVITE MOVIMENTOS BRUSCOS,
TENTE MANTER A CALMA, NAO
GRITE, POIS PODERA PROVOCAR
REACOES AGRESSIVAS DO AUTOR,;

CSl | MPRJ
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PORTE SEMPRE DOCUMENTO DE
IDENTIFICACAO E MANTENHA UM
CONTATO DE EMERGENCIA NO
CELULAR.

SEMPRE QUE POSSIVEL ALTERE
SEUS HORARIOS E FACA ROTAS
ALTERNATIVAS, CONHECIDAS, NOS
SEUS DESLOCAMENTOS HABITUAIS;

IMPRESCINDIVEL SABER A LOCALIZACAO
DOS ORGAOS DE SEGURANCA, HOSPITAIS
E SEUS CONTATOS, NAS IMEDIACOES DO
SEU TRABALHO, ACADEMIA, RESIDENCIA
E DEMAIS LOCAIS QUE FREQUENTE
HABITUALMENTE.




Ocorrencilas
com O celular
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N
O C O R R E N C I A S Em caso de roubo/ extravio « VOLTAR A0 MENU @
Co M o CE LU I a R do seu aparelho telefonico.

1 LIGAR PARA O SEU BANCO(S) REGISTRAR A OCORRENCIA POLICIAL

E BLOQUEAR AS TRANSACOES INFORMANDO O IMEI DO APARELHO.
VIA APLICATIVOS QUE POSSUIA

INSTALADO NO APARELHO.

ALTERAR AS SUAS SENHAS
DE E-MAIL E REDES SOCIAIS.

IMPORTANTE:

FACA LOGIN COM PERIODICIDADE EM SUAS CONTAS
ICLOUD OU GOOGLE ATRAVES DE UM COMPUTADOR DE
CONFIANCA, PREFERENCIALMENTE RESIDENCIAL, PARA

CONSEGUIR EFETUAR O PASSO 04.
LIGAR PARA OPERADORA DE TELEFONIA

E BLOQUEAR O CHIP DO APARELHO.

NAO CLICAR EM LINKS OU FORNECER A SENHA CASO
RECEBA MENSAGENS DIZENDO QUE O CELULAR FOI

ENCONTRADO.
ACESSAR O ICLOUD (ICLOUD.COM) EM JAMAIS ARMAZENE SENHAS OU DADOS PESSOAIS NOS
CASO DE IPHONES OU GOOGLE EM CASO APLICATIVOS DO TIPO “NOTAS”.
DE ANDROID (HTTPS:/MYACCOUNT.
GOOGLE.COM/FIND-YOUR-PHONE) E UTILIZAR APLICATIVOS DE DUPLA AUTENTICACAO SEMPRE

APAGAR O CELULAR REMOTAMENTE. QUE POSSIVEL, INCLUINDO REDES SOCIAIS E E-MAILS.


https://myaccount.google.com/find-your-phone
https://myaccount.google.com/find-your-phone

©

celulares
e tablets

cuidados e prevencdo

y MPRJ s
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MEDIDAS DE PREVENCAQ  ©©

“DISPOSITIVOS MOVEIS, COMO CELULARES
E TABLETS REQUEREM CUIDADOS ESPECIAIS
COM A SEGURANCA, POIS ESTAO
CONSTANTEMENTE AO SEU LADO.

SAIBA COMO GARANTIR

A PROTECAO ADEQUADA PARA

O SEU DISPOSITIVO E REDUZIR DANOS

EM CASO DE ROUBO OU FURTO"



MEDIDAS DE PREVENCAO

PROTEJA SEU SIM CARD COM SENHA

PROTEGER O SIM CARD (CHIP) COM SENHA PODE EVITAR
QUE ELE SEJA INSERIDO EM OUTRO APARELHO PARA QUE
OUTRA PESSOA RECEBA MENSAGENS SMS COM CODIGOS DE
VERIFICACAO USADOS PARA ACESSAR CONTAS

E/OU REDEFINIR SENHAS.

e ATIVE O BLOQUEIO DO CHIP SIM
e ALTERE O CODIGO PIN PADRAO

»  VERIFIQUE O PIN PADRAO DE SUA
OPERADORA

BLOQUEIO DE TELA

SE ALGUEM MAL-INTENCIONADO TIVER ACESSO AO CELULAR
DESBLOQUEADO OU SE A SENHA DE DESBLOQUEIO FOR DE FACIL
ADIVINHACAO, SERA POSSIVEL ACESSAR 0S APLICATIVOS INSTALADOS,
BUSCAR POR SENHAS, ALTERAR CONFIGURACOES E LER MENSAGENS.

e MANTENHA ATELA DO CELULAR BLOQUEADA
QUANDO NAO ESTIVER EM USO;

e DEFINA UMA SENHA FORTE, SE POSSIVEL,
ALFANUMERICA:

e AQO UTILIZAR PADRAO (DESENHQO) DE DESBLOQUEIO:

»  EVITE DESENHOS SIMPLES COMO LETRAS E
FORMAS GEOMETRICAS COMUNS:

»  UTILIZE O MAXIMO DE PONTOS POSSIVEL:

e CONFIGURE O BLOQUEIO AUTOMATICO DE TELA
COM O MENOR TEMPO POSSIVEL:

CSl | MPRJ

OO

DESABILITE FUNCOES EM TELA BLOQUEADA

OS SISTEMAS OFERECEM FACILIDADES DE ACESSO MESMO COM A
TELA BLOQUEADA, COMO LEITURA DE MENSAGENS E ATALHOS PARA
ALTERAR CONFIGURACOES. LADROES PODEM FAZER USO DESSAS
FACILIDADES PARA ACESSAR DADOS E MODIFICAR CONFIGURACOES
QUE PODEM DIFICULTAR A LOCALIZACAO REMOTA DO APARELHO.

e DESABILITE FUN(;C)ES EM TELA BLOQUEADA,
COMO:

»  VISUALIZACAO DE MENSAGENS
»  ACESSO A CONFIGURACOES

FIXE O APLICATIVO NA TELA SE PRECISAR
DEIXA-LO ABERTO

AO TER UM CELULAR DESBLOQUEADO FURTADO, AUMENTAM 0S
RISCOS DA UTILIZACAO DE INFORMACOES PESSOAIS NA APLICACAO
DE GOLPES. FIXAR UM APLICATIVO NATELA PERMITE MANTE-LO
ABERTO IMPEDINDO O ACESSO A OUTRAS FUNCOES DO CELULAR.
UTILIZE ESTE RECURSO QUANDO FOR UTILIZAR O GPS, OU SOLICITAR
TRANSPORTE POR APLICATIVO, POR EXEMPLO.

(”FIXAQAO DE TELA" NO ANDROI[)
CLIQUE AQUI E ACESSE h‘{‘ﬁ

‘ "ACESSO GUIADO “NO |09
CLIQUE AQUI E ACESSE ”&3



https://support.google.com/android/answer/9455138?hl=pt-BR
https://support.apple.com/pt-br/111795#:~:text=Acesse%20Ajustes%20%3E%20Acessibilidade%20e%20ative%20o%20recurso%20Acesso%20Guiado

CUIDADOS COM A SENHA

UTILIZE SENHAS FORTES

e EVITE UTILIZAR SENHAS BASEADAS EM

DATAS OU DADQOS PESSOAIS, COMO: DATA DE
NASCIMENTO DO FILHO, ENDERECO, TELEFONE
ETC. GOLPISTAS FAZEM USO DE BASES DE DADOS
VAZADAS CONTENDO INFORMACOES QUE PODEM
AUXILIAR NA ADIVINHACAO DE SENHAS FRACAS
QUE CONTENHAM ESSES DADOS.

e NAO REUTILIZE UMA SENHA PARA MAIS DE
UM APLICATIVO, ISTO FACILITARA A ACAO DE
GOLPISTAS;

e CONSIDERE A PRATICA DA TROCA PERIODICA
DE SENHA:

MEDIDAS DE PREVENCAO

ARMAZENE SUAS SENHAS DE FORMA
SEGURA

e EVITE GUARDAR SENHAS EM E-MAIL, BLOCO DE
NOTAS, MENSAGENS, CONTATQOS, FOTOS...

e CONSIDERE UTILIZAR UM APLICATIVO PARA
GERENCIAR SUAS SENHAS;

»  CONFIGURE UMA SENHA FORTE PARA
ACESSAR O GERENCIADOR DE SENHAS

CSl | MPRJ

OO

MANTENHA SEU DISPOSITIVO PREPARADO
PARA ACOES REMOTAS EM CASO DE SINISTRO

APAGAR 0S DADOS DO DISPOSITIVO REMOTAMENTE REQUER
ATIVACAO PREVIA DE SUA LOCALIZACAO.
ATIVE O RECURSO DE LOCALIZACAO REMOTA DO APARELHO:

(”ENCONTRE MEU DISPOSITIVO” NO ANDROI[D

(W
CLIQUE AQUI E ACESSE ‘{“3

‘ "BUSCAR IPHONE" NO IOS>
CLIQUE AQUI E ACESSE h@

CONSIDERE CADASTRAR-SE NO SERVICO
CELULAR SEGURO

0 APLICATIVO PERMITE AOS CIDADAOS COMUNICAR DE FORMA
EFICIENTE E AGIL AS OCORRENCIAS DE ROUBOS E FURTOS DE
CELULARES, CONTRIBUINDO PARA A REDUCAO DESSES CRIMES NO
BRASIL E APRIMORANDO A SEGURANCA DA POPULACAO.

C“CELULAR SEGURO§

(W
CLIQUE AQUI E ACESSE @



https://myaccount.google.com/find-your-phone
https://www.icloud.com/find
celularseguro.mj.gov.br

MEDIDAS DE PREVENCAO

ATIVE A FUNCAO “"PROTECAO DE DISPOSITIVO
ROUBADO" SE TIVER UM IPHONE

A PROTECAO DE DISPOSITIVO ROUBADO ADICIONA UMA CAMADA
DE SEGURANCA QUANDO O IPHONE ESTA LONGE DE LOCAIS
CONHECIDOS, COMO CASA OU TRABALHO, EAJUDA A PROTEGER
SUAS CONTAS E INFORMACOES PESSOAIS EM CASO DE ROUBO.

e VOCE PODE ATIVAR A PROTECAO DE
DISPOSITIVO ROUBADO EM AJUSTES:

»  ACESSE AJUSTES E TOQUE EM “FACEID E
CODIGO".

»  INSIRA O CODIGO DE ACESSO DO
DISPOSITIVO.

»  TOQUE EM “PROTECAQ DE DISPOSITIVO
ROUBADO" E, EM SEGUIDA, ATIVE OU DESATIVE
A PROTECAQO DE DISPOSITIVO ROUBADO.

PLANEJE-SE PARA A RECUPERACAO DE SUAS
CONTAS E DADOS

PARA RECUPERAR SUAS CONTAS E DADOS EM OUTRO APARELHO
ALGUMAS ACOES PRECISAM SER TOMADAS PREVIAMENTE.

e DEFINA UM NUMERO DE CELULAR
ALTERNATIVO PARA RECUPERACAQO DE CONTAS,
COMO A DO APPLE ID;

e DEFINA UM E-MAIL ALTERNATIVO PARA
RECUPERACAO DE CONTAS, QUE NAO ESTEJA
CONFIGURADO EM NENHUM SMARTPHONE;

e GERE E TENHA EM FACIL ACESSO CODIGOS DE
BACKUP PARA CONTAS QUE USEM VERIFICACAO
EM DUAS ETAPAS:

e FACA BACKUPS PERIODICOS;

“0S CODIGOS DE BACKUP SAO UMA SEQUENCIA DE CODIGOS DE
ACESSO QUE VOCE PODE USAR PARA ACESSAR SUA CONTA CASO
PERCA O SEU DISPOSITIVO DE AUTENTICACAO EM DUAS ETAPAS.
ESSES CODIGOS DEVEM SER GERADOS PREVIAMENTE, ANOTADOS
E MANTIDOS EM UM LOCAL SEGURO, POIS PODEM SER USADOS
PARA DESATIVAR O RECURSO DE AUTENTICACAO EM DUAS ETAPAS
NA SUA CONTA."

(OBTENHA OS CODIGOS DE BACKUP GOOGLE)
CLIQUE AQUI E ACESSE %}

(OBTENHA OS CODIGOS DE BACKUP APPLE)

o
CLIQUE AQUI E ACESSE @
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PROTEJA SEUS DADOS PESSOAIS

DADOS PESSOAIS ARMAZENADOS SEM A PROTECAO ADEQUADA
PODEM SER ACESSADOS POR GOLPISTAS E UTILIZADO PARA
FRAUDES.

e NAO ARMAZENE FOTOS DE DOCUMENTOS,
CARTOES E SENHAS;

e NAO GUARDE NUMEROS DE DOCUMENTOS,
NUMEROS DE CARTOES, DIGITOS DE VERIFICACOES
OU SENHAS EM APLICATIVOS DE ANOTACOES;


https://support.google.com/accounts/answer/1187538?hl=pt-BR&co=GENIE.Platform%3DAndroid
https://support.apple.com/pt-br/HT204974
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https://www.google.com/android/find/
https://icloud.com/find/
https://celularseguro.mj.gov.br/

< vOLTAR AO MENU


https://www.bcb.gov.br/meubc/registrato
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CUIDADO COM GOLPES POR MENSAGEM

APOS TER SEU DISPOSITIVO ROUBADO OU FURTADO EVITE CLICAR

EM LINKS ENVIADOS POR E-MAIL OU SMS.

ASSIM QUE A VITIMA HABILITA A LINHA EM OUTRO APARELHO, GOLPISTAS
ENVIAM MENSAGENS CONTENDO LINK FALSO (PHISHING) SE FAZENDO PASSAR
PELO SERVICO DE LOCALIZACAO DE DISPOSITIVO. ESTE LINK LEVA A UM SITE
SIMILAR AO OFICIAL, MAS QUE PODE SER IDENTIFICADO PELA URL,

QUE NAO CORRESPONDE A URL OFICIAL.

NESTE SITE SAO SOLICITADOS SEU ID APPLE OU GOOGLE E SENHA.

DE POSSE DESTAS INFORMACOES O GOLPISTA TENTARA DESBLOQUEAR
O DISPOSITIVO OU OBTER ACESSO INDEVIDO

AOS SEUS DADOS PESSOAIS ARMAZENADOS EM NUVEM.
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EM CASO DE SINISTRO
COM SEU DISPOSITIVO MOVEL:

| tod j

APAGUE REMOTAMENTE EFETUE O BLOQUEIO DO CHIP NOTIFIQUE AS INSTITUICOES FACA O REGISTRO TROQUE TODAS AS SUAS SENHAS
SEU DISPOSITIVO DA OPERADORA DE TELEFONIA FINANCEIRAS QUE UTILIZA DE OCORRENCIA (ID APPLE, GOOGLE ID
E APLICATIVOS)



Culdados em grandes
eventos




CUIDADOS EM GRANDES EVENTOS

VERIFICAR COM ANTECEDENCIA
AS ROTAS DE ACESSO E
INTERDICOES REALIZADAS
PELOS ORGAQOS PUBLICOS;

TIPO DE PERTENCES
? ANTORIZADOS NO ACESSO;

TRANSPORTES DISPONIVEIS
B E AUTORIZADOS:

I

CSI | MPRJ
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LEVAR O ESSENCIAL E MANTE-
LOS PROXIMO AO CORPQO,
PREFERENCIALMENTE EM BOLSOS
SEGUROS NA PARTE DA FRENTE;

6 PROCURAR SE HIDRATAR;

FUGA (SAIDAS) E PONTOS DE

B LOCALIZAR AS ROTAS DE
ATENDIMENTOS EMERGENCIAIS.



< VOLTAR AO MENU
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STOP THE BLEED e
PARE O SANGRAMENTO

A CAMPANHA STOP THE BLEED E UMA INICIATIVA DO COLEGIO
AMERICANO DE CIRURGIOES, DO DEPARTAMENTO DE DEFESA
DOS EUA E DO CONSENSO HARTFORD, QUE VISA HABILITAR
PESSOAS, DE TODAS AS AREAS, A RECONHECER A PRESENCA
DE SANGRAMENTO MACICO E A CONTROLA-LO, BEM COMO
APLICAR OS RECURSOS INDICADOS PARA A CONTENCAO DE
HEMORRAGIAS, POSSIBILITANDO A ESTABILIZACAO DE VITIMAS
ANTES DA CHEGADA DO SOCORRO ESPECIALIZADO.

EXPONHA O FERIMENTO RASGANDO A ROUPA,
CASO NAO ESTEJA VISIVEL.

LIMPE O SANGUE ACUMULADO.

INTRODUZA GAZE OU PANO LIMPO NA FERIDA.
17 COMO CONTER HEMORRAGIAS?

REALIZAR UMA COMPRESSAO DIRETA NO VASO
SANGUINEO AFETADO PARA INTERROMPER O

SANGRAMENTO. PRESSIONE CONTINUAMENTE A FERIDA, ATE

INTERROMPER O FLUXO SANGUINEO.

DE ACORDO COM A LESAO, COLOQUE UMA GAZE
OU PANO LIMPO SOBRE O FERIMENTO E REALIZE UMA
COMPRESSAQO DIRETA COM AS DUAS MAOS.

? COMO CONTER HEMORRAGIAS?

CONTINUE PRESSIONANDO ATE A CHEGADA DO
SOCORRO.



STOP THE BLEED e
PARE O SANGRAMENTO

APLICANDO UM TORNIQUETE:

PASSE O TORNIQUETE AO REDOR DO MEMBRO AFETADO, EM POSICAO DE 2 A 3
POLEGADAS ACIMA DO LOCAL DA HEMORRAGIA (NAO COLOQUE O TORNIQUETE
EM UMA ARTICULACAO - POSICIONE ACIMA DELA, SE NECESSARIO).

PUXE A EXTREMIDADE LIVRE DO TORNIQUETE

PARA TORNA-LO O MAIS APERTADO POSSIVELE
PRENDA-A.

FIXE O BASTAO PARA MANTE-LO APERTADO.

TORCA OU ENROLE O BASTAO ATE O

ANOTE A HORA EM QUE O TORNIQUETE FOI
SANGRAMENTO PARAR.

APLICADO.




< VOLTAR AO MENU
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DICAS DE PREVENCAO A TENTATIVA DE SUICIDIO <= ®©

rithord Dt ALEHIA

FIQUEM ATENTOS PARA OS COMENTARIOS ABAIXO. PODE PARECER OBVIO, MAS MUITAS VEZES SAO IGNORADOS:

) Lo

"VOU DESAPARECER “VOU DEIXAR VOCES EM PAZ." "EU QUERIA PODER DORMIR
E NUNCA MAIS ACORDAR.”

[

“E INUTIL TENTAR FAZER ALGO "EU NAO AGUENTO MAIS."
PARA MUDAR, EU SO QUERO ME MATAR.”

[ —g



PrUINDU AJUDA

PENSAMENTOS E SENTIMENTOS DE QUERER ACABAR COM
A PROPRIA VIDA PODEM SER INSUPORTAVEIS E PODE SER
MUITO DIFICIL SABER O QUE FAZER E COMO SUPERA-LOS,
MAS EXISTE AJUDA DISPONIVEL. E MUITO IMPORTANTE
CONVERSAR COM ALGUEM QUE VOCE CONFIE. NAO HESITE
EM PEDIR AJUDA, VOCE PODE PRECISAR DE ALGUEM QUE TE
ACOMPANHE E TE AUXILIE A ENTRAR EM CONTATO COM OS
SERVICOS DE SUPORTE.

NDE BUSGAR AJUDA

e CAPS E UNIDADES BASICAS DE SAUDE
(SAUDE DA FAMILIA, POSTOS E CENTROS DE SAUDE):

e UPA 24H, SAMU 192, PRONTO SOCORRO; HOSPITAIS;

e CENTRO DE VALORIZACAO DA VIDA - 188
(LIGACAO GRATUITA).

- DIANTE DE OMA PESoUA ol AISGU Dt SUIG
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/

s oweRca 010, U QU rLER?

ENCONTRE UM MOMENTO APROPRIADO E UM LUGAR CALMO PARA FALAR SOBRE SUICIDIO
COM ESSA PESSOA. DEIXE-A SABER QUE VOCE ESTA LA PARA OUVIR, OUCA-A COM A MENTE
ABERTA E OFERECA SEU APOIO.

e BUSCAR AJUDA PROFISSIONAL:

INCENTIVE A PESSOA A PROCURAR AJUDA DE PROFISSIONAIS DE SERVICOS DE SAUDE, DE
SAUDE MENTAL, DE EMERGENCIA OU APOIO EM ALGUM SERVICO PUBLICO. OFERECA-SE PARA
ACOMPANHA-LA A UM ATENDIMENTO.

e ACOMPANHAR:

FIQUE EM CONTATO PARA ACOMPANHAR COMO A PESSOA ESTA PASSANDO E O QUE ESTA
FAZENDO.

SE A PESSOA COM QUEM VOCE ESTA PREOCUPADO (A) VIVE COM VOCE, ASSEGURE-SE DE QUE
ELE (A) NAO TENHA ACESSO A MEIOS PARA PROVOCAR A PROPRIA MORTE (POR EXEMPLO,
PESTICIDAS, ARMAS DE FOGO OU MEDICAMENTOS) EM CASA.

e PROTEGER:

SE VOCE ACHA QUE ESSA PESSOA ESTA EM PERIGO IMEDIATO, NAO A DEIXE SOZINHA.
PROCURE AJUDA DE PROFISSIONAIS DE SERVICOS DE SAUDE, DE EMERGENCIA E ENTRE EM
CONTATO COM ALGUEM DE CONFIANCA, INDICADO PELA PROPRIA PESSOA.

e FONTES: QCNbI'

Saude / Suicidio (Prevencao)

A
CLIQUE AQUI E ACESSE ™) CLIQUE AQUI E ACESSE ™)


https://www.gov.br/saude/pt-br/assuntos/saude-de-a-a-z/s/suicidio-prevencao
https://cvv.org.br/
https://www.gov.br/saude/pt-br/assuntos/saude-de-a-a-z/s/suicidio-prevencao
https://cvv.org.br/
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