Pareceres

PARECER DO MINISTERIO PUBLICO

CONSULTORIA JURIDICA DA PROCURADORIA-GERAL DE JUSTICA DO MINISTERIO
PUBLICO DO ESTADO DO RIO DE JANEIRO

PROCESSO ADMINISTRATIVO
MPRJ n° 2020.00315512

Exmo. Sr. Procurador-Geral de Justica,

Trata-se de processo administrativo instaurado a partir do Oficio OMP n°
104/2020, da Ouvidora-Geral do Ministério Publico, no qual solicita orientacdo
acerca de como proceder quanto ao compartilhamento de dados dos usuarios da
Ouvidoria, por meio da rede de Ouvidorias Publicas, tendo em vista que “ndo existe,
no formuldrio de acesso ao sistema da Ouvidoria do Ministério Publico, nenhum alerta
ou op¢do de consentimento quanto ao compartilhamento de dados do titular quando
este € identificado”.

Segundo a solicitante, o fluxo regular do trabalho em rede com outras
Ouvidorias, em que os dados dos comunicantes transitam livremente entre os
6rgaos que integram a rede, requer um posicionamento acerca da possibilidade
de disponibilizar a identidade e os dados dos comunicantes, de modo que nao haja
ofensa ao dever de sigilo. Esclarece, ainda, que, diante do cuidado no trato desses
dados junto a Ouvidoria, sé tem compartilhado em rede as comunicagées andnimas
e aquelas em que é possivel omitir os dados pessoais do comunicante. Para a douta
requerente, tanto a identificacdo como a protecdo dos dados devem ser motivo
de preocupacao institucional, tendo em vista a confianca do sigilo depositado na
Ouvidoria no momento da comunicacao.

Considerando a natureza do objeto a ser analisado, os autos vieram a esta
Consultoria Juridica.

A questdo posta a Chefia Institucional é relevante na medida em que aboa-féea
confianca devem reger as relagdes entre o cidadao e as Ouvidorias, especialmente em se
tratando de uma Ouvidoria do Ministério Publico. A confianca depositada pelo usuério
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na Ouvidoria ndo comporta relativizacao, sendo imprescindivel que a coletividade tenha
conhecimento da forma como as informacdes ofertadas serdo trabalhadas.

Especificamente quanto a questao apresentada pela douta Ouvidora, “como
preservar a identidade e o sigilo de dados do denunciante, num contexto de Ouvidorias
emrede”, a questdo sera analisada a partir de duas vertentes, (i) a boa-fé e a confianca
como principios basicos que regem a relagdo da Ouvidoria com a sociedade e (ii) o
contexto legal que estabeleceu inovacdes em relacdo as Ouvidorias e delineou, no
ambito nacional, a Rede de Ouvidorias Publicas.

Permeando essas duas vertentes, é importante fixar a distincdo entre a
“informacao sigilosa” e “informacdo pessoal”, o que nédo exigira maiores esforcos,
considerando terem sido devidamente distinguidas e conceituadas pela Lei n°
12.527/2011, a Lei de Acesso a Informacao. Esse diploma normativo, contudo, estatuiu
que, quer estejamos perante informacado pessoal, quer perante informacao sigilosa,
0 acesso a ambas é restrito.

De acordo com a Lei de Acesso a Informacdo, sdo consideradas informacdes
sigilosas aquelas submetidas temporariamente a restricdo de acesso publico em razéo
de sua imprescindibilidade para a seguranca da sociedade e do Estado. A protecdo
das informacdes sigilosas é tratada no art. 25 da Lei n° 12.527/2011, segundo o qual é
dever do Estado controlar o acesso e a divulgagdo de informacées sigilosas produzidas por
seus orgdos e entidades, assegurando sua prote¢do. O acesso as informacoes sigilosas
é restrito aqueles que tenham a necessidade de conhecer o seu teor. O Decreto n°
7.845/2012 regulamentou procedimentos para credenciamento de seguranga e
tratamento da informacao classificada em qualquer grau de sigilo.

Dados pessoais, por sua vez, sdo as informagdes relacionadas a pessoa natural,
identificada ou identificavel. O seu tratamento deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais. As informagdes pessoais ndo sao publicas e estdo
sujeitas a acesso restrito, independentemente de classificacao de sigilo.

Assim, devidamente diferenciadas as espécies, deve-se observar que a
Ouvidoria direciona suas atenc¢des a protecdo dos dados pessoais do usuario do
servico, ja que questodes relacionadas a avaliagdo do sigilo das respectivas informagoes
serdo da alcada do érgdo destinatario.

Portanto, quando nos referimos a sistematica objeto do presente expediente,
estamos diante de informacgdes afetas as pessoas que utilizam o sistema. A protecdo
das informacdes pessoais esta prevista no art. 31 da Lei n° 12.527/2011. De acordo
com este diploma normativo, as informacdes pessoais podem ser divulgadas ou
acessadas por terceiros somente nos casos de previsao legal ou quando houver o
consentimento expresso da pessoa do noticiante.

In casu, especificamente em relagcdo a pessoa do usudrio da Ouvidoria, dois
aspectos de ordem juridica envolvem a restricdo de acesso.
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O primeiro aspecto esta assentado nos principios da boa-fé e da confianca.
Afinal, quando a pessoa busca a Ouvidoria Publica, o faz com a expectativa de que sua
identidade estara preservada e protegida contra o noticiado. Esse aspecto, alias, influi
diretamente na esferajuridica alheia, sendo, portanto, a nosso ver, direito subjetivo a
ser protegido. Nao é por outra razao que o principio da protecao ao noticiante tem
sido previsto em atos de direito internacional, a exemplo da Convencao das Nagdes
Unidades contra a Corrupgao.!

De acordo com o principio da protecdo ao noticiante, o dever de sigilo deve
estar tao intrinsecamente enraizado no trabalho desenvolvido pelas Ouvidorias que,
tratando-se de noticia tida como sigilosa em relagéo a identificacdo do denunciante,
nao é possivel que a Ouvidoria informe tais dados nem mesmo ao membro do
Ministério Publico, sem o consentimento expresso do denunciante. A esse respeito,
a prépria Ouvidoria Nacional do Ministério Publico, analisando solicitacao realizada
por Promotores de Justica do Estado do Maranhao, que buscavam identificar os
noticiantes em determinado caso, sendo invocada a supremacia do interesse publico
sobre o privado e a relatividade dos direitos ligados a privacidade e a intimidade,
decidiu pelo seu indeferimento.?

Portanto, sob o ponto de vista dos principios que regem a atuacgdo das
Ouvidorias, sem a anuéncia do comunicante, nao se deve compartilhar, em rede,
informacoes e dados pessoais ali tratados. Primeiro, porque ndo se pode admitir que
o cidadao, na confianca de que sua identidade nao sera revelada, posteriormente veja
seus dados manipulados e sua identidade revelada por Ouvidorias outras. Segundo,
porque, sob o ponto de vista dos principios, caso haja quebra da confianca na relacéo
entre usuario e Quvidoria, a exemplo do que pode ocorrer com a transferéncia e
a divulgacdo em rede dos dados sigilosos tratados no ambito de uma Ouvidoria
especifica, estar-se-a desvirtuando a prépria ratio essendi do érgao. Terceiro, porque a
Ouvidoria Nacional entendeu pela completa impossibilidade de quebra administrativa
do sigilo conferido aos dados pessoais, sem a anuéncia do comunicante.

' Oart.33 da Convencéo das Na¢des Unidas contra a Corrupgdo expressamente dispde sobre a protecao
aos denunciantes: “Cada Estado Parte considerard a possibilidade de incorporar em seu ordenamento
juridico interno medidas apropriadas para proporcionar protecdo contra todo trato injusto as pessoas
que denunciem ante as autoridades competentes, de boa-fé e com motivos razoaveis, quaisquer feitos
relacionados com os delitos qualificados de acordo com a presente Convencéo.”

2 Oficio n° 30/2016/OUVIDORIA/LC-CNMP: “Esclareco que a Ouvidoria Nacional ndo é érgdo correicional,
tampouco punitivo e, aqueles que aportam a Ouvidoria, assim o fazem, na certeza de que aqui é uma instdncia
de solugdo concertada e pacifica de eventuais conflitos. O cidadéo, quando requer o sigilo de sua identidade, tem
esse pedido deferido de pronto, se o contrdrio ocorresse, correriamos o risco de macular a relagdo de confianga
depositada na Ouvidoria Nacional. Assim, o direito de recorrer a nés néo pode ser convertido em um énus, por
isso, esse direito deve ser preservado. Se eventuais agoes futuras de quem se socorre a Ouvidoria Nacional venham
a causar danos, essa sim deve ser sancionada e corrigida, mas nunca o seu contato com esse setor, que nada
mais é do que um canal aberto de comunicagdo da sociedade com o Conselho Nacional do Ministério Piblico
e com o préprio Ministério Publico brasileiro. Por tais razées, a Ouvidoria Nacional mantém o sigilo pleiteado e
espera que sua atuagdo tenha sido satisfatéria, a ponto de ndo ter que agir de forma a causar danos a ninguém.”
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A partir dessas considerac¢des, ao abordar o segundo aspecto citado, o da
legislacdo, veremos, também, que a restricdo de compartilhamento é a regra, como
bem ja adiantou a douta Ouvidora em seu pedido inicial.

No caso de informacbes pessoais, a Lei de Acesso a Informacdo (Lei n°
12.527/2011), em seu art. 31, impde o tratamento de modo transparente e com respeito
aintimidade e a vida privada. Devem, ainda, ser protegidas por no maximo 100 anos, a
contar da data de producao, independentemente de serem informacgodes classificadas,
ou ndo, como sigilosas. O acesso por terceiros, por sua vez, dependerd de previsdo
legal ou consentimento expresso da pessoa a que se referirem (art. 31, § 10, 1l).

A Lein° 13.608/2018 disp0s sobre a figura do whistleblower (soprador de apito)3.
De acordo com o seu art. 4°, “a Unido, os Estados, o Distrito Federal e os Municipios,
no dmbito de suas competéncias, poderdo estabelecer formas de recompensa pelo
oferecimento de informagdes que sejam (teis para a preven¢do, a repressdo ou a apuragéo
de crimes ou ilicitos administrativos”. Também aqui foi encampado o principio da
protec¢do ao noticiante, assegurando ao usudrio uma margem de protecdo contra agoes
ou omissdes passiveis de serem praticadas em retaliacao ao exercicio do seu direito
de relatar (art. 4°-C). A mesma sistematica foi introduzida no art. 42, Vl e VI, da Lei n°®
10.201/2001, sendo prevista, além da garantia de sigilo, a premiacdo em dinheiro para
a resolucdo de crimes. Este ultimo diploma legal foi revogado pela MP n° 841/2018,
que dispos sobre o Fundo Nacional de Seguranca e encampou 0 mecanismo no art.
59, IX e X, mas teve a sua vigéncia encerrada no prazo constitucional. Vale lembrar
que ha uma nitida inversao de valores no ambiente social, que vé de modo negativo
aquele que fornece informagdes, as autoridades competentes, sobre os autores de
ilicitos, o que reforca sobremaneira a necessidade de seus dados pessoais nao serem
fornecidos a terceiros.

A Lein° 13.460/2017, que trata da participacdo, protecédo e defesa dos direitos
do usudrio dos servicos publicos da administracdo publica, dispde que a protecdo
das informacgbes pessoais é um direito basico do usuario de servicos publicos e deve
ser protegido com restricdo de acesso, nos termos da Lei n° 12.527/2011.

O Decreto n° 9.492/2018, que regulamentou a Lei n° 13.460/2017 no plano
federal, além de estabelecer os mecanismos de protecédo e defesa do usuario de
servicos publicos, criou a Rede Nacional de Ouvidorias, que tem por finalidade integrar

3 No direito norte-americano, o Sarbanes-Oxley Act (SOX) de 2002 exigiu das corporacdes publicas com
acdes em bolsa a adogdo de um programa de compliance, também impondo, em sua se¢ao 406, que fosse
divulgado se os oficiais financeiros seniores tinham adotado um Cédigo de Etica. A secao 806 dispde
sobre medidas de protecdo para os whistleblowers (noticiantes do bem) e a secdo 1.107 cominou sanc¢bes
criminais para aqueles que adotassem medidas de retaliacdo contra esses noticiantes. O Dodd-Frank Wall
Street Reform and Consumer Protection Act de 2010, que também reformou o Securities Exchange Act de
1934, estimulou as corporagdes a estabelecerem uma autorregulagédo, desenvolvendo canais formais
para a comunicacgdo de ilicitos, e estatuiu que as recompensas para os whistleblowers elegiveis seriam
fixadas entre 10% e 30% das penalidades financeiras pagas em processos conduzidos pela Securities and
Exchange Comission (SEC), 6rgao que ja exigira, em momento anterior, por meio do Investment Advisers Act
[Rule 206(4)-7], que as corporagdes implementassem o programa de compliance e contassem com um chief
compliance officer. Nitish Sing e Thomas J. Bussen (2015: 5) observam que a SEC recebeu 6.573 comunicagdes
de whistleblowers entre 2011 e 2013, pagando 14,8 milhdes de ddlares em recompensas apenas em 2013.
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as acoes de simplificacdo desenvolvidas pelas unidades de ouvidoria da Unido, dos
Estados, do Distrito Federal e dos Municipios, sob a coordenac¢ao da Ouvidoria-Geral
da Uniao (art. 24).

A adesdo a Rede é voluntdria e garante aos 6rgdos e entidades participantes
0 uso gratuito do Sistema Nacional Informatizado de Ouvidorias (e-Ouv), bem como
a promocao de a¢des de capacitacao para agentes publicos em matéria de ouvidoria
e simplificacdo de servicos.

Em linhas gerais, a Rede Nacional de Ouvidorias, da qual o Ministério Publico
do Estado do Rio de Janeiro é participante, é um férum que integra as unidades de
ouvidoria, com o objetivo de buscar a consolidacdo de uma agenda nacional de
ouvidoria publica, com a devida participacao social, visando a garantia dos direitos
dos usuarios dos servicos publicos.

As medidas de salvaguarda da identidade de noticiantes, no ambito da Rede
Nacional de Ouvidorias, sdo estabelecidas pela Resolucao n° 03/2019. Esse ato normativo,
em seu art. 59 tratou especificamente da protecdo dos dados pessoais, verbis:

Resolugdo n°03/2019 - Rede Nacional de Ouvidorias

Art. 5° Nos termos do art. 10, § 7° da Lei n° 13.460, de 26 de junho
de 2017, desde o recebimento da dentincia, todo denunciante terd
sua identidade preservada, que deverd ser mantida com restricéo de
acesso pelo prazo de que trata o art. 31, §19, 1, da Lei n° 12.527, de 18
de novembro de 2011.

§1° A preservagdo da identidade dar-se-d com a protec@o do nome,
endereco e quaisquer elementos de identificacdo do denunciante,
que ficar@o com acesso restrito e sob a guarda exclusiva da unidade
de ouvidoria responsdvel pelo tratamento.

()

§3°0bservado o disposto no § 19 a unidade de ouvidoria responsdvel
pelo tratamento deverd providenciar a pseudonimiza¢do da
denuncia recebida para envio as unidades de apuracdo competentes
para realizar a andlise.

§4° Os elementos de identificacGo do denunciante poderéo ser
solicitados pelo agente publico responsdvel pela apuragdo da
denuncia, demonstrada a necessidade de conhecé-la.

§5°0 encaminhamento de denuincias com elementos de identificacdo
entre unidades de ouvidoria deverd ser precedido do consentimento
do denunciante.

§6° O compartilhamento da informag¢do com outros érgdos nédo
implica a perda de sua natureza restrita, sobretudo com relagdo a
identidade do denunciante, nos termos da legislacdo em vigor.
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Como se constata do ato normativo acima, é dever da Ouvidoria que aderiu a
Rede zelar e resguardar o sigilo da identidade e dos dados pessoais do denunciante no
seu ambito interno, praticando a¢ées como a pseudonimiza¢ao? e a anonimizacao?.

Como o trabalho em Rede possibilita que uma Ouvidoria encaminhe, para
outra, fato noticiado em sua esfera de atuagdo, o encaminhamento da noticia com
os elementos de identificacdo do noticiante, para outra Ouvidoria ou para a Rede,
somente podera ser feito com o consentimento expresso do respectivo noticiante. Esse
consentimento, alids, caso se entenda conveniente, pode ser objeto de questionamento
imediato ao usudrio no momento do proprio registro de sua manifestacao.

Nessa linha, o posicionamento do Ministério Publico do Estado do Rio de
Janeiro ndo pode caminhar em sentido contrario ao que preconiza o principio da
protecao integral dos dados do noticiante. Desta forma, o entendimento ndo pode
ser outro senao o de que a identidade e os dados pessoais dos usuarios da Ouvidoria
do Ministério Publico sé podem ser compartilhados com expressa autorizagao desses
interessados, independentemente da existéncia, ou ndo, de pedido de sigilo.

Considerando o exposto, esta Consultoria Juridica se manifesta no sentido
de que a identidade e os dados dos noticiantes da Ouvidoria do Ministério Publico
devem ser protegidos, somente sendo acessiveis a terceiros, incluindo no ambito
de outras redes de ouvidorias, com a expressa autorizacdo do referido noticiante.

Rio de Janeiro, 11 de maio de 2020.

EMERSON GARCIA

Consultor Juridico

4 Pseudonimizacao é o tratamento por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, sendo pelo uso de informagéo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

* Anonimizagao é a utilizagado de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo.
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