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1. Introducéo

O que acontece se um mecanismo de pesquisa na Internet censurar determinados
sites sem explicitar isso para seus usudrios? Ou se as plataformas de midia social e de
servicos de streaming optarem por bloquear conteldos especificos? Em outras palavras,
0 que acontece quando as empresas de midias online se tornam os legisladores, os juizes
€ sdo responsaveis por impor suas préprias decisdes relacionadas a requlamentacgao de
conteudo e aos limites da liberdade de expressao no ambiente virtual?

Este artigo pretende analisar até que ponto se tornou essencial, nos dias atuais,
que os Estados cumpram sua obrigacao positiva de garantir a protecao dos direitos
humanos no ambiente online devido a crescente regulamentacao privada realizada
pelas empresas de midia digital. Nesse contexto, o estudo também discutird o que
concretamente pode ser exigido dos Estados para assegurar os direitos humanos dos
usudrios da Internet, em especial a liberdade de expressao, de acordo com o arcabouco
normativo trazido pelo Direito Internacional dos Direitos Humanos.

Paraisso, de inicio sera estudado que embora a Internet possua uma estrutura
ideal descentralizada, com servidores espalhados ao redor do mundo, ela possui
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agentes de midia privados que sdo capazes de controlar a circulacdo dos dados na
rede, bem como sdo capazes de regular o conteudo.

O problema que surge dessa constatacdo é que a posicdo desses atores dard
a cada um deles a capacidade de censura virtual, em maior ou menor grau, o que
pode constituir uma violagao dos direitos humanos dos usuarios, especialmente da
liberdade de expressao.

Vale ressaltar que tradicionalmente a liberdade de expressao é entendida como
um direito que gera posi¢des negativas do Estado. Em outras palavras, a proibicdo
contra a censura é, em regra, dirigida ao governo, que deve abster-se de interferir
nas manifestacdes de pensamentos das pessoas. Para ilustrar com um exemplo, é por
isso que a Primeira Emenda a Constituicdo dos Estados Unidos da América estabelece
que o Congresso norte-americano tem o dever de abster-se de restringir a liberdade
de expressao, sem se preocupar com a relagao entre particulares.

No entanto, com a crescente importancia da regulamentacdo privada no
ambiente virtual, a necessidade de aplicacdo da eficacia horizontal dos direitos
humanos a liberdade de expressao também cresce em importancia. Por qué? Porque
ndo foi o Estado que se mostrou o principal agente regulador da fala dos usuérios na
Internet, mas sim as empresas privadas de midia.

Avoz que as pessoas comuns tém online é, em regra, mediada. E mediada pelo
dispositivo de comunicagdo escolhido (como um computador, tablet, smartphone,
videogame, televisdo ou roteador), pelo provedor de acesso a Internet utilizado e pelos
servicos virtuais que a pessoa usa para expor uma ideia (como o Facebook, Twitter ou
blogs), entre outros. Todos esses sdo, via de regra, produtos ou servicos oferecidos
por agentes privados. Ao impor termos de servico e projetar a arquitetura de rede,
todos os agentes privados mencionados acima tém o poder de censurar aspectos da
liberdade de expressao do usudrio.

Tendo esse cenario como pano de fundo, o presente artigo pretende identificar
0 arcabougo normativo de Direito Internacional dos Direitos Humanos aplicéavel ao
caso e, por fim, propor medidas que os Estados podem tomar para assegurar a plena
fruicdo da liberdade de expressédo de seus cidadaos na Internet.

2. Explicando o cendrio da regulamentacdo privada por empresas de
midia online

Embora aInternet seja composta por inumeros sites, alguns poucos controlam
a maior parte do fluxo de dados, constituindo verdadeiros nés centrais.' Em 1° de
agosto de 2020, o site Alexa?, que faz medi¢des constantes, indicou que o Google foi
o site mais visitado do mundo, seguido do Youtube.

' GUADAMUZ, Andrés. Networks, Complexity And Internet Regulation: Scale-Free Law. Cheltenham: Edward
Elgar, 2011. p. 76.
2 Alexa. The Top 500 Sites On The Web. Disponivel em: <www.alexa.com/topsites>. Acesso em: 1 agosto 2020.
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Portanto, a primeira companhia que merece ser estudada é o Google. Ele
revolucionou a forma como as pesquisas sao feitas na Internet. Sua interface simples
e aparéncia limpa facilitou a pesquisa para usuarios inexperientes. Além disso,
originalmente o site era neutro e ndo aceitava dinheiro para promover alguns links
a frente de outros?: a popularidade determinava a ordem dos resultados.

Contudo, o cenario mudou em 4 de dezembro de 2009, quando a empresa
anunciou a “busca personalizada”.? Por esse sistema, o algoritmo do motor passou a
considerar o local de onde a pessoa estava se conectando, o navegador em uso e o
que havia sido pesquisado anteriormente, entre outros elementos, para apresentar
resultados com base na preferéncia do usuario. A partir desse momento, duas pessoas
diferentes pesquisando pelo mesmo termo passaram a encontrar resultados diferentes.®
Consequentemente, a politica de neutralidade prometida pelo Google se desfez.

Avantagem desse método é que ele permite ao usudrio encontrar facilmente a
informacao especifica desejada dentro do oceano de informagdes em que a Internet se
transformou. O problema desse método é o que o buscador ndo mostra: ao customizar
os resultados de acordo com o que o usudrio ja conhece, perde-se o beneficio mais
significativo que a Internet oferece, que é a descoberta do diferente. A promocgao do
dissenso, tao caro a democracia e a politica dos direitos humanos, é substituida por
bolhas de consenso, que criam massas acriticas.

Avancando, o papel da Apple também merece ser citado.® A companhia é
fortemente criticada por seus sistemas operacionais de cédigo fechado. Criticos como
Tim Wu alegam que os sistemas da Apple sao projetados para abastecer o consumo,
ndo a criacdo. A empresa permite que terceiros desenvolvam aplicativos para suas
plataformas, mas de forma restrita: é a Apple quem decide quais programas podem
ser oferecidos em sua loja virtual.”

Dessa forma, conteldos politicos e religiosos polémicos sdo frequentemente
censurados, bem como desenhos animados que, segundo a empresa, ridicularizam
figuras publicas.® A companhia parece nédo levar em conta o fato de que o papel da
caricatura muitas vezes é o de desconstruir a imagem de uma figura publica para
reconstrui-la de forma cdmica, porém critica.

Para explicar como a Apple atua no mercado, MacKinnon cita o exemplo do
aplicativo para iPad de uma das mais importantes revistas alemés, chamada Stern. A
Apple o tirou do ar por ter publicado conteudo erético no formato digital. No entanto,

3 VAIDHYANATHAN, Siva. The Googlization of Everything: and why we should worry. California: University
of California Press, 2011. p. 1-2.

4 PARISER, Eli. The Filter Bubble: What the internet is hiding from you. New York: The Penguin Press, 2012.p. 1.
5 Ibid. p. 2-3.

5 FOSTER, Robin. News Plurality in a Digital World, Reuters Institute for the Study of Journalism (Julho 2012)
Disponivel em: <http://reutersinstitute.politics.ox.ac.uk/our-research/news-plurality-digital-world>
Acesso em: 1 agosto 2020.

7 WU, Tim. The Master Switch: The Rise and Fall of Information Empires New York: Vintage Books, 2011.p. 291.
8 MACKINNON, Rebecca. Consent of the Networked: The Worldwide Struggle for Internet Freedom [S.1.] Kindle
ed., 2012.p. 126.
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a edicao digital estava apenas reproduzindo a revista impressa na integra, e a Apple
nao considerou o fato de que a Alemanha, pais no qual a revista foi impressa, permitia
o contetido. A empresa também ordenou que outra revista alema, a Bildt, mudasse seu
conteudo se quisesse continuar com seu aplicativo sendo oferecido na loja online.?

Resumindo, ao manter o cédigo-fonte fechado e controlar os aplicativos
disponibilizados em sua plataforma, a Apple usa seu controle sobre o hardware para
controlar o que o consumidor pode fazer com o aparelho apés a venda.

Além disso, o Skype e o Google Voice, dois aplicativos para fazer chamadas
gratuitas pela Internet, foram inicialmente bloqueados pela Apple por atingir os
interesses de seu parceiro comercial, a AT&T. A Apple baseou seu poder de veto no
direito que umaloja tem de nao estocar produtos que ndo deseja, e apenas suspendeu
os bloqueios apds a interferéncia da Comissdo Federal de Comunicacdes dos EUA
(Federal Communications Commission - FCC).'°

Nesse contexto, Tim Wu argumenta que todos sabem como a interface da
Apple é amigavel para o usudrio, mas poucos percebem o quanto ela é amigavel para
Hollywood ao proteger os interesses da industria cinematografica.™

Quanto as redes sociais, no ano de 2020, o Facebook é a rede social dominante,
com mais de dois bilhdes de usuarios ativos por més.?

A companhia vem sofrendo pressao internacional para regulamentar o uso
de sua plataforma com o fim de limitar a disseminacao de discurso do édio e de
noticias falsas. As principais acusagdes foram que ela teria sido usada para interferir
em eleicdes em todo o mundo™ e que seria responsavel pela crise de Mianmar, na qual
organizagoes internacionais acusaram a plataforma de se omitir enquanto usudarios
incitavam violéncia na vida real contra uma minoria étnica e religiosa.'

O que aconteceu em Mianmar a partir de agosto de 2017 foram eventos que
provavelmente configuram o pior conjunto de crimes cometidos até hoje impulsionados
pela divulgacdo de desinformacgao online. Acredita-se que postagens do Facebook
que misturavam mentiras com discurso de édio incitaram violéncia fisica contra o
povo Rohingya, uma minoria étnica e religiosa, muculmana. Eles foram falsamente
associados a atos terroristas e a outros atos de violéncia. Como consequéncia, em
uma pretensa retaliacdo, o povo Rohingya foi estuprado, morto e teve suas casas
queimadas, sendo forcados a deixar seus vilarejos. O caso foi submetido ao Tribunal

? Ibid.

1°° WU, Tim. op. cit. p. 292, nota 7.

" |bid. p. 393.

2. CONSTINE, Josh. ‘Facebook hits 2.5B users in Q4 but shares sink from slow profits’, TechCrunch (29
Janeiro 2020). Disponivel em: <https://techcrunch.com/2020/01/29/facebook-earnings-q4-2019/> Acesso
em: 1 agosto 2020.

3 FRENKEL, Sheera; ISAAC, Mike. ‘Facebook ‘Better Prepared’ to Fight Election Interference, Mark Zuckerberg
Says’, The New York Times (13 setembro 2018). Disponivel em: <www.nytimes.com/2018/09/13/technology/
facebook-elections-mark-zuckerberg.html>. Acesso em: 1 agosto 2020.

4 ELLIS-PETERSEN, Hannah. ‘Facebook admits failings over incitement to violence in Myanmar’, The
Guardian (6 novembro 2018). Disponivel em: <www.theguardian.com/technology/2018/nov/06/facebook-
admits-it-has-not-done-enough-to-quell-hate-in-myanmar>. Acesso em: 1 agosto 2020.
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Penal Internacional e em 14 de novembro de 2019, a lll Camara de Instrucao autorizou
a Promotoria do Tribunal a abrir a investigacdo (Decisdo ICC-01/19-27). No entanto, os
crimes sob investigagcdo nao sdo a divulgacao de noticias falsas em si, mas sim crimes
de guerra, crimes contra a humanidade e genocidio.

Em contraste, durante a pandemia do coronavirus, o Facebook foi de um extremo
a outro e decidiu agir. A rede comecou a banir usuarios que promoviam eventos
que desafiavam as recomendacoes e protocolos do governo sobre distanciamento
social. Embora especialistas em saude de todo o mundo defendam a pratica do
distanciamento social, inclusive a Organizacdo Mundial da Saude, a medida adotada
pela rede social sofreu criticas do ponto de vista juridico. O problema seria definir até
que ponto uma empresa privada de midia pode autonomamente regular o discurso
politico de seus usudrios, em substituicao aos tribunais de justica.'

Portanto, uma vez reconhecido que as ameacas a liberdade de expressdo na
Internet de paises democraticos vém principalmente de agentes privados, a préoxima
pergunta é sobre qual papel resta aos Estados.

3. Identificando o arcabouco juridico: o Direito Internacional dos Direitos
Humanos

Os artigos 19 da Declaracdo Universal dos Direitos Humanos (DUDH) e do Pacto
Internacional sobre Direitos Civis e Politicos (PIDCP) asseguram a todos o direito a
liberdade de expressao e opinido “sem interferéncia”, sem direcionar literalmente a
proibicao de interferéncias aos governos. Além disso, o PIDCP estabelece hipdteses nas
quais o direito a liberdade de expressao pode ser restrito, enquanto a DUDH ndo o faz.

De maneira diversa, o Artigo 10 da Convencao Europeia de Direitos Humanos
concede os mesmos direitos, mas com redacao diferente estabelece que o direito a
liberdade de expressao inclui o direito de opinar “sem interferéncia da autoridade
publica”. A Convenc¢ao também estabelece que o exercicio do direito pode ser restrito
ao colidir com outros interesses.

Essas disposi¢cdes, no entanto, ndo impedem os governos de exigir dos agentes
privados o respeito pela liberdade de expressdo de terceiros. Pelo contrario, os
dispositivos exigem que os governos o exijam, como sera analisado em sequéncia.

3.1. O conceito de obrigacbes positivas de acordo com o Direito
Internacional dos Direitos Humanos

Tradicionalmente, o Direito Internacional dos Direitos Humanos reconhece
que os Estados tém a obrigacédo de respeitar, proteger e promover direitos humanos.

5 WONG, Julia. ‘Facebook bans some anti-lockdown protest pages’, The Guardian (21 abril 2020). Disponivel
em: <www.theguardian.com/technology/2020/apr/20/facebook-anti-lockdown-protests-bans>. Acesso
em: 1 maio 2020.
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Essas obrigacdes comumente existem simultaneamente com relacdo a uma situacdo
e sdo categorizadas como negativas e positivas.

Porum lado, a obrigacao de respeitar é considerada negativa, pois os Estados
ndo podem praticar atos que violem os direitos humanos. Este é um dever de abstencéo.

Por outro lado, as obrigacdes de proteger e promover sdo consideradas
obrigacdes positivas, uma vez que demandam ag¢des dos governos. Elas incluem o
dever de proteger as pessoas de violagdes a direitos humanos causadas por terceiros
e o dever de tornar os direitos humanos efetivos.'®

O Tribunal Europeu de Direitos Humanos decidiu, em varias ocasidoes'”8,
que as obrigacdes positivas exigem que os governos nacionais adotem as medidas
apropriadas para salvaguardar e garantir o gozo de direitos humanos. Além disso,
decidindo especificamente sobre a liberdade de expressao, o Tribunal decidiu que “o
exercicio genuino e efetivo dessa liberdade ndo depende apenas do dever do Estado
de ndo interferir, mas pode exigir medidas positivas de prote¢do, mesmo no ambito
das relacdes entre individuos”."®

Essas decisdes estabelecem um vinculo entre a teoria das obrigagcdes positivas
e a teoria da eficécia horizontal dos direitos humanos, a qual significa que tais direitos
devem incidir na relagao entre atores privados. Em outras palavras, as pessoas também
tém o dever de néo violar os direitos humanos de outras pessoas, e os Estados devem
estabelecer, em sua legislacdao nacional, obrigacdes equivalentes aquelas estabelecidas
em tratados internacionais, bem como oferecer remédios eficazes em casos de
violacdes. Se o Estado nao proteger essa relacao privada e permitir que abusos
ocorram, ele ndo estara adequadamente cumprindo o seu dever de protecdo. Além
disso, tal falha pode levar o Estado a ser responsabilizado por tribunais internacionais.
Portanto, é possivel concluir que a teoria da eficacia horizontal, como delineada pelo
Tribunal Europeu de Direitos Humanos, deriva da teoria das obrigacdes positivas.?°

3.2. Empresas e Direitos Humanos

O préximo passo ao discutir as multiplas facetas do cumprimento e da violagdo
de direitos humanos online por atores privados é analisar o papel das empresas.

O Relator Especial da Organizagao das Nag¢des Unidas (ONU) para a Promogéo
e Protecéo do Direito a Liberdade de Opiniao e Expressao emitiu dois relatérios que
merecem ser citados para o propdsito deste estudo.

6 UNDP. Human Rights in UNDP: Practice Note (2005) Disponivel em: <www.un.org/ruleoflaw/files/
HRPN_English.pdf> Acesso em: 1 agosto 2020.

7 Hokkanen v. Finland (1994) Series A no 299-A.

8 | épez-Ostrav. Spain (1994) Series A no 303-C.

9 Ozgiir Giindem v. Turkey ECHR 2000-I1l, para 43.

20 AKANDJI-KOMBE, Jean-Francois. ‘Positive Obligations Under the European Convention on Human
Rights: A Guide to the Implementation of the European Convention on Human Rights’, Human rights
handbooks No 7, Council of Europe (Janeiro 2007), Disponivel em: <https://rm.coe.int/168007ff4d>. Acesso
em: 1 agosto 2020.
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No primeiro?, ele categoriza atores privados que influenciam a liberdade de
expressao na Internet e reconhece que as autoridades publicas tém a “responsabilidade
de garantir a protecao do espago para expressao”?2. No entanto, ele questiona se a
normatizacéo legal é a abordagem certa para regular o exercicio da liberdade online,
uma vez que a governanca da Internet deve ser discutida abertamente por todas as
partes interessadas e ndo apenas pelo legislativo.

Para desenvolver seu raciocinio, ele argumenta que embora normas de
direitos humanos, em geral, ndo regulem expressamente as obrigagdes das empresas
privadas?, existem documentos que visam a estabelecer diretrizes sobre o assunto,
referindo-se principalmente aos “Principios Orientadores sobre Empresas e Direitos
Humanos”, endossado pelo Conselho de Direitos Humanos da ONU em 2011. De
acordo com tal documento, os Estados tém a obrigacdo de “garantir que ndo apenas
0s 6rgdos do Estado, mas também que as empresas sob sua jurisdicdo respeitem os
direitos humanos”.?*

Além disso, ele reconhece que os agentes intermediérios do setor privado
podem comprometer a liberdade online, por seus termos de servico ou por opgdes de
arquitetura e engenharia de sistemas que podem afetar a entrega de contelido.?* Desse
modo, ele argumenta que o impacto que as decisdes corporativas tém nos direitos
humanos online pode ser avaliado pela analise das escolhas que cada empresa faz
com relacdo aos termos de servigo adotados, bem como com relacdo as escolhas sobre
desenhos e engenharia de sistemas que afetam direitos individuais ou coletivos.2¢

Ele mostra preocupagao com o fato de que os esfor¢os comunicativos dessas
empresas com relagcdo aos seus usudrios tém se revelado insuficientes, em especial
no que diz respeito a explicar a eles por que determinado contetido foi censurado
ou por que excluiram determinada conta, além de nao oferecerem procedimentos
adequados para a revisdo interna de decisées.?’

Por ultimo, ele lembra que o PIDCP exige que os Estados oferecam remédios
apropriados para as pessoas cujos direitos humanos foram violados.?®

No segundo relatério?’, ele foca nos aspectos juridicos do contetido gerado
por usuérios da Internet, bem como sua relacdo com governos e empresas.

Ele comeca criticando a falta de transparéncia das empresas online, a
quem chama de “reguladores enigmaticos” que estabelecem “uma espécie de lei

21 UNHRC. ‘Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression’ 32nd Session (11 Maio 2016) UN Doc A/HRC/32/38.

2 |bid. p. 3.

2 |bid. p. 5.

2 lbid.

% |bid. p. 14.

% |bid.

2 bid.

2 |bid. p. 18-19.

2 UNHRC. ‘Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression’ 38th Session (6 Abril 2018) UN Doc A/HRC/38/35.
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da plataforma na qual clareza, consisténcia, prestacao de contas (accountability) e
remédios sao evasivos”.3°

Avancando, admitindo simultaneamente as teorias das obrigacdes positivas
e da eficécia horizontal, ele afirma que:

As normas de Direitos Humanos impdem aos Estados os deveres de
garantirambientes propicios a liberdade de expressdo e de proteger
seu exercicio. O dever de garantir a liberdade de expressao obriga os
Estados a promover, inter alia, a diversidade e independéncia da midia
e o acesso ainformagao. Os Estados também tém o dever de garantir
que as entidades privadas nao interfiram nas liberdades de opinido
e expressao. Os Principios Orientadores sobre Empresas e Direitos
Humanos, adotados pelo Conselho de Direitos Humanos em 2011,
enfatizam no principio 3 os deveres do Estado de garantir ambientes
que viabilizem o respeito aos direitos humanos pelas empresas.>

Nesse contexto, ele sugere que os Estados adotem uma abordagem inteligente
com relacdo a normatizacdo da matéria, que ndo deve prever a imposicdo de
penalidades muito pesadas, mas que seja rigida o suficiente para assegurar que as
empresas adotem uma postura transparente, a fim de garantir que os usuarios possam
fazer escolhas informadas. Assim, segundo o Relator, a regulamentagao do tema pelos
Estados deve ser devidamente ponderada para garantir obediéncia, mas sem criar
um efeito inibidor (chilling effect) pela imposicdo de penalidades desproporcionais
tais como “multas pesadas ou prisao”.3?

Por fim, ele recomenda que os Estados evitem delegar as empresas a
responsabilidade de julgar a licitude dos contetudos, pois isso permitiria que o
julgamento corporativo prevalecesse sobre os valores dos Direitos Humanos, tudo
em prejuizo dos usudrios.>?

3.3. Conclusao parcial

As questdes debatidas neste tdpico levam a conclusdo de que a necessidade
de regular o papel das empresas intermedidrias de Internet foi criada pela sua prépria
existéncia. Em outras palavras, servicos como o Google, o Facebook e o Youtube criaram
um papel na esfera publica que nao existia antes.

Quando as normas tradicionais de protecao a liberdade de expressao foram
escritas, o cendrio era diferente. Tratava-se de uma relacdo direta e vertical entre duas

3 |bid. p. 3.
3 lbid. p. 4.
2 |bid. p. 19.
3 |bid. p. 20.
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partes, que eram o governo e os particulares. Mesmo o papel do editor, colocado
entre o jornalista e a publicacdo, ndo tinha o condéo de descaracterizar essa relagdo
dual, porque no final o que acontecia era que o governo censuraria ou ndo a midia (o
jornal, a televisdo), que emprega tanto jornalistas como editores. Em outras palavras,
jornalistas, editores e a midia em si sempre foram jogadores do mesmo time.

A Internet veio para abalar essa equacao. Isso porque ao mesmo tempo em
que ela empoderou cidadaos, criando um amplo espaco de fala acessivel a todos,
ela também trouxe um novo agente para o jogo, que sao os intermedidrios virtuais,
inserindo um modelo de negdcios recém-criado entre as pessoas comuns e seu
governo. A nova equacdo forca o direito a se adaptar. Em outras palavras, ao assumir
o papel de intermediario da liberdade de expressdo, embora as plataformas digitais
sejam empresas privadas, elas assumem uma fung¢ao de interesse publico, proporcional
ao tamanho do seu negdcio e ao nimero de usudrios que conseguem reunir. Além
disso, por se colocarem nessa posicao de intermedidrios da fala, elas devem cumprir
rigorosamente as normas de direitos humanos.

4. Aplicando o arcaboug¢o normativo identificado ao caso da
regulamentacao privada por empresas de midia: que tipo de obrigacao positiva
surge no ambiente online para os Estados?

Uma vez estabelecido que as empresas privadas de midia podem violar os
direitos humanos dos cidaddos no ambiente online de uma maneira que nunca
foi possivel antes, a proxima pergunta é sobre o que um Estado deve fazer para
cumprir sua obrigacao positiva de proteger a liberdade de expressao na Internet. Sem
pretender esgotar o assunto, cinco possiveis medidas serdo abordadas em sequéncia.
Eimportante observar que as medidas nao pretendem resolver o problema por si s6,
mas devem ser utilizadas em conjunto.

4.1. Dever de promover a transparéncia

O primeiro aspecto que parece ser unanimemente sustentado por todos os
atores34 é que as empresas online devem ser transparentes sobre todas as suas decisdes
e acdes que afetem o direito das pessoas a liberdade de expressao. A transparéncia é
necessdria para que a haja a adequada prestacao de contas a sociedade (accountability),
assim como é a base da integridade e da democracia. O sigilo, em contraste, é uma
caracteristica dos regimes totalitarios.

Colocando em outros termos, o ponto principal é que se os cidadaos sequer
souberem que estdo tendo suas manifestacdes de pensamentos censuradas, eles
nao serao capazes de contestar a decisao.

34 RONA, Gabor; AARONS, Lauren. State Responsibility to Respect, Protect and Fulfill Human Rights
Obligations in Cyberspace. Journal of National Security Law and Policy. Washington: Cardozo Legal Studies
Research Paper No. 503. 26 outubro 2016.
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Portanto, para cumprir seu dever de protecao, os Estados devem exigir
transparéncia das empresas de midia online. Isso significa exigir que tais empresas
se comuniquem com seus usuarios e interessados por mensagens claras e diretas
toda vez que forem tomadas decisdes pontuais que afetem pessoas especificas. Além
disso, deve ser exigido que as plataformas comuniquem todo o universo de usudarios
acerca das mudancas nos termos de servi¢o ou nos procedimentos internos, tanto
por meio de mensagens diretas como por comunicados publicos.

4.2. Dever de assegurar a competitividade no mercado

Como previamente exposto, existem poucas empresas que dominam afuncéo
deintermediarios da liberdade de expressao na Internet. A concentracao de mercado
leva ao abuso de posi¢cdes dominantes. Para evitar que isso ocorra, o papel do Estado
deve ser o de estimular um ambiente competitivo para negécios online. Espera-se
que alivre e justa concorréncia conceda pluralismo aos meios de comunicag¢ao, dando
igual voz aos diferentes atores, além de permitir ao usuario escolher qual empresa
melhor protege seus direitos humanos, especialmente a liberdade de expressdo e a
privacidade no mundo online.

Em outras palavras, se novas empresas surgirem no mercado e o usuario puder
escolher entre concorrentes, essas empresas fardo o possivel para criar um ambiente
online saudavel; caso contrario, elas ndo atrairdo pessoas para sua plataforma. Além
disso, se houver uma gama de op¢des disponiveis, usudrios passam a poder escolher
qual servico melhor expressa seus valores e respeita suas culturas.

E preciso reconhecer que a proposta de multiplicacio de plataformas carrega
consigo o risco de fragmentacao de espacos de fala na Internet e de criacado de
“casulos de informacdo”®®. Nao obstante, o risco parece compensar, pois 0 cenario
atual é extremamente concentrado, e o esforco deve ser para que se alcance um
mercado equilibrado.

Juridicamente, para que a livre e justa concorréncia se torne efetiva, os governos
devem fazer uso da legislagdo antitruste e aplica-la as empresas de midia online.
Portanto, as agéncias reguladoras e os departamentos antitruste devem agir de forma
eficaz para evitar a concentracdo de mercado por negécios digitais.

4.3. Dever de exigir sistemas de apelacao interna
O Estado pode exigir que as empresas de midia online criem mecanismos
de revisao e sistemas de apelacao internos para decisées que afetem os direitos

humanos de usudrios, procedimentos esses que serao mais rapidos e baratos do que
um processo judicial.

35 SUNSTEIN, Cass. Infotopia: How Many Minds Produce Knowledge. Oxford: Oxford University Press, 2008.
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Tais procedimentos devem ser oferecidos em ambito individual e coletivo.
Ou seja, as pessoas devem ser capazes de questionar as decisdes que as afetem
pessoalmente ou na qualidade de membros de uma comunidade online. Da mesma
forma, as instituicdes ou organizacdes que possuem legitimidade para representar
coletivamente os usudrios também devem ter acesso a esses recursos extrajudiciais.

Dialogando com a recomendacao do Relator Especial da ONU3¢, os 6rgéos
de protecdo a consumidores podem assumir tal funcao, além do Ministério Publico.

Por fim, o Estado pode exigir que as plataformas tenham um representante
da sociedade civil na composicdo de seu 6rgao interno responsavel pela fiscalizagdo
das reclamacdes dos usuarios, ou demandar delas a criagdo de uma ouvidoria.

4.4, Dever de ofertar remédios eficazes

Os Estados devem fornecer ferramentas judiciais eficazes para todos aqueles
que acreditam que seus direitos foram violados. Em outras palavras, as pessoas
devem sempre poder confiar no poder judiciario para revisar a legalidade da filtragem
de conteudo imposta pela plataforma virtual. Se houver censura especifica de
um determinado material, seja impedindo que um usuario publique algo ou seja
impedindo que um usudrio acesse determinadas informacgdes online, essas pessoas
podem provocar o judicidrio a decidir sobre a legalidade do bloqueio imposto.

Vale notar que remédios eficazes exigem uma dupla perspectiva, tanto com
relacdo a quem fala como com relagcdo a quem escuta. Portanto, por exemplo, se um
usuario da Internet publica um site, um video, um texto ou qualquer outro tipo de
dado narede e o acesso de outros usuarios da Internet aos dados que ele publicou sao
bloqueados por agentes privados, ele pode recorrer ao judiciario alegando violagcdo
de sua liberdade de expressao. Por outro lado, os usuarios da Internet impedidos de
acessar os mesmos dados também podem recorrer alegando violagcdo de seu direito
de acessar informacoes.

Além disso, se houver um bloqueio sistematico de conteldo, acdes coletivas
poderdo ser usadas.

Seja o caso de direito individual ou coletivo, cabera ao juiz, caso a caso,
decidir sobre a legalidade da filtragem, recorrendo a proporcionalidade sempre
que necessario, ponderando os principios envolvidos.

4.5. Efetivando a norma
Finalmente, para tornar efetivas essas obrigacdes, os Estados podem aplicar

multas ou fazer uso da lei antitruste. No entanto, as medidas escolhidas devem ser
proporcionais, a fim de ndo causar um efeito inibidor (chilling effect) na liberdade de

36 UNHRC. Report of the Special Rapporteur on the promotion and protection of the right to freedom of

opinion and expression, 32nd Session (11 May 2016) UN Doc A/HRC/32/38 p. 19.
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expressao ao impor encargos excessivamente onerosos aos intermedidrios, como ja
foi dito ao analisar o relatério do Relator Especial da ONU.

5. Conclusao

Apés analisar o cendrio atual da regulamentacao online por empresas de
midia privadas (o elemento factual) e o que obrigacédo positiva significa no Direito
Internacional dos Direitos Humanos (o elemento normativo), o estudo desenvolvido
neste artigo permite alcancgar a conclusdo de que atualmente é essencial que os Estados
sejam chamados a efetivar sua obrigacao positiva de proteger direitos humanos no
ambiente virtual.

Com o crescimento constante daimportancia da Internet, os problemas offline
migraram para o mundo online com um ganho de escala. Portanto, uma vez que uma
empresa gigante da tecnologia surge, ela se torna extremamente poderosa devido ao
seu alcance e amplitude. Nesse contexto, o presente artigo demonstrou que é crucial
que os estados exijam das empresas digitais o cumprimento do direito internacional
dos direitos humanos, especialmente no que diz respeito as decisdes que afetam a
liberdade de expressao dos usudrios da Internet.

Assim, para finalizar, o artigo apresentou brevemente sugestdes de medidas
concretas que os Estados podem adotar ou cobrar das empresas de midia online para
garantir os direitos humanos dos usuérios da Internet, especialmente a liberdade de
expressao, tudo de acordo com o Direito Internacional dos Direitos Humanos. Foi
proposto que os Estados exigissem das empresas transparéncia e oferecimento de
recursos extrajudiciais para solucdo de controvérsias com os usudrios, bem como
garantissem a existéncia de recursos judiciais, assegurassem a justa concorréncia no
mercado e adotassem sang¢des coercitivas proporcionais.
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