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1. A Sociedade da Informacao e alguns impactos no ambito das relacoes
familiares

Vivemos na sociedade da informacdo, numa economia movida a dados
(data-driven economy), em que impera a cultura do algoritmo (algorithmic culture). A
informacdo armazenada em meios digitais tornou-se um dos bens mais preciosos do
planeta. Virou cliché a comparacdo “os dados sdo o petrdleo da era digital”, estampada
constantemente nas capas de revistas de financgas e de tecnologia - como a “The
Economist” e a “Wired.com”.!

Sédoinegdveis as conquistas e beneficios que as tecnologias produzem em areas
fundamentais como saude, educacao, justica e seguranga; os seus riscos, contudo,
devem ser seriamente discutidos e ponderados, tendo em vista que as inovag¢des
tecnoldgicas e de comunicacao estdo presentes em praticamente todos os momentos
das vidas das pessoas.

A progressiva capacidade técnica de coleta e tratamento dos dados -
conduzindo a um fluxo exponencial de informagdes pessoais que sdo utilizadas
para diversas finalidades - realmente fez com que os dados passassem a valer mais

* Mestre em Direito Civil pela Universidade do Estado do Rio de Janeiro (UERJ). P6s-Graduada em Sociologia
Urbana pelo Departamento de Ciéncias Sociais da UERJ. Coordenadora de Estudos, Pareceres e A¢des
Educativas da Comisséo de Protecao de Dados e Privacidade da OAB/RJ. Procuradora de Justica aposentada
do Ministério Publico do Estado do Rio de Janeiro. Associada ao IBDFAM e ao IBDCivil. Advogada.

' Disponivel em: https://www.wired.com/insights/2014/07/data-new-oil-digital-economy/. Acesso em:
14 jan. 2020. Disponivel em: https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-
resource-is-no-longer-oil-but-data. Acesso em: 14 jan. 2020.
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do que o petréleo. Isto porque o petréleo é um recurso ndo renovavel enquanto os
dados sdo constantemente reutilizados, gerando novos negdcios e receitas.

Assim sendo, a economia dos dados utiliza um insumo que propicia inovagdes
incriveis para a sociedade, gerando grande desenvolvimento econémico, social e
tecnolégico, mas criando inimeros desafios e potenciais riscos para os individuos
e grupos sociais.

Neste contexto, as relagcdes familiares tém sido extremamente impactadas pelo
processo de digitalizacdo da vida e pelo denominado “mercado da aten¢ao”.2 As redes
sociais e a multiplicidade de meios virtuais disponiveis consomem a nossa ateng¢éo e o
nosso tempo. Muitas aplica¢cdes na internet impulsionam a criatividade, o aprendizado
e a socializacdo, enquanto outros produtos digitais promovem profiling® para predicao
comportamental, comercializacdo ilicita de perfis e vigilancia onipresente.

Ao analisar o modelo de negdcio dos “mercadores da aten¢é@o”, o historiador
israelense Yuval Harari assevera que “eles capturam nossa aten¢ao fornecendo-nos
gratuitamente informacdo, servicos e entretenimento, e depois revendem nossa
atencdo aos anunciantes... E sim, ao captar nossa atencao, eles conseguem acumular
imensa quantidade de dados sobre nds, o que vale mais do que qualquer receita de
publicidade. Nés ndo somos seus clientes — somos seu produto”.*

Os estudos de Shoshana Zuboff sobre o capitalismo de vigildncia (“surveillance
capitalism”) analisam as alteragdes nos processos econémicos, com graves infragées ao
direito de privacidade e com o uso antiético de instrumentos de Big Data®, apontando
um imenso poder social e condicbes de reestruturar o mundo que conheciamos. Shoshana
ZuboffSdocumenta exaustivamente as operagoes sinistras do capitalismo de vigilancia,
desde o Pokemon Go as Smart Cities, desde o Amazon Echo as bonecas inteligentes
da era da IOT (Internet das Coisas) — as “smart dolls”.”

Todas essas mudancas tecnolégicas, socioeconémicas, culturais causaram
impactos na esfera das relagoes familiares. Neste artigo, discutiremos um fenémeno

2 “A maior disputa do mercado atual é por atengdo”, por Renato Bernhoeft. Valor Econdmico. Disponivel
em: https://mobile.valor.com.br/node/5133620. Acesso em: 15 de maio de 2020.

3 Profiling é uma forma de analise comportamental que se destina a criacdo de perfis com aplicacdes em
diversas areas. Na area penal, o profiling ajuda, por exemplo, os investigadores a entender as caracteristicas
de suspeitos desconhecidos, contribuindo para a criagdo de listas que auxiliem na investigagao criminal.
4 HARARI, Yuval Noah. 217 Li¢oes para o Século 21. Sao Paulo: Companhia das Letras, 2018. p. 107.

5 Otermo Big Data refere-se a um gigantesco conjunto de dados gerados e armazenados a cada minuto no
mundo, cuja quantidade tem crescido exponencialmente. As ferramentas de Big Data sao utilizadas para
aumentar a produtividade, reduzir custos, para a tomada de decisdes mais inteligentes, para a definicao
de estratégias de marketing etc.

6 ZUBOFF, Shoshana. The Age of Surveillance Capitalism - The Fight for a Human Future at the New Frontier
of Power. New York: Public Affairs, 2019.

7 Eimportante destacar que as falhas de seguranca em algumas dessas bonecas inteligentes despertaram
preocupacdo em relagdo a esses brinquedos conectados em rede, o que pode ser visto na reportagem
“How safe are smart dolls?” Disponivel em: https://www.siliconrepublic.com/enterprise/smart-dolls-safe-
cayla-csit. Acesso em: 15 de maio de 2020.

Outra noticia que assustou muitas familias foi a invasdo da camera de uma casa nos EUA por um Hacker
que aterrorizou uma crian¢a de apenas 8 anos. Disponivel em: https://gizmodo.uol.com.br/hacker-camera-
seguranca-aterroriza-crianca/. Acesso em: 15 de maio de 2020.
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relativamente recente e que tem provocado debates e questionamentos em varias
partes do mundo: as postagens excessivas e/ou comprometedoras de fotos e relatos
das vidas dos filhos menores pelos pais — manifestacdes que ficaram conhecidas
como “Sharenting”.

Existem pais que divulgam constantemente dados de carater muito pessoal
dos filhos, compartilhando fotos, rotinas de saude, informacdes sobre onde estudam,
guem sdo os amigos, os lugares que frequentam. Antes mesmo de nascer, a vida
intrauterina de um bebé tem sido registrada em redes sociais nos didrios de gravidas
que compartilham imagens de ultrassonografia dos nascituros, informagdes médicas
e ensaios fotograficos.

Trata-se de uma calibragem extremamente complexa encontrar o equilibrio
ideal entre o que seria o compartilhamento exagerado — ou impensado - dos pais
em contraponto ao direito a privacidade dos filhos. Os genitores consideram que
estdo exercendo a sua liberdade de expressao e que, ao compartilhar as experiéncias
de vida dos seus filhos, criam uma benéfica conexdo comunitéria com membros
das proprias familias e de outras entidades familiares, com trocas de experiéncias e
intensa convivéncia social.

Neste artigo, faremos alguns questionamentos. Uma primeira reflexao diz
respeito a certeza de que o conteldo online moldard a identidade digital dessas
criangas e adolescentes. Os progressivos mecanismos de dataficacdo (ou datificagdo)®
certamente vdo gerar consequéncias para o futuro dos infantes e para o exercicio
de seus direitos, tanto no aspecto patrimonial quanto na esfera extrapatrimonial.

Recente reportagem do jornal norte-americano The New York Times®
apresentou uma denuncia que deixou muitos pais norte-americanos perplexos. Sao
os genitores que, ha alguns anos, usaram sites de compartilhamento de fotos para
carregar centenas ou milhares de imagens de seus filhos pequenos, como o Flickr
(uma espécie de dlbum de fotos digital que permanece online).

Milhares de imagens dessas criancas — algumas fantasiadas para o Halloween,
outras sorrindo ou mostrando a lingua - foram “sugadas” para um banco de dados
de reconhecimento facial denominado MegaFace. Este é um dataset que contém as
imagens de quase 700 mil pessoas — com a idade média de cerca de 16 anos — e que
ja foi baixado por dezenas de empresas para treinar uma nova geracdo de algoritmos
de reconhecimento facial que sao utilizados para vigiar terroristas, detectar eventuais
clientes problematicos, rastrear manifestantes e espionar as pessoas em geral.

Jovens adultos que tiveram as suas imagens (fotos tiradas pelos pais na
infancia) transferidas para esse servico de reconhecimento facial - sem autorizacdo

8 Dataficacdo ou Datificacdo é a transformacao de diversos aspectos da nossa vida em dados - como
ocorre em atividades de profiling - que sdo posteriormente convertidos em informacao que tem valor,
pode ser monetizada e pode influir na tomada de decisées (inclusive decisdes totalmente automatizadas).
? Disponivel em: https://www.nytimes.com/interactive/2019/10/11/technology/flickr-facial-recognition.
html. Acesso em: 16 de maio de 2020.
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ou consentimento dos seus pais — sentem-se muito abalados e alegam que ocorreu
uma grave violacdo aos seus direitos a privacidade e protecao de dados.

Embora os EUA ainda ndo possuam uma lei federal que regulamente esses
direitos, o Estado de lllinois aprovou uma lei em 2008 - the “/llinois Biometric Information
Act” - que protege os identificadores biométricos e as informacdes biométricas
de seus residentes. Esta lei estabelece que o uso desses dados biométricos sem o
consentimento ou notificagao dos titulares dos dados seria uma violagdo legal.™

No Reino Unido, um importante relatério elaborado pelo érgao governamental
Children’s Commissioner apresentou diversos riscos na exposicdo online de dados de
criancas e adolescentes™. A quantidade de dados que as pessoas estdo postando sobre
seus filhos, através do Facebook ou Instagram, por exemplo, é impressionante. Outra
revelacao expressiva é a quantidade de criancas que tém perfil nas redes sociais na faixa
etaria entre 11 a 12 anos: metade das crianc¢as do Reino Unido com acesso a Internet
possui pelo menos um perfil em site de rede social. Muitos pais compartilham fotos
dos filhos com estranhos: um quinto tem perfis publicos no Facebook e mais da metade
dos pais aceitam como amigos no Facebook pessoas que realmente ndo conhecem.

Uma pesquisa do banco britanico Barclays sugere que, até 2030, as informagdes
compartilhadas online pelos pais levarao a dois tercos dos crimes de subtracdo e
falsificacdo de identidade cometidos contra os jovens. De acordo com o Barclays,
sdo necessarias trés informagdes importantes para roubar a identidade de alguém:
nome, data de nascimento e endereco - tudo isso pode ser encontrado nos perfis de
muitas criangas criados pelos préprios pais. Nesses perfis, varias vezes sao revelados,
inclusive, dados sensiveis das criancas, como as condi¢des de saude fisica e mental.

Uma segunda reflexdo: a exposicao de imagens e informagdes sobre criancas e
adolescentes aumenta a sua vulnerabilidade, haja vista que ficam expostos a diversos
riscos, podendo ser alvo de diversos criminosos, como aliciadores digitais de redes
de pornografia infantil.'?

A pesquisa TIC Kids Online Brasil 2019, realizada pelo Cetic.br (Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacéo), departamento
do Nucleo da Informacédo e Coordenacao do Ponto BR (Nic.br)™, revela que 31% de
criangas e adolescentes do sexo feminino e 24% do sexo masculino - na faixa etéria

° Disponivel em: https://securitytoday.com/articles/2019/10/14/facial-recognition-database-facing-
potential-legal-action-for-using-photos.aspx?m=1. Acesso em: 16 de maio de 2020.

™ Relatério disponivel em: https://www.childrenscommissioner.gov.uk/digital/who-knows-what-about-
me/. Acesso em: 11 de junho de 2020.

2 Disponivel em: https://www-uol-com-br.cdn.ampproject.org/c/s/www.uol.com.br/universa/noticias/
redacao/2020/07/08/policia-alerta-para-aumento-de-casos-de-pornografia-infantil-na-pandemia.amp.
htm. Acesso em: 20 de julho de 2020.

3 A Pesquisa Tic Kids online é realizada desde 2012, entrevista criangas e adolescentes e seus pais/
responsaveis e tem como objetivo gerar evidéncias sobre o uso da Internet pelo segmento infanto-juvenil
no Brasil, produzindo indicadores sobre oportunidades e riscos relacionados a participacdo online da
populagao de 9a 17 anos no pais. Sdo investigadas dimensdes de acesso, uso e apropriacao de tecnologias
deinformacédo e comunicagao. A Ultima pesquisa, referente ao ano de 2019, foi divulgada em junho de 2020 e
encontra-se disponivel em: https://cetic.br/media/analises/tic_kids_online_brasil_2019_coletiva_imprensa.
pdf Acesso em: 10 de julho de 2020.
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de 9 a 17 anos - ja foram tratados de forma ofensiva na internet. O relatério informa,
ainda, que 43% das criancas e dos adolescentes de 9 a 17 anos viram alguém ser
discriminado na Internet e 7% da populagao nessa faixa etaria reportou ter se sentido
discriminado na Internet.

2. O que é Sharenting e como a superexposicao online tem afetado
criancas e adolescentes

Sharenting é uma expressdo que vem da lingua inglesa e representa a
combinacdo das palavras “share” (compartilhar) e “parenting” (que significa a
parentalidade; a atividade de os pais cuidarem e serem responsaveis pelos seus
filhos; o poder familiar).

A prética do Sharenting** ocorre quando os pais ou responsaveis legais tém o habito
de, recorrentemente, postar online (geralmente em redes sociais) fotos, informacoes e
dados pessoais - até mesmo dados sensiveis — de seus filhos menores. Nao ha parametros
claros para o reconhecimento do Sharenting em relacao a atividade de postagem online
de dados de criangas e adolescentes porque os limites ndo sao predefinidos.

Essa superexposicao (ou oversharing, em inglés) ndo é um fenémeno tao
recente, pois existia na era pré-internet, quando ocorria a exposicdo em outros meios
de comunicacao, como a televisao, a imprensa ou outros. Contudo, atualmente, a
exposicao ganhou enorme volume e escala com a explosdo das redes sociais, dos
aplicativos de comunicagdo e de outros meios digitais.

Na empolgacao, muitos pais acabam expondo demasiadamente os seus filhos,
publicando milhares de fotos em redes sociais — até mesmo em contas publicas - e
divulgando conteudos intimos e sensiveis. No afé de exibir momentos ternos e imagens
engracadas dos seus filhos, os pais exageram e ndo avaliam o grau de exposicdo das
criangas e as consequéncias que podem advir dessa exibicao.

Outros casos envolvendo a exposicdo excessiva de criangas na internet séo
relacionados aos influenciadores digitais, ou digital influencers.'® Sdo pessoas que se
tornam famosas na internet transmitindo online o seu cotidiano para seus seguidores,
gue acabam se tornando intimos e conhecedores da vida familiar dessas “celebridades”.

% Naimprensa norte-americana, alguns jornais tém apresentado o tema do Sharenting: The Problem with
Sharenting. Disponivel em: https://www.nytimes.com/2019/06/05/opinion/children-internet-privacy.htm
I?referringSource=articleShare. https://www.nytimes.com/2019/09/19/learning/film-club-if-you-didnt-
sharent-did-you-even-parent.html?referringSource=articleShare. Acesso em: 15 de maio de 2020.

5 Recentemente, no Brasil, foi iniciada uma campanha popular em defesa da youtuber mirim “Bel para
Meninas” que chamou a atenc¢ao das autoridades policiais e do Ministério Publico. A referida campanha
critica a postura da mae de Bel, que obrigaria a filha, que ja tem 14 anos, a produzir contetdos infantis
que nao sdo mais compativeis com a idade que ela tem hoje. Internautas sairam em defesa da garota
cogitando que a adolescente estaria sendo colocada em situagdo vexatdria. Disponivel em: https:/www.
correio24horas.com.br/noticia/nid/bel-para-meninas-delegacia-da-crianca-abre-inquerito-e-caso-sera-
investigado-pelo-mp/. Acesso em: 20 de junho de 2020.

Posteriormente, Bel gravou um video defendendo a mae e dizendo que néo é forgcada a qualquer exposigao;
que, ao contrério, alega que a sua intencao é ganhar mais seguidores e seguir carreira como youtuber.
Disponivel em: https:/youtu.be/vezMEljUie4. Acesso em: 20 de setembro de 2020.
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Muitos influenciadores divulgam produtos e servicos em troca de dinheiro, em
atividades de publicidade, o que gera inumeras criticas e discussdes sobre aspectos
juridicos relacionados, por exemplo, ao intuito comercial da exploracdo daimagem
de menores, ao direito do consumidor e ao direito tributério.

Em estudo sobre o direito a imagem de menores na internet cujos pais sao
influenciadores digitais, Filipe Medon afirma que “a liberdade de expressao de um
genitor que é influenciador digital esta integralmente condicionada aos limites
impostos pelo principio do melhor interesse da crianca e do adolescente ao exercicio
do seu poder familiar, ainda mais quando se trata de direitos existenciais, como a
imagem e a privacidade”.'¢

Entendemos que todas as publicacdes online de criancas e adolescentes
(resultantes das atividades online dos pais ou responsaveis) que tém um carater
excessivo, constrangedor e uma exposicdo a perigos — incluindo aquelas postagens dos
pais que podem gerar potenciais danos para os infantes e jovens — tém caracteristicas
que podem ser reconhecidas como Sharenting.

Insta frisar que as imagens das criangas podem ser usadas fora de contexto,
gerando humilhagdes, contatos e mensagens desagraddveis para os infantes. Existem
inUmeros casos em que foram publicadas fotos do corpo nu das criangas num contexto
doméstico e, posteriormente, tais imagens sdo retiradas por criminosos para a
exposicao em sites ilegais de contetidos relacionados a pedofilia e pornografia infantil.

Os importantes e pioneiros estudos académicos sobre privacidade infantil
de Benjamin Schmueli e Ayelet Blecher-Prigat'” abordaram as dificuldades em se
reconhecer os problemas relativos a privacidade das criancas no seio das familias,
especialmente devido a natureza do relacionamento paterno-filial. As tensdes entre as
opcoes e escolhas dos pais como detentores do poder familiar e as questdes atinentes
aos direitos individuais dos filhos menores — como pessoas que sdo sujeitos de direitos
- podem criar conflitos de interesse que oponham os filhos contra os préprios pais.

Segundo Schmueli e Blecher-Prigat, as criancas das primeiras décadas do
século XXl sdo as mais vigiadas de todos os tempos, o que provoca variados conflitos
intergeracionais. Um exemplo desta constante tensdo é a vigilancia e o monitoramento
que alguns pais exercem sobre os filhos menores — que, muitas vezes, se sentem
vitimas de invasao de privacidade por parte de “helicopter parents”.'®

6 AFFONSO, Filipe José Medon. Influenciadores Digitais e o Direito a Imagem de seus Filhos: Uma Analise
a partir do Melhor Interesse da Crianca. In: Revista Eletrénica da Procuradoria Geral do Estado do Rio de
Janeiro - PGE-RJ, Rio de Janeiro, v. 2, n® 2, maio/ago. 2019. Disponivel em: https://revistaeletronica.pge.
rj.gov.br:4432/comum/code/MostrarArquivo.php?C=Mjl5. Acesso em: 22 de julho de 2020.

7 SHMUELI, Benjamin; BLECHER-PRIGAT, Ayelet. Privacy for Children. Columbia Human Rights Law
Review, vol. 42, jan. 2011, p. 759-95. Disponivel em SSRN: https://ssrn.com/abstract=1746540. Acesso em:
16 de maio de 2020.

8 “Helicopter Parent” é uma expressao utilizada para se referir aqueles pais que sdao extremamente
superprotetores em relacdo aos filhos e que ndo os deixam viver as suas proprias experiéncias, o que acaba
retardando ou prejudicando o seu processo de amadurecimento.
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No campo juridico, muito pouco se discute sobre as consequéncias do
Sharenting e sobre as consequéncias das escolhas dos pais acerca do que divulgam
online sobre os filhos. Aparentemente, ha uma falta de consciéncia e de reflexao sobre
esses topicos e sobre as novas responsabilidades no exercicio do poder familiar no
mundo digital. A impressdo é que os pais se sentem “pressionados a compartilhar”
seus momentos intimos e familiares como prova de felicidade e sucesso, sem refletir
sobre como suas postagens podem afetar o bem-estar e os direitos dos seus filhos.

E fundamental que os pais questionem se as suas escolhas, ao publicar
informacgdes sobre seus filhos no mundo virtual, poderdo ter impactos negativos
sobre os direitos e sobre os aspectos psicossociais dessas criancgas. Até mesmo pais
bem-intencionados ndo tém consciéncia ou ndo fazem uma avaliacdo prévia antes
de “compartilhar” as suas postagens nas suas redes sociais e dispositivos digitais,
sem sopesar como essas postagens podem afetar o bem-estar geral de seus filhos.

Como esclarece a Professora norte-americana Stacey Steinberg,’ nao ha
opcao de “opt-out” para criangas no contexto do Sharenting. As decisdes em fragoes
de segundo tomadas pelos pais resultardao em pegadas digitais indeléveis. Embora
os adultos tenham a capacidade de definir seus préprios parametros ao compartilhar
suas informacdes pessoais no mundo virtual, as criangas ndo tém esse controle sobre
sua pegada digital.

Nao pretendemos esgotar um tema tao novo e intrigante neste breve
ensaio. Varios topicos relevantes estdo fora do escopo do trabalho em razao da sua
complexidade e da extensdo do artigo.

Néo vamos analisar as consequéncias do uso comercial daimagem de menores
pelos préprios pais nem o papel dos provedores de aplicagdo de internet neste
contexto. Nao vamos discutir propostas em relacdo a desindexa¢ao do contetido ou
relativas ao direito ao esquecimento. Também ndo vamos examinar os precedentes
do Superior Tribunal de Justica (STJ) acerca da responsabilidade civil em caso de
publicacdo indevida de imagens de criancas e adolescentes na internet — com a
possibilidade de reconhecimento de dano moral in re ipsa (dano moral presumido).2®

Além disso, deixaremos para um proximo artigo a andlise mais detalhada
sobre o sistema de protecao erigido pelo Estatuto da Crianca e do Adolescente e
pelo ordenamento juridico brasileiro, oportunidade em que vamos analisar o papel
do Ministério Publico na defesa extrajudicial e judicial de direitos infantojuvenis
individuais, difusos e coletivos.

' STEINBERG, Stacey B. Sharenting: Children’s Privacy in the Age of Social Media. Disponivel em: https://
law.emory.edu/elj/content/volume-66/issue-4/articles/sharenting-children-privacy-social-media.html.
Acesso em: 15 de julho de 2020. Stacey Steinberg, que é professora de Direito da Universidade da Flérida,
tornou-se referéncia nos EUA e no Reino Unido ao escrever artigos académicos e um livro (Growing Up
Shared, que sera lancado no Brasil em agosto de 2020) sobre sharenting.

20 Recomenda-se a leitura do trabalho de Julia Antunes sobre o tema. Disponivel em: http://www.pucrs.br/
direito/wp-content/uploads/sites/11/2017/03/julia_antunes_2016_2.pdf. Acesso em: 15 de maio de 2020.
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Procuramos abordar, nos préximos tépicos, questionamentos juridicos mais
amplos, decorrentes das implicagdes da ultraexposicdo e do Sharenting no que diz
respeito a privacidade e a protecao de dados das criangas e adolescentes em face da
legislacdo constitucional e infraconstitucional brasileira, trazendo também algumas
questdes da normativa europeia e norte-americana.

A luz desses questionamentos juridicos — e sem a pretensio de dar todas as
respostas — vamos apresentar algumas reflexdes atinentes ao exercicio do poder familiar,
com fundamento na tutela constitucional e infraconstitucional dos direitos a privacidade
e a protecao de dados infantojuvenis, bem como, na doutrina juridica da protecao
integral de criangas e adolescentes e no principio do melhor interesse da crianca.

3. Os direitos fundamentais a privacidade e a protecao de dados pessoais

Apesar de estarem intimamente ligados — e de protegerem a autonomia, a
liberdade e a dignidade da pessoa humana - o direito a privacidade e o direito a
protecdo de dados pessoais sao direitos distintos.

O direito a privacidade esta ligado a inviolabilidade da intimidade, da vida
privada, da honra e imagem, bem como da casa e do sigilo das telecomunicacgoes.

O direito a protecao de dados pessoais é um novo direito, nascido a partir
do advento da internet, do poder computacional e da Sociedade da Informacéo.
Na ubiquidade do espaco digital, surgem novos riscos a vida privada relacionados a
coleta e ao uso de dados e informagdes pessoais nesses ambientes, fazendo surgir
esse novo direito: o direito a autodeterminacéo informacional.

Consequentemente, enquanto o direito a privacidade consiste em uma
proibicao geral de interferéncia estatal, o direito a protecdao de dados pessoais é um
direito novo e ativo, que impde o funcionamento de um sistema de conformidade
para proteger o individuo sempre que seus dados pessoais sejam processados.

No ordenamento juridico brasileiro, os direitos fundamentais a privacidade e a
protecdo de dados pessoais efetivam-se através de diversos dispositivos da Constitui¢éo
da Republica que protegem a intimidade, a vida privada, a honra e a imagem: a
partir da protecao da intimidade (art. 5°, X, da Constituicdo Federal), que abrange a
protecao a prépria imagem em face, inclusive, dos meios de comunicacdo de massa;
do direito a informacao (art. 59, XIV); do direito ao sigilo das comunicac¢bes e dados
(art. 59, Xll); da inviolabilidade do domicilio (art. 5, XI); o direito a receber dos 6rgaos
publicos informagdes de seu interesse ou de interesse coletivo ou geral, com excecdo
daquelas cujo sigilo sejaimprescindivel a seguranca da sociedade e do Estado (art. 5°,
XXXIII); ou da garantia individual ao conhecimento e correcao de informacgdes sobre
si pelo habeas data (art. 5°, LXXII).
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Em que pese o direito a protecdo de dados pessoais ainda ndo constar
expressamente de um dispositivo constitucional?', em maio de 2020 o Plenario
do Supremo Tribunal Federal (STF) proferiu, no ambito das A¢des Diretas de
Inconstitucionalidade n° 6.387, 6.388, 6.389, 6.399 e 6.390 (cuja Relatora foi a
Ministra Rosa Weber), uma decisao histérica que afirmou a autonomia do direito
fundamental a protegdo de dados, o qual deriva da dignidade da pessoa humana, da
protecao constitucional a intimidade e do reconhecimento do Habeas Data enquanto
instrumento de tutela material do direito a autodeterminacao informativa.

4. A doutrina juridica da protecao integral de criancas e adolescentes e o
principio do Melhor Interesse da Crianga

O principio do Melhor Interesse da Crianga encontra-se previsto na Convencéo
Internacional sobre os Direitos da Crian¢a??, da Organizacao das Nacdes Unidas (ONU),
de 1989 — que se tornou o instrumento de direitos humanos mais aceito na histdria. A
Convencdo, que foi ratificada pelo Brasil através do Decreto n°99.710/1990%, dispde, no
seu art. 3.1, que: “Todas as a¢bes relativas a efeito por instituicdes publicas ou privadas
de bem-estar social, tribunais, autoridades administrativas ou 6rgdos legislativos
devem considerar, primordialmente, o interesse maior da crianca.”

A Constituicao Federal de 1988 incorporou no ordenamento brasileiro a
Doutrina Juridica da Prote¢do Integral e assegurou a crianga, ao adolescente (e também
ao jovem, com a Emenda Constitucional n° 65/2010), no art. 227, direitos com absoluta
prioridade, sendo dever da familia, da sociedade e do Estado o seu atendimento,
além de coloca-los a salvo de toda forma de negligéncia, discriminacgéo, exploragao,
violéncia, crueldade e opressao.

Deve-se assinalar que a protecao infantojuvenil se qualifica com um dos direitos
sociais mais expressivos, como reiteradamente j& afirmou o Supremo Tribunal Federal
((RTJ164/158-161, Al 583.136/SC, RE 482.611).

O Estatuto da Crianca e do Adolescente (ECA) - Lein°8.069/1990 - regulamentou
a Doutrina Juridica da Protecéo Integral, a qual se baseia em regras basicas: criancas
e adolescentes sdo sujeitos de direitos universalmente reconhecidos; além dos direitos
comuns aos adultos, sdo previstos também direitos especiais, em virtude de sua condicéo
peculiar de pessoa em desenvolvimento, e por isso destinatdrias de prote¢do integral por
parte da familia, da sociedade e do Estado, em regime de absoluta propriedade.

2 APEC (Proposta de Emenda Constitucional) n° 17/2019 inclui na Constituicdo Federal, no rol dos direitos
fundamentais do art. 59, o inciso LXXIX (“o direito a protegdo dos dados pessoais, inclusive nos meios
digitais”), além de acrescentar ao art. 22 o inciso XXX (a protecéo e tratamento de dados pessoais como
matéria de competéncia legislativa privativa da Unido). Além disso, a PEC insere na Constituicdo Federal
a Agéncia Nacional de Protecao de Dados no formato de uma agéncia reguladora.

2 Eimportante frisar que o conceito de CRIANCA para a Convencao da ONU é relativo a uma pessoa até
18 anos incompletos. No ordenamento juridico brasileiro, foram estabelecidas 2 faixas etarias: crianca é a
pessoa até doze anos incompletos e adolescente é aquele entre 12 e 18 anos incompletos.

2 Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm. Acesso em:
22/06/2020.
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Desta forma, a Constituicao Federal e o ECA marcaram uma profunda mudanca
de paradigma, que alterou a anterior regulacdo juridica da situacdo da infancia e da
adolescéncia, que era baseada na doutrina da “situacao irregular do menor”.

Por conseguinte, a situacéo juridica infantojuvenil deslocou-se de uma posicao
em que a crianca era objeto de intervencao do Estado, da familia e da sociedade, bem
como, sujeito aos designios do patrio poder. Este antigo paradigma foi substituido
por um sistema de “corresponsabilidade parental cujo fim primordial é o de promover
o desenvolvimento do filho, por meio de um feixe de posi¢des juridicas, nas quais a
soma dos deveres é superior a dos poderes e a ideia de responsabilidade se sobrepde
a de autoridade voluntarista.”*

Em 2020, no ano do trigésimo aniversario do Estatuto da Crianca e do
Adolescente (ECA) e um ano apds o trigésimo aniversario da Convencao das Nagdes
Unidas sobre os Direitos da Crianca, existem muitas conquistas para celebrar, porém
antigos e novos desafios a enfrentar.

A Convencéo Internacional, a Constituicdo Federal Brasileira e o ECA garantem
direitos fundamentais a essa faixa da populagdo que anteriormente ndo gozava desse
tratamento especial, além de promoverem a importancia dos direitos da crianca, do
seu bem-estar, da sua protecao integral e do melhor interesse da crianga nos debates
e acdes sobre direitos humanos.

Neste momento histérico, é fundamental que os debates no Brasil se intensifiquem
para a efetiva garantia dos direitos da crian¢a no tocante ao ambiente digital. Com fulcro
nessas preocupacoes, estao sendo adotadas diversas iniciativas e orientacdes nos
Estados Unidos e na Europa, como as Guidelines do Conselho da Europa (Guidelines to
respect, protect and fulfil the rights of the child in the digital environment).?>

Nos EUA, a Lei de Protecdo a Privacidade Online para criangas, de 1998 — The
Children’s Online Privacy Protection Act (COPPA), uma lei federal que entrou em vigor
em 2000 - tem sido objeto de controvérsias e proposicdes de alteracdo legislativa,
haja vista que sdo criticados os mecanismos de obtencdo do consentimento dos
pais e as formas de afericao da verdadeira idade da criancga, visto que a lei restringe
0 acesso online a criangas abaixo de 13 anos.

No Reino Unido, no inicio de 2020, apds um longo projeto que incluiu audiéncias
e debates publicos, a Autoridade de Protecao de Dados — o Information Commissioner’s
Office (ICO) — apresentou ao Parlamento Britanico a sua proposta, o “Age Appropriate
Design: a Code for Practice for online services”¢ O Age Appropriate entrou em vigor em
setembro de 2020, estabelecendo padrées de privacy by design com base na legisla¢do

2 MENEZES, Joyceane Bezerra de; MULTEDO, Renata Vilela. A Autonomia Etico-Existencial do Adolescente
nas Decisdes sobre o Proprio Corpo e a Heteronomia dos Pais e do Estado no Brasil. In: TEPEDINO, Gustavo.
TEIXEIRA, Ana Carolina Brochado. ALMEIDA, Vitor (Coords.). O Direito Civil entre o sujeito e a pessoa: estudos
em homenagem ao professor Stefano Rodota. Belo Horizonte: Férum, 2016. p. 309.

% Disponivel em: https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-
th/16808d881a Acesso em: 10 de maio de 2020.

26 Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-
themes/age-appropriate-design-a-code-of-practice-for-online-services/. Acesso em: 16 de maio de 2020.
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europeia de protecéo de dados (General Data Protection Regulation) e tendo o principio do
melhor interesse da crianga como baliza norteadora para o desenvolvimento de aplicativos,
jogos online, brinquedos conectados e sites que serdo acessados pelas crian¢as.?’

A Comissao Europeia também iniciou um projeto-piloto a fim de criar uma
infraestrutura para a implementacdo online dos mecanismos de protecdo e direitos
da crianca, com inicio previsto para 1° de janeiro de 2021.28

O projeto visa a mapear os mecanismos existentes de verificacdo de idade
e consentimento dos pais na Unido Europeia e no exterior, bem como, avaliar os
resultados abrangentes do mapeamento para criar uma infraestrutura interoperavel
para protecdo online de criancas, incluindo, em particular, verificacdo de idade e
obtencéo de consentimento dos pais de usudrios de plataformas de compartilhamento
de video ou outros servicos online.

Um dos mais importantes trabalhos colaborativos mundiais tem sido conduzido
pelo Comité dos Direitos da Crianca da ONU, denominado “UN Committee on the Rights
of the Child s General Comment on children’s right in relation to the digital environment”,
que redigird um documento da ONU sobre os Direitos da Crian¢a no ambiente digital.
Ap6s a realizacdo de consultas publicas, inclusive para ouvir as opinides das criancas,
verificou-se que elas veem o ambiente digital como seu espac¢o de socializacao e
como uma forma de exercer seus direitos e sua liberdade de expressdao. Embora
desejem mudar muitas coisas, as criangas estao cheias de esperanca em relagao ao
que o progresso digital pode oferecer para o seu futuro.?®

O objetivo do Comité é produzir orientagdes para todos os Estados que
ratificaram a Convencéo Internacional sobre os Direitos da Crianca (exceto aqueles
paises que ndo o fizeram, como os EUA). Trata-se de uma inciativa com a participacdo
de centenas de paises e entidades internacionais em torno da construgao continua
de uma normativa capaz de lidar com violacdes e abusos dos direitos da crianca no
mundo digital.

Um dos eixos principais do documento que esta sendo elaborado pelo Comité
da ONU diz respeito a autoridade parental: como os pais podem ser responsdveis por seus
filhos online quando estdo offline, quando a vida digital de seus filhos - tdo visivel para
os outros, incluindo empresas — é (ou parece) téo invisivel e inacessivel para eles (pais)?

5. A disciplina juridica do poder familiar

A familia deve ser o instrumento para o desenvolvimento, com dignidade, da
personalidade de seus membros, especialmente para a formacao da personalidade
e para a educacao dos filhos - criangas e adolescentes. Como asseverou a Professora

# Disponivel em: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/09/ico-s-
children-s-code-will-help-protect-children-online/. Acesso em: 20/09/2020.

28 https://ec.europa.eu/digital-single-market/en/news/pilot-project-outline-and-trial-infrastructure-
dedicated-implementation-child-rights-and

2 https://blogs.lse.ac.uk/medialse/2019/11/20/implementing-childrens-rights-in-a-digital-world/
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Maria Celina Bodin de Moraes em artigo seminal, “o interesse a ser tutelado néo é
mais o do grupo organizado como esteio do Estado, e das relacdes de producéo
existentes, mas das condicdes que permitam a pessoa humana realizar-se intima e
afetivamente, nesse pequeno grupo social”.?®

Em pleno século XXI, ainda vivenciamos situacdes terriveis nas quais os
pais continuam a educar e agir com os filhos como na época do pétrio poder,
castigando fisicamente criangas e tratando-as como objetos, agindo como se fossem
“proprietarios” dos filhos.

Em julho de 2020, o Ministério Publico do Estado do Rio de Janeiro obteve
decisdo judicial que impede a venda de um livro e a exibicdo de palestras na internet
gue ensinam os pais a castigarem fisicamente seus filhos. No referido livro, a autora
ensina a utilizar métodos de correcdo fisica contra criancas e adolescentes, como o
uso de vara e colher de silicone, destacando que a puni¢ao deve causar dor para fazer
a crianca pensar sobre suas condutas.?

Diante dessas noticias, vale a pena reprisar as eternas licdes*? do Professor
italiano Pietro Perlingieri: a relacdo educativa entre pais e filhos ndo é mais vista como
poder-sujeicao; ndo € mais entre um sujeito e um objeto. E uma correlacio de pessoas,
onde ndo é possivel conceber um sujeito subjugado a outro. A relagao paterno-filial é
uma relacdo socioafetiva em que existe uma concepc¢éo de igualdade - participativa
e democratica - na comunidade familiar.

Nesta concepgdo de funcionalizagdo das entidades familiares a realizagdo
da personalidade dos seus membros, de acordo com o art. 1.634 do Cédigo Civil
Brasileiro, compete a ambos os pais o pleno exercicio do poder familiar, mesmo que
o exercicio da guarda dos filhos menores ndo seja compartilhado.

O poder familiar consiste em corresponsabilidades dos pais relacionadas a
criagdo, educacéo e cuidados com os filhos para atender o principio do melhor interesse.

Ana Carolina Brochado Teixeira desenvolveu um estudo especifico®? em que
aponta os aspectos funcionais do poder familiar e, nesta construcéo, optou por
utilizar a expressao “autoridade parental”, ao invés da expressao “poder familiar” para
retirar a carga voluntarista que ndo se coaduna com o perfil funcional do instituto.
Desta forma, a autoridade parental representa uma situagdo subjetiva que conjuga
poderes, direitos e deveres que devem ser exercidos em funcdo do melhor interesse
dos filhos menores.

Dentro das responsabilidades parentais no exercicio da autoridade parental,
encontram-se as atitudes protetivas e educativas que defendam os direitos a

3¢ MORAES, Maria Celina Bodin de. A caminho de um Direito Civil Constitucional. Revista de Direito Civil,
volume 65, 1993, p. 21/32.

31 Disponivel em: http://www.mprj.mp.br/home/-/detalhe-noticia/visualizar/89002. Acesso em: 28 de
julho de 2020.

32 PERLINGIERI, Pietro. Perfis do Direito Civil - Introdugao ao Direito Civil Constitucional. Tradugao de Maria
Cristina de Cicco. 12 edicao. Rio de Janeiro: Renovar, 1997, p. 258.

33 TEIXEIRA, Ana Carolina Brochado. Familia, Guarda e Autoridade Parental. Rio de Janeiro: Renovar, 2009.
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privacidade e a protecao de dados, bem como, previnam danos online para os seus
filhos e protejam a sua identidade digital. O papel parental de supervisdo no uso
da Internet e na promocdo da adequada educacao digital implica o uso positivo de
todas as ferramentas, mas também o estabelecimento de limites para o acesso online,
a orientacdo e os alertas quanto aos perigos e ameacas a seguranca online, como
ameacas, sexting e cyberbullying.

6. As leis gerais de protecao de dados pessoais e o melhor interesse da
crianca e do adolescente

Com a edi¢do da Lein°® 13.709, em 14/08/2018, a chamada LGPD34- Lei Geral de
Protecdo de Dados Pessoais —, o Brasil passou a integrar o grupo de mais de 130 paises
que possuem a sua propria lei de protecdo dos dados pessoais. A LGPD foi inspirada
na GDPR35, regulacédo de prote¢do de dados da Unido Europeia, que entrou em vigor
em maio de 2018, apds o prazo de 2 anos de vacancia legal, enquanto a LGPD ainda
se encontra em periodo de vacatio legis.?®

A LGPD e a GDPR assentam-se na autodeterminacéo informacional ou informativa,
que visa a conceder aos titulares dos dados pessoais um real poder sobre as suas
proéprias informagdes e um efetivo controle sobre os seus dados. A autodeterminacéo
informativa, ao lado do respeito a privacidade e de outros paradigmas normativos,
esta prevista como um dos fundamentos da LGPD, no inciso Il do seu art. 2°.

A lei brasileira e a lei europeia disciplinam uma série de principios, direitos e
regras no tocante ao tratamento dos dados pessoais, desde a coleta até o descarte,
estabelecendo um sistema normativo que nao pretende travar o desenvolvimento
econdmico e o fluxo informacional, mas sim organiza-lo e disciplina-loem face de uma
I6gica de sustentabilidade, com o uso de importantes recursos de conformidade com
alei, como o mapeamento de dados e os relatérios de impacto a protecdo de dados.

A LGPD e a GDPR foram projetadas para oferecer protecao e direitos mais
robustos a todos os individuos, em particular criancas, que foram reconhecidos como
particularmente vulneraveis. Os agentes de tratamento de dados pessoais — quer
sejam pessoas juridicas de direito privado ou de direito publico e até mesmo pessoas
fisicas — devem respeitar uma série de principios que promovem a transparéncia
quanto a compatibilidade do tratamento dos dados com as finalidades informadas
e a sua limitacdo ao minimo necessario para alcancar essas finalidades, consideradas
a necessidade, a adequacéo e a proporcionalidade.

34 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm Acesso em:
30 de outubro de 2019.

35 A GDPR - General Data Protection Regulation - é a regulagdo de protecdo de dados do direito comunitario
europeu (da Unido Europeia) que disciplina a protecao dos dados pessoais e estabelece normas para que
as empresas e os Estados atuem para atingir as finalidades da lei. A GDPR entrou em vigor em maio de
2018 e substituiu a Diretiva de Protecdo de Dados Pessoais 95/46/CE.

36 A vacatio legis da LGPD foi estendida para 03/05/2021 pela Medida Proviséria n° 959/2020, que se
encontra no Congresso Nacional aguardando pauta para votagao.
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No Brasil, a auséncia de uma Autoridade Nacional de Protecao de Dados (ANPD)
e ofatodeaLGPD ainda ndo estar vigente fragilizam os direitos dos titulares de dados e
exigem atencéo redobrada em relacdo aos dados de criancas e adolescentes. E necessario
que o pais alcance esse status civilizacional com o tratamento adequado e seguro dos
dados compartilhados - que é garantido por um sistema legal de prestacdo de contas
e responsabilizacdo dos agentes de tratamento, cujo enforcement é tarefa da ANPD.

Ao regulamentar a base legal de tratamento de dados de criancas e ao enderecar
os problemas de seguranca da identidade privada de menores que interagem em
redes sociais, tanto a LGPD quanto a GDPR colocam a supervisao da privacidade
e dos dados digitais dos menores nas maos dos pais, independentemente de sua
competéncia digital; ou seja, o tratamento de dados da crianca é permitido com a
exigéncia do consentimento dos pais ou responsavel legal.

No entanto, diante da crescente assimetria de poder que expde a
hipervulnerabilidade dos titulares de dados, o consentimento vem sendo objeto de
releitura por parte da doutrina especializada.?”

Dispde o art. 14 da LGPD que “o tratamento de dados pessoais de criancas e de
adolescentes deverd ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagdo pertinente”, determinando, no seu § 7° que “o tratamento de dados pessoais
de criangas deverd ser realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsdvel legal”. O § 5° do art. 14 estabelece que “o
controlador deve realizar todos os esforcos razodveis para verificar que o consentimento
a que se refere o § 1° deste artigo foi dado pelo responsdvel pela crianga, consideradas
as tecnologias disponiveis”.

Doutrina abalizada tem dirigido criticas aos §§ 1° e 5° do art. 14, que dispdem
sobre o consentimento dos pais quanto a coleta dos dados de seus filhos, por entender
que tais dispositivos ndo cumprem integralmente o objetivo especifico da norma,
expresso no caput do art. 14 da LGPD, isto é, de promover a protecao dos dados
pessoais de criangas e adolescentes, no seu melhor interesse:

Em primeiro lugar, a lei equivoca-se ao ndo englobar os adolescentes
em seu ambito de aplicacao, especialmente os menores de 16
(dezesseis) anos, considerando, dessa forma, que estes teriam plena
capacidade para consentir sobre o tratamento de seus dados pessoais.

37 No Brasil, destaca-se a doutrina do Professor Bruno Bioni. V. BIONI, Bruno Ricardo. Prote¢do de Dados
Pessoais — a fungdo e os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 274: “Ao longo desse
percurso, verificou-se que o consentimento do titular dos dados continua a exercer um papel normativo de
protagonismo, mas sob um novo roteiro que inclui a atuagdo de atores coadjuvantes importantes: i) novas
formas para operacionaliza-lo, levando-se em conta a arquitetura (de vulnerabilidade) da rede; ii) o
relato normativo complementar da privacidade contextual que o limita e o readapta diante de um solo
epistemoldgico que esfacela a técnica tradicional da autodeterminacdo baseada de declaragao de vontade
do titular dos dados; e iii) o cidaddo também exerce dominio sobre seus dados, se estes forem tratados
de forma previsivel de acordo com suas legitimas expectativas. Portanto, o contetdo juridico-normativo
de autodeterminacdo informacional vai além do consentimento”.
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()

Além disso, a legislacdo nao é eficaz em prever formas aptas a
promover e confirmar a veracidade do consentimento dos pais ou
responsaveis legais, ao contrario do COPPA, ato normativo norte-
americano, que traz previsao expressa nesse sentido.?®

Tais criticas aos paragrafos do art. 14 evidenciam que recomendavel uma
previsdo normativa da Autoridade Nacional de Protecao de Dados, com a participacao
de entidades da rede de protecédo infantojuvenil, como o CONANDA, além de 6rgéos
de protecao do consumidor. Campanhas de conscientizacdo e de educacao digital
também sdo fundamentais.

Ademais, a doutrina dedicada a protecao de dados e ao direito da crianca e do
adolescente deve buscar a constru¢ao de um sistema com instrumentos de protecao
ainfancia e adolescéncia que — aliados a mecanismos de afericado da idade da crianca
e do consentimento dos pais — sejam cuidadosamente implementados, como os
relatérios de impacto de risco previstos na LGPD, além do Privacy by Design e do
Privacy by Default, especialmente no desenvolvimento de produtos e sites destinados
ao publico infantil. 3°

Entretanto, para que os problemas relacionados ao Sharenting sejam realmente
compreendidos e enfrentados, é indispensavel que se tenha em conta que estamos
diante de um paradoxo: nas hipdteses de Sharenting, as criangas e adolescentes — que
sd@o os membros mais vulnerdveis de nossa sociedade — tém aumentadas a sua presenca
online e a exposicédo a perigos como resultado da presenca e atividade online de seus pais.

Um recente artigo critico a GDPR escrito pela Professora Sheila Donovan? diz
respeito a exclusao prevista no seu art. 2, (2), (c), que elenca, como uma das exce¢des
a aplicacdo da lei, as atividades de processamento de dados pessoais feitas por pessoa
natural em atividades domésticas, familiares, puramente pessoais — regra bastante
semelhante a excecdo prevista no art. 4°, inciso |, da LGPD: Art. 4°- Esta Lei ndo se aplica
ao tratamento de dados pessoais: | - realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos.

38 YANDRA, Barbara Fernanda Ferreira; SILVA, Amanda Cristina Alves; SANTOS, Jéssica Guedes. Lei Geral de
Protecdo de Dados e a Tutela dos Dados Pessoais de Criangas e Adolescentes: a Efetividade do Consentimento
dos Pais ou Responsaveis Legais. In: Revista Internet e Sociedade - Internet Lab, n° 1, Vol. 1, fevereiro de 2020.
Disponivel em: https://revista.internetlab.org.br/lei-geral-de-protecao-de-dados-e-a-tutela-dos-dados-
pessoais-de-criancas-e-adolescentes-a-efetividade-do-consentimento-dos-pais-ou-responsaveis-legais/.
Acesso em: 16 de maio de 2020.

39 A General Data Protection Regulation (GDPR) traz esses 2 principios que passaram a ser relevantes na
producdo de aplicativos e outros servicos digitais dentro do contexto contemporaneo protecdo de dados. O
Privacy by Design faz com que sejam incorporadas salvaguardas de privacidade e dados pessoais, em todos
os projetos desenvolvidos. O Privacy by Default decorre do proprio Privacy by Design; ou seja, o produto ja
élancado e recebido “by default”, com todas as salvaguardas concebidas durante o seu desenvolvimento.
4 DONOVAN, Sheila. “Sharenting”: The Forgotten Children of the GDPR. In: Peace Human Rights Governance,
4 (1), margo de 2020, p. 35-39.
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Tais normas podem deixar ainda mais vulneraveis as criancas vitimas de
Sharenting, visto que 0s seus pais ou responsaveis provavelmente alegardo que a
sua atividade de compartilhamento de dados se enquadra na exce¢ao de tratamento
de dados puramente doméstico ou familiar.

Recente decisdo emanada do Poder Judicidrio na Holanda enfrentou questao
semelhante. Foi determinado, com base na GDPR, que uma avé apagasse fotos de seus
netos menores que foram postadas no Facebook e Pinterest sem o consentimento dos
pais, sob pena de multa didria no montante de 50 euros por dia até o limite de mil euros.”

As fotos haviam sido postadas pela avé materna em contas publicas sem
o consentimento dos pais dos menores e a acao foi proposta pela mae. A justica
holandesa ponderou que, embora a GDPR nao se aplique ao tratamento de dados
pessoais feito no circulo doméstico, estaria configurada leséo a privacidade das criangas,
mormente pelo uso de redes sociais de amplo alcance.

Um importante critério interpretativo para a andlise das questdes juridicas
atinentes ao Sharenting pode ser encontrado no Principio do Cuidado, a fim de que
se construam solugdes efetivas para que criangas e adolescentes tenham o direito de
controlar as préprias pegadas digitais, na acepc¢do da autodeterminagao informacional.

Diante do que dispde o art. 5° da LINDB - Lei de Introducao as Normas do Direito
Brasileiro —, “tanto a doutrina como a jurisprudéncia vém adotando o cuidado como
fundamento para a solucdo de iniUmeras questdes juridicas, com fulcro no principio
constitucional da dignidade da pessoa humana”.*?

Nas licdes de Heloisa Helena Barbosa*, ao identificar graus especificos de
vulnerabilidade e adotar as prdticas de cuidar adequadas a cada caso, o direito brasileiro
oferece protecdo, senado de todo satisfatdria, bastante razodvel, de dois modos: a)
através da clausula geral de tutela abstrata da pessoa humana em sua vulnerabilidade
inerente, em todas as suas relagdes existenciais e patrimoniais (consumidores); b) pela
tutela especifica e concreta daqueles que se encontrem em situagao de desigualdade.

A todas as situacdes existenciais que a doutrina e a jurisprudéncia brasileiras
vém contemplando com a adog¢do do dever de cuidado, devem integrar esse conjunto
as questdes relativas a privacidade e a prote¢éo de dados de criangas e adolescentes, haja
vista a sua condicdo de pessoa em condicdo peculiar de desenvolvimento, o seu grau de
vulnerabilidade e a assimetria do ponto de vista técnico e informacional.

4 Disponivel em: https://news.yahoo.com/grandmother-ordered-delete-facebook-photos-160904041.
html. Acesso em: 30 de junho de 2020.

42 FERREIRA, Lucia Maria Teixeira. Novas Tecnologias, Cidadania e o Cuidado: Premissas para a Regulagéo
Juridica da Inteligéncia Artificial. In: PEREIRA, Tania da Silva; OLIVEIRA, Guilherme de; COLTRO, Antonio Carlos
Mathias (org.). Cuidado e Cidadania: Desafios e Possibilidades. Rio de Janeiro: Editora GZ, 2019, p. 341-365.

4 BARBOZA, Heloisa Helena. Perfil Juridico do Cuidado e da Afetividade nas Relagdes Familiares. In: PEREIRA,
Tania da Silva; OLIVEIRA, Guilherme de; COLTRO, Anténio Carlos Mathias (org.). Cuidado e Afetividade - Projeto
Brasil/Portugal - 2016-2017. Sao Paulo: Editora Atlas, 2017. p. 181/182.
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7. Consideracoes finais

Os principios e valores superiores propugnados pela Constituicdo Federal
irradiam-se sobre todo o ordenamento juridico e devem determinar as escolhas
legislativas e interpretativas. A doutrina da Protecao Integral de Criancas e Adolescentes,
gue tem sede constitucional no art. 227, consolida-se na defesa da infancia e juventude
contra omissoes e transgressdes que possam desrespeitar os direitos fundamentais
de criancas e adolescentes.

A privacidade, a intimidade e a protecao dos dados pessoais de criancas e
adolescentes sdo direitos fundamentais, cuja defesa deve ser uma constante preocupacao
dos pais, da sociedade e do Estado em face da acelerada evolugao tecnolégica.

Essa aceleracao foi acompanhada pela criacdo de formas de reutilizacao
dos dados e pelo armazenamento em carater perpétuo desses dados pessoais.
Todas essas tecnologias podem prover a rastreabilidade dos comportamentos e
habitos de comportamentos e habitos, potencializando os riscos de discriminacao,
estigmatizacdo e perfilamento.

O debate contemporaneo acerca dos beneficios e riscos da Sociedade
da Informacao deve incluir os direitos fundamentais infantojuvenis que ficam
extremamente fragilizados no contexto do crescimento dos poderes econémicos
do mercado da atencao.

Atecnologia digital incorpora-se na vida das criancas e das familias como parte
da infraestrutura indispensavel das sociedades, em todos os momentos - no lazer,
nos estudos, nas atividades cotidianas e no trabalho. No ambiente digital, as criancas
e os adolescentes estudam, brincam, tém relacionamentos sociais e exercitam uma
gama de direitos civis, sociais, econdmicos e politicos.

Os debates e as preocupagdes com os direitos fundamentais dos usuarios
desse ambiente digital devem ser cada vez mais ampliados em relagdo aos impactos
sobre as criancas, adolescentes e jovens, tendo em vista a onipresente “dataficacao”
ou “datificacdo” pelos agentes de tratamento (e a sua especial vulnerabilidade em
razao da condicao peculiar de desenvolvimento e maturidade).

Os estudos e pesquisas na esfera juridica ainda tém tido um foco minimo
na privacidade de menores, em particular aqueles menores que sdo vitimas de
compartilhamento excessivo de dados pessoais online. Como alerta Stacey Steinberg**,
o Sharenting denota que o papel dos pais na identidade online dos seus filhos oferece
pouca protec¢do ds criangas e revela a existéncia de um eventual conflito de interesses,
pois esses infantes podem futuramente se prejudicar ou se ressentir das divulgagdes feitas
anos antes por seus pais.

Todos esses fatores demandam uma robusta construcdo doutrinaria, além
da formulagao de politicas publicas que possibilitem as pessoas o aumento da

4 STEINBERG, Stacey B. Sharenting: Children’s Privacy in the Age of Social Media. Disponivel em: https://
law.emory.edu/elj/content/volume-66/issue-4/articles/sharenting-children-privacy-social-media.html.
Acesso em: 15 de julho de 2020.
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conscientizagdo sobre o conhecimento e o controle dos seus préprios dados, que vém a
ser, no fundo, expresséo direta de sua prépria personalidade.

Os pais devem tomar consciéncia dos riscos do Sharenting, o que exige uma
atencdo mais qualificada no exercicio do poder familiar. Programas educativos
especificos destinados as criancgas, adolescentes, jovens e familias sdo indispensaveis.

Deve-se destacar que o Marco Civil da Internet (Lei n® 12.965/2014) dispde,
no seu art. 29, que o usudrio deve ter a opcao de utilizar programa para exercicio
do controle parental de conteddo entendido por ele como impréprio a seus filhos
menores, desde que respeitados os principios do préprio Marco Civil e do Estatuto da
Crianca e do Adolescente. Além disso, o paragrafo Unico do mesmo artigo estabelece
gue cabe ao poder publico, em conjunto com os provedores de conexao e de aplicagdes
deinternet e a sociedade civil, promover a educacdo e fornecer informagdes sobre o
uso dos programas de computador previstos no caput, bem como para a definicdo
de boas praticas para a inclusao digital de criancas e adolescentes.

Algumas organizacdes publicas e privadas dedicadas a promover conteddo
de conscientizacdo e educacdo digital para familias, criangas, adolescentes, jovens
e educadores tém chamado a atencdo do publico brasileiro para o tema. No artigo
“Superexposicao dos Filhos”, a Safernet aborda o assunto Sharenting de forma bem
didética, apresentando alguns questionamentos para os pais, com orientacdes
praticas acerca da publicacdo de fotos e contelidos relativos aos filhos menores,
como, por exemplo:**

- Vale a pena deixar o conteldo (fotos e textos sobre os filhos) totalmente
publico ou apenas restrito ao circulo de amigos e parentes mais préximos?

- Serad que meu filho(a) vai achar isso engracado quando estiver mais velho?

- Com quem eu quero compartilhar? Qual o tipo de site pode ser melhor?

- Serd que estou exagerando na exposicdo dos detalhes da intimidade de
minha crianca?

- Serd que estas imagens e videos podem gerar constrangimentos, agora ou
no futuro, na escola?

Incluir as criangas e adolescentes no processo decisério sobre o que vai ser
postado sobre elas online — de forma a educa-las sobre privacidade, o consentimento
e o modo como se portar nas redes sociais — é o objetivo primordial desses programas,
a fim de que a populagdo ganhe consciéncia dos riscos e abusos na coleta e no
tratamento dos seus dados e a infancia e juventude figuem mais protegidas.*¢

Novas tarefas e desafios interpretativos serao enfrentados pelas comunidades
de protecdo de dados e defesa dos direitos infantojuvenis para que os direitos

% Disponivel em: https://new.safernet.org.br/content/superexposi%C3%A7%C3%A30-dos-filhos. Acesso
em: 17/05/2020.

4 Um programa de educacao digital inovador é o JUVENTUDE PRIVADA, que prevé diversas iniciativas
junto ao publico infantojuvenil e no tocante aos pais e familiares. V. https://www.juventudeprivada.org/.
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fundamentais sejam efetivados. Parafraseando o grande educador Paulo Freire,
concluimos que um intérprete “faz histéria na medida em que, captando os temas
da sua época, pode cumprir tarefas concretas que supde a realizagdo destes temas”,
sugerindo uma “nova formulagdo, uma mudancga na maneira de atuar, nas atitudes
e nos comportamentos.”’

47 FREIRE, Paulo. Conscientizagéo. Sao Paulo: Ed. Moraes, 1980.
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