RESOLUCAO GPGJ N° 2.710, DE 29 DE MAIO DE 2025.

Revoga a Resolucdo GPGJ n©° 2.548, de 29 de agosto de 2023, e estabelece novo Plano
de Resposta e Remediacdo de Incidentes de Seguranca de Dados do Ministério Publico
do Estado do Rio de Janeiro.

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO, no uso de
suas atribuicdes legais,

CONSIDERANDO a previsdo constitucional (art. 59, LXXIX - incluido pela Emenda
Constitucional n° 115, de 10 de fevereiro de 2022), as disposigdes da Lei n°® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdao de Dados Pessoais - LGPD), da Lei n©
12.965, de 23 de abril de 2014 (Lei do Marco Civil da Internet), da Lei n© 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacdo), da Lei n® 8.625, de 12 de fevereiro
de 1993 (Lei Organica Nacional do Ministério Publico), da Lei Complementar Estadual n°
106, de 03 de janeiro de 2003 e da Resolucao GPGJ] n° 2.699, de 20 de maio de 2025,
bem como as boas praticas de governanca de dados e seguranga da informacdo;

CONSIDERANDO que os responsaveis pelo tratamento de dados em desconformidade
com a lei poderdo incidir nas sangdes do regime juridico préprio, da Lei de Improbidade
Administrativa, da Lei de Acesso a Informagdo e da Lei n® 13.709/2018;

CONSIDERANDO que o art. 46 da Lei Geral de Protecdao de Dados Pessoais estabelece
que os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito, e que tais medidas de seguranca deverdo
ser observadas desde a concepgao do produto ou servigo até a sua execucdo;

CONSIDERANDO que o art. 48 da Lei Geral de Protecdo de Dados Pessoais € a
Resolucao do Conselho Diretor da Autoridade Nacional de Protecdo de Dados (CD/ANPD)
n® 15, de 24 de abril de 2024, preveem que o controlador deverd comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares;

CONSIDERANDO que o art. 50 da mesma lei estabelece que controladores e
operadores, no ambito de suas competéncias, poderao formular regras de boas praticas
de governanca para o tratamento de dados pessoais; e o inciso I do § 2° do referido
artigo disp0e que deve ser implementado um Programa de Governanca em Privacidade
gue conte com planos de resposta a incidentes e remediacao;

CONSIDERANDO que o art. 148 da Resolugao n° 281, de 12 de dezembro de 2023, do
Conselho Nacional do Ministério Publico (CNMP), prevé que o controlador devera
comunicar a Unidade Especial de Protecdo de Dados Pessoais (UEPDAP/CNMP) a
ocorréncia de incidente de seguranca com possibilidade de causar dano relevante aos
titulares;

CONSIDERANDO que a Resolugdo GPGJ n® 2.699/2025 prevé, em seu art. 59, inciso
VII, a elaboracdo de planos de resposta e remediacdo de incidentes de seguranca de
dados; e

CONSIDERANDO o que consta do Procedimento SEI n© 20.22.0001.0014551.2025-80,
RESOLVE
Capitulo I
Disposicoes Iniciais

Art. 1° - Constitui incidente de seguranga, de acordo com a Autoridade Nacional de
Protecdao de Dados (ANPD), qualquer evento adverso confirmado, relacionado a violagdo



das propriedades de confidencialidade, integridade, disponibilidade e autenticidade da
seguranga de dados pessoais.

Paragrafo Unico - Pode configurar incidente de seguranga qualquer evento adverso
relacionado a seguranga dos ativos ou sistemas de computacdo ou das redes de
computadores, como ataques eletronicos (hacking) e infeccdo de malwares, além de
eventos provenientes de situagbes corriqueiras e acidentais, como envio de e-mail
contendo dados pessoais (planilhas com listas e informagOes pessoais, por exemplo) a
destinatario impréprio ou equivocado; laptop ou celular de membro ou servidor furtado
ou roubado; descarte inadequado de dados pessoais (arquivos fisicos); acesso ndo
autorizado a informagdes, dentre outros.

Capitulo II
Gestao de Incidentes de Seguranga

Art. 29 - Caso ocorra incidente que coloque em risco a seguranca de dados pessoais,
devem ser realizados os seguintes procedimentos:

I - avaliar internamente o incidente com o objetivo de obter informacdes iniciais sobre
impacto do evento, natureza, categoria e quantidade de titulares de dados pessoais
afetados; categoria e quantidade de dados afetados, consequéncias do incidente para os
titulares e a entidade, criticidade e probabilidade; além disso, € necessario preservar
todas as evidéncias do incidente;

IT - comunicar ao Encarregado pelo Tratamento de Dados Pessoais do Ministério Publico
a existéncia do incidente, caso envolva dados pessoais;

III - comunicar ao controlador do Ministério Publico do Estado do Rio de Janeiro, nos
termos da LGPD, a existéncia do incidente, caso envolva dados pessoais;

IV - comunicar a Secretaria de Tecnologia da Informacdo e de Comunicagao (STIC), em
caso de incidentes na infraestrutura de tecnologia de informacao;

V - emitir o relatério final com todas as informacGes coletadas, as acles realizadas para
o tratamento efetivo do evento e as consideragdes necessarias para promover a
melhoria continua no atendimento de incidentes e para atualizar o Relatorio de Impacto
a Protecdo de Dados Pessoais (RIPD).

§ 1° - A ocorréncia de incidente que possa acarretar risco ou dano relevante aos
titulares devera ser comunicada a Autoridade Nacional de Protecdo de Dados (ANPD) e
ao titular de dados pessoais, conforme art. 48 da LGPD e a Resolucao CD/ANPD n©°
15/2024, bem como ao Conselho Nacional do Ministério Publico, conforme art. 38, inciso
V, da Resolugao CNMP n° 281/2023.

8 2° - O incidente de seguranca pode acarretar risco ou dano relevante aos titulares
quando puder afetar significativamente seus interesses e direitos fundamentais e,
cumulativamente, envolver, pelo menos, um dos seguintes aspectos:

I - dados pessoais sensiveis;

IT - dados de criangas, de adolescentes ou de idosos;

III - dados financeiros;

IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala.

8 3° - O incidente de seguranca que possa afetar significativamente interesses e
direitos fundamentais estara caracterizado, dentre outras situacées, quando a atividade



de tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servigo, assim
como ocasionar danos materiais ou morais aos titulares, tais como discriminagao,
violagdo a integridade fisica, ao direito a imagem e a reputacgao, fraudes financeiras ou
roubo de identidade.

§ 4° - Considera-se incidente com dados em larga escala aquele que abranger nimero
significativo de titulares, considerando, ainda, o volume de dados envolvidos, bem como
a duragdo, a frequéncia e a extensdo geografica de localizacdo dos titulares.

Art. 3° - E dever do membro, servidor, aluno-residente, estagiario, terceirizado ou
colaborador do Ministério Publico, que tenha ciéncia de evento que possa configurar
incidente de segurancga, comunica-lo imediatamente ao Comité Estratégico de Protecao
de Dados Pessoais (CEPDAP), via procedimento administrativo no Sistema Eletrénico de
Informacbes (SEI), preenchendo o formulario disponivel.

Art. 4° - E facultado a qualquer interessado que tenha ciéncia de evento que possa
configurar um incidente de seguranga, a comunicacdo ao Comité Estratégico de
Protecdo de Dados Pessoais, via procedimento administrativo no Sistema Eletronico de
Informacgdes (SEI), preenchendo o formulario disponivel.

Art. 52 - Nas hipoteses dos artigos 3° e 4° desta Resolugdo, recomenda-se que o
comunicante fornecga, se possivel, as seguintes informacdes:

I - nome completo, identidade, n° de inscricdo no CPF/CNPJ], conforme o caso, telefone
e e-mail;

IT - descricao resumida do suposto incidente;

ITI - motivos pelos quais entende que o suposto incidente tenha relagdo com a gestao
de dados do Ministério Publico do Estado do Rio de Janeiro;

IV - data do suposto incidente ou data provavel, caso ndao tenha certeza da data;

V - caso o comunicado ndo tenha sido feito imediatamente apds o suposto incidente ou
sua ciéncia, a justificativa para a demora;

VI - apontamento de dados pessoais dos quais seja titular, que o comunicante suspeita
tenham sido atingidos pelo incidente, se houver;

VII - se possivel for a identificagdo, o apontamento de dados pessoais de terceiros que o
comunicante suspeita tenham sido atingidos pelo incidente, se houver;

VIII - se possivel for a identificagdo, quantidade de titulares de dados pessoais que o
comunicante estima tenham sido atingidos pelo incidente; e

IX - se possivel for, a identificacdo e a natureza da relacdo entre os titulares de dados
supostamente atingidos e o controlador.

Paragrafo (nico - Caso ndo seja possivel fornecer tais informagdes no momento da
comunicagdo, o comunicante devera descrever o incidente imediatamente com as
informagbes disponiveis, podendo complementar o reporte posteriormente.

Art. 6° - E dever do operador, em relacdo ao incidente de seguranca, comunicar
imediatamente ao Ministério Publico, enquanto 6rgao controlador, no prazo maximo de
24 (vinte e quatro) horas da ciéncia ou suspeita da ocorréncia de qualquer incidente que
implique violagdo ou risco de violacao de dados pessoais, realizando-se a notificacao via
procedimento administrativo no Sistema Eletronico de Informacgdes (SEI), preenchendo
o formulario disponivel, adotando, no minimo, as seguintes agoes:

I - descrever o incidente e a natureza dos dados pessoais afetados, as categorias e o
numero de titulares dos dados pessoais em questdo;

IT - fornecer informagoes sobre os titulares de dados pessoais envolvidos;



III - informar as medidas técnicas e de seguranca utilizadas para a protegdo dos dados
pessoais;

IV - comunicar o nome e os detalhes de contato do encarregado ou responsavel por
protecao de dados pessoais do operador;

V - descrever as provaveis consequéncias e riscos relacionados ao incidente de
seguranca;

VI - descrever as medidas adotadas ou propostas para solucionar o incidente de
seguranga; e

VII - descrever as medidas que foram ou serdo tomadas para reverter ou mitigar os
efeitos das perdas relacionadas ao incidente de seguranga.

§ 19 - Qualquer ndo cumprimento, ainda que suspeito, das disposicbes legais relativas a
protecdo de dados pessoais pelo operador, seus funcionarios, ou terceiros autorizados,
acarretara a imposicdo de pena de multa de até 2% (dois por cento) do faturamento da
empresa, a ser aplicada pela Autoridade Nacional de Protecdo de Dados (ANPD), na
forma do art. 52, inciso II, da Lei n® 13.709/2018 (Lei Geral de Protecdao de Dados
Pessoais).

§ 2° - A critério do Encarregado pelo Tratamento de Dados Pessoais do Ministério
Publico do Estado do Rio de Janeiro, o operador podera ser provocado a colaborar na
elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), conforme a
sensibilidade e o risco inerente dos servigos objeto do eventual contrato firmado entre
operador e controlador, no tocante a dados pessoais.

Art. 7° - Caso a comunicagdao nao contenha todos os requisitos previstos nos artigos 5°
ou 69, conforme o caso, desta Resolugdo, o Comité Estratégico de Protecdo de Dados
Pessoais podera solicitar ao comunicante a complementagdo das informagbes no prazo
de 24 (vinte e quatro) horas.

Art. 8° - Apds verificar o preenchimento dos requisitos do art. 5° ou 6°, conforme o
caso, desta Resolucdo, o Encarregado pelo Tratamento de Dados Pessoais devera
avaliar a veracidade e relevancia do incidente, e, caso entenda que ha elementos
suficientes que possam comprovar a possibilidade de vazamento de dados, enviara o
procedimento a Secretaria de Tecnologia da Informacdo e de Comunicacdo, para
confirmagado do possivel vazamento e inicio da fase de triagem, analise e resposta.

Art. 9° - A Secretaria de Tecnologia da Informacdo e de Comunicagcdo apresentara
parecer sobre a possibilidade de comprovacdo do incidente reportado, €, em caso de
confirmagdo, apresentara relatorio do incidente ao Comité Estratégico de Protecdo de
Dados Pessoais, do qual deverdo constar:

I - a data e hora da detecgao do incidente;
IT - a data e hora do incidente e sua duragdo;

III - a vulnerabilidade explorada no evento, abrangendo situagdes como acesso indevido
aos dados pessoais; roubo de dados; ataques cibernéticos; erros de programacao de
aplicativos e sistemas internos; engenharia social; descartes indevidos; repasse de
dados pessoais; roubo, venda e utilizacdo de dados tutelados pela entidade;
comprometimento de senhas de acesso;

IV - a fonte dos dados pessoais, assim considerado o meio pelo qual foram obtidos os
dados pessoais, tais como preenchimento de formulario eletrénico ou ndo eletrénico por
parte do titular, API, uso compartilhado de dados, XML e cookies;



V - a extensdao do vazamento, assim considerada a descricdo dos dados pessoais e as
informagbes afetadas, tais como natureza e conteldo dos dados pessoais, categoria e
quantidade de dados e de titulares afetados;

VI - a indicacdo sobre a afetacdo de dados sensiveis, assim considerado o dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou
a organizacdao de carater religioso, filosofico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

VII - a indicagcdo sobre a afetacdo de individuos vulneraveis, como criangas,
adolescentes ou idosos;

VIII - o resumo do incidente de seguranca com dados pessoais, com indicacdo da
localizagdo fisica e meio de armazenamento;

IX - a avaliagdo do impacto, abrangendo possiveis consequéncias e efeitos negativos,
incluindo a indicagdo ou estimativa de qudo facilmente podem vir a ser identificados os
titulares de dados atingidos pelo incidente;

X - a avaliagdo do impacto para a Instituicao, como perda de confiabilidade do cidadao,
acoes judiciais, danos a imagem do Ministério Publico em ambito nacional e
internacional, e impacto total ou parcial nas atividades desenvolvidas;

XI - o resumo das medidas técnicas implementadas até o momento para controlar os
possiveis danos, bem como dos planos de acdo para mitigagdo e corregao;

XII - a indicagdo das licdes aprendidas com a resolucao do incidente;
XIII - possiveis problemas de natureza transfronteiriga; e

XIV - outras informagOes Uteis as pessoas afetadas para proteger seus dados ou
prevenir possiveis danos.

Paragrafo unico - A Secretaria de Tecnologia da Informacdo e de Comunicagdo devera
apresentar relatério com a maior brevidade possivel e, de preferéncia, no prazo
indicativo de 1 (um) dia util, contado da data do conhecimento do incidente, sem
prejuizo de posterior complementacgao.

Art. 10 - Recebido o relatorio da Secretaria de Tecnologia da Informacdo e de
Comunicacdo, e coletada as demais informagdes necessarias, o Encarregado pelo
Tratamento de Dados Pessoais do Ministério Publico do Estado do Rio de Janeiro
comunicard a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante.

§ 1° - A avaliagdo acerca da relevancia do risco ou dano serd feita com cautela e em
atengdo aos principios da prevengdo, responsabilizacdo e prestacdo de contas, de modo
que, em caso de duvida, a comunicagdo a ANPD devera ser realizada.

8§ 292 - A ANPD, o CNMP e os titulares de dados pessoais deverdao ser notificados nas
hipéteses em que for confirmado que o incidente de seguranca tenha afetado dados
pessoais e que pode acarretar risco ou dano relevante ao titular destes dados,
respeitando-se o prazo de 3 (trés) dias Uteis, a contar da data de ciéncia pelo MPR] que
o incidente afetou dados pessoais.

§ 32 - A comunicacdo devera conter as informacdes exigidas no art. 48, § 19, da Lei n°
13.709/2018 e na Resolugdo CD/ANPD n° 15/2024, sendo realizada através de
formulario eletronico disponibilizado pela ANPD, incluindo:

I - identificagdo e dados de contato do Ministério Publico do Estado do Rio de Janeiro,
enquanto entidade controladora, e do Comité Estratégico de Protecdo de Dados Pessoais
(CEPDAP);



II - os dados do encarregado ou de quem represente o controlador;

III - indicagdo se a notificacdo é completa ou parcial e, em caso de comunicagao parcial,
indicar se o caso versa sobre uma comunicagao preliminar ou uma comunicagao
complementar;

IV - data e hora da deteccao do incidente;
V - data e hora do incidente e sua duracdo, quando possivel determina-las;

VI - circunstancias em que ocorreu a violagdo de seguranca de dados pessoais, tais
como: perda, roubo, copia e vazamento;

VII - natureza e categoria dos dados pessoais afetados;

VIII - o numero de titulares afetados, discriminando, quando aplicavel, o niumero de
criangas, de adolescentes ou de idosos;

IX - resumo do incidente de seguranca com dados pessoais, com indicacao da
localizacdo fisica e meio de armazenamento, além da sua natureza, isto &, se atingiu a
confidencialidade, integridade ou disponibilidade dos dados;

X - os riscos relacionados ao incidente, com identificacdo das possiveis consequéncias e
efeitos negativos sobre os titulares dos dados afetados;

XI - medidas de seguranga, técnicas e administrativas utilizadas para a protecdo dos
dados pessoais, adotadas em momento anterior ou posterior ao incidente;

XII - resumo das medidas implementadas até o momento para controlar os possiveis
danos ou que serao adotadas para reverter ou mitigar os efeitos do incidente sobre os
titulares;

XIII - os motivos da demora, no caso de a comunicagao nao ter sido realizada dentro do
prazo de 3 (trés) dias Uteis;

XIV - a identificacdo do operador dos dados pessoais afetados, quando aplicavel;

XV - a descrigao do incidente, incluindo a causa principal, caso seja possivel identifica-
la;

XVI - o total de titulares cujos dados sdo objeto das atividades de tratamento afetadas
pelo incidente, quando possivel; e

XVII - outras informagOes Uteis as pessoas afetadas para proteger seus dados ou
prevenir possiveis danos.

§ 4° - Caso ndo seja possivel fornecer todas as informagdes no momento da
comunicagao preliminar, informagOes adicionais poderao ser fornecidas posteriormente,
no prazo de 20 (vinte) dias Uteis, a contar da data da comunicacdo, sendo que, no
momento da comunicagdo preliminar, devera ser informado a ANPD se serdo fornecidas
mais informagbes posteriormente, bem como quais meios estdo sendo utilizados para
obté-las, ressaltando-se que a ANPD também podera requerer informagoes adicionais a
qualquer momento.

Art. 11 - O Comité Estratégico de Protecdao de Dados Pessoais (CEPDAP) comunicara
aos titulares a ocorréncia de incidente de seguranca relacionado a dados pessoais que
possa acarretar risco ou dano relevante aos direitos e liberdades individuais dos
titulares afetados.

§ 192 - Quando da avaliacdo da relevancia do risco ou dano, deverdo ser considerados
com maior peso as situacdes em que o incidente:

I - envolver dados sensiveis ou de pessoas em situacdo de vulnerabilidade, como
criancas, adolescentes e idosos; e



IT - tiver potencial de ocasionar danos materiais ou morais, tais como discriminagao,
violagdo do direito a imagem e a reputagao, fraudes financeiras e roubo de identidade.

§ 2° - Ainda no momento da avaliagdo da relevancia do risco ou dano, devera ser
considerado o volume de dados envolvidos, o quantitativo de individuos afetados, a
boa-fé e as intengdes dos terceiros que tiveram acesso aos dados apds o incidente e a
facilidade de identificagao dos titulares por terceiros ndao autorizados.

§ 3° - A comunicagdo aos titulares devera ser realizada no prazo de 3 (trés) dias Uteis,
fazendo uso de linguagem simples e de facil entendimento, e devera indicar o seguinte:

I - a descrigao da natureza e da categoria de dados pessoais afetados;
II - as medidas técnicas e de seguranca utilizadas para a protecao dos dados;

III - os riscos relacionados ao incidente, com identificacdo dos possiveis impactos aos
titulares, tais como se o titular de dados pessoais pode ser vitima de fraude em razdo
do incidente;

IV - os motivos da demora, no caso de a comunicagdo nao ter sido feita no prazo de 3
(trés) dias uteis;

V - as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
incidente, quando cabiveis;

VI - a data do conhecimento do incidente de seguranca; e

VII - onde o titular pode obter mais informagdes sobre o incidente e, quando aplicavel,
os dados de contato do encarregado.

§ 4° - A comunicacdo do incidente aos titulares de dados devera ocorrer de forma
direta e individualizada, caso seja possivel identifica-los.

§ 59 - Se, pela natureza do incidente, ndo for possivel identificar individualmente os
titulares afetados, devem ser comunicados todos os presentes na base de dados
comprometida.

§ 6° - Caso a comunicagdo direta e individualizada mostre-se inviavel ou ndo seja
possivel identificar, parcial ou integralmente, os titulares afetados, devera ser
comunicada a ocorréncia do incidente, no prazo e com as informagdes requeridas, pelos
meios de divulgacdo disponiveis, tais como sitio eletronico, aplicativos, midias sociais e
canais de atendimento ao titular, de modo que a comunicagao permita o conhecimento
amplo, com direta e facil visualizagdo, pelo periodo de, no minimo, 3 (trés) meses.

§ 7° - A depender da gravidade do incidente e do numero de titulares afetados, o
Comité Estratégico de Protecdo de Dados Pessoais (CEPDAP) poderd recomendar a
divulgacdo do fato no sitio eletrénico, nas redes sociais e em outros meios de
comunicagdo oficiais do Ministério Publico, bem como a articulagdo junto a Ouvidoria
para informe a sociedade civil.

§ 89 - Podera ser considerada boa pratica, para os fins do disposto no art. 52, § 19, IX,
da LGPD, a inclusdao, na comunicacdo ao titular, de recomendacgbes aptas a reverter ou
mitigar os efeitos do incidente.

Art. 12 - O Comité Estratégico de Protecdo de Dados Pessoais (CEPDAP) elaborara
documentacdo com a avaliagdo interna do incidente, medidas tomadas e analise de
risco, para fins de cumprimento do principio da responsabilizacdo e da prestacdo de
contas, observando-se o disposto no art. 6°, X, da LGPD, indicando a forma e o
contelildo da comunicacdo, se o incidente tiver sido comunicado a ANPD e aos titulares,
ou os motivos da auséncia de comunicacdo, quando for o caso.



§ 19 - Devera ser mantido o registro do incidente de seguranca, inclusive daquele ndo
comunicado a ANPD e aos titulares, pelo prazo minimo de 5 (cinco) anos, contado a
partir da data do registro, exceto se constatadas obrigacdes adicionais que demandem
maior prazo de manutengao.

§ 29 - O registro do incidente devera conter, no minimo:

I - a data de conhecimento do incidente;

IT - a descrigdo geral das circunstancias em que o incidente ocorreu;

III - a natureza e a categoria de dados afetados;

IV - o nimero de titulares afetados;

V - a avaliagdo do risco e os possiveis danos aos titulares;

VI - as medidas de corregdo e mitigacao dos efeitos do incidente, quando aplicavel;

VII - a forma e o conteldo da comunicacdo, se o incidente tiver sido comunicado a
ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicagdo, quando for o caso.

Art. 13 - Ao Encarregado pelo Tratamento de Dados Pessoais cabera a elaboragdo do
Relatério de Impacto a Protecao de Dados Pessoais (RIPD), conforme o art. 79, inciso X,
da Resolugao GPGJ n° 2.699/2025:

I - para o tratamento de dados pessoais realizados para fins de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigacdao e repressao de
infracOes penais, observando-se as excegoes previstas no art. 49, inciso III, da LGPD;

IT - quando houver infragdo a LGPD em decorréncia do tratamento de dados pessoais
por 6rgdos publicos, conforme dispdem os arts. 31 e 32 da LGPD, combinados;

III - a qualquer momento, sob determinacao da ANPD, como preceitua o art. 38 da
LGPD;

IV - a qualquer momento, sob determinacdao da UEPDAP, como preceitua o art. 137,
VIII, da Resolugao CNMP n° 281/2023;

V - quando constatar a possibilidade de ocorrer impacto na privacidade dos dados
pessoais.

Capitulo III
Prevencao aos Incidentes com Dados Pessoais

Art. 14 - As seguintes diretrizes devem ser seguidas para prevenir a ocorréncia de
incidentes:

I - treinamentos e aculturamento em seguranca da informacdao e protecdao de dados
para membros, servidores, alunos-residentes, estagiarios e terceirizados do MPRJ;

IT - criagdo de procedimentos operacionais para resposta padrao a incidentes com dados
pessoais, orientados por um plano, os quais serao testados e validados regularmente;

IIT - adogdo das melhores praticas e os meios técnicos adequados para a protegdo dos
dados pessoais, tais como firewalls e hierarquizagdo de acessos;

IV - avaliacdo periddica de riscos relacionados a incidentes, criagdo de ambiente de
testes e simulagdes de incidentes;

V - estabelecimento de rigoroso controle de acesso ao ambiente fisico e digital do MPRJ,
contemplando todos os sistemas e ferramentas aprovados.



Capitulo IV
Disposicoes Finais e Transitorias

Art. 15 - No prazo de 6 (seis) meses, a contar da publicagdo deste Plano, a Secretaria
de Tecnologia da Informagdo e de Comunicagdo (STIC) elaborara protocolos técnicos
especificos de prevengao e resposta a incidentes de seguranca.

Art. 16 - Esta Resolugao entra em vigor na data da sua publicagao, ficando revogada a
Resolugdo GPGJ n© 2.548, de 29 de agosto de 2023.

Rio de Janeiro, 29 de maio de 2025.
Antonio José Campos Moreira

Procurador-Geral de Justica



