O Ministério Piiblico e o enfrentamento dos crimes de informdtica.
O combate a pedofilia via Internet ©

ROMERO LALLEMANT LYRa ¢

Sob a égide da Constituicdo da Reptiblica de 1988, o ex-Procurador-Geral
de Justica Antdnio Carlos Biscaia criou, sabiamente, em 1991, a Central de Inqué-
ritos do Ministério Piiblico do Estado do Rio de Janeiro, com o desiderato de ver
cumprido, entre outros, o preceito insculpido no artigo 129, VII, da Lei Maior.

Com a atribuigdo para funcionar nos inquéritos policiais e outros procedi-
mentos ainda ndo distribuidos aos competentes Juizos, nos exatos termos da
Resolugédo da Procuradoria-Geral de Justi¢a do Estado do Rio de Janeiro n® 447-
A, de 17 de junho de 1991 (modificadora da Resolu¢do PGJ/R] n? 438/91), a
Central de Inquéritos, atualmente coordenada pela inteligéncia, capacidade
administrativa e cultura juridica da Promotora Ménica Costa Di Piero — a frente
de uma equipe de dezenove Promotores - tem recebido grande niimero de pe-
cas de informagéo relativas a casos de crimes de computador, especialmente
sobre difusdo de imagens de criangas e adolescentes em cenas dantescas, de
sexo explicito ou pornogréficas, o que, ndo obstante a auséncia de legislagdo
especifica sobre delitos cibernéticos, enseja a aplicagdo do artigo 241 do Estatu-
to da Crianga e do Adolescente ~ E.C.A. (Lei n® 8.069, de 13 de julho de 1990).

Enquanto temos que assistir a inércia dos legisladores sobre o tema, o
guardido da sociedade, defensor da ordem juridica e do regime democratico —
o Ministério Publico Estadual, liderado pelo competente, inteligente, aguer-
rido e jovem Procurador-Geral de Justica do Estado do Rio de Janeiro, José Muiios
Pifieiro Filho - agindo com o respaldo da Cartha Magna e fulcrado nas Leis Orga-
nicas vigentes, vem enfrentando os delitos epigrafados com diplomas legais
improvisados, alguns obsoletos, revelando “poéticas sangbes” aplicaveis aos
hediondos crimes contra criangas, inclusive bebés, desde a mais pura e tenra
idade.

Alias, atento ao aumento dos delitos praticados na “mother of the networks”,
o combativo e culto Procurador-Geral José Muifios Pifieiro Filko, ainda no seu
primeiro mandato, estard implantando, pioneiramente, no Estado do Rio de
Janeiro, a primeira Coordenadoria de InvestigagSes Eletronicas, tendo a frente
um membro do Parquet, que deveré contar com toda uma estrutura tecnolégica,
operacional e de recursos humanos para apurar os atos ilicitos praticados na
Internet, tudo conforme seu ja anunciado “programa de campanha” que, todos
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nés que desejamos um Ministério Piblico forte e independente, para melhor
servir a sociedade, devemos mesmo publicamente apoiar.

Ainda na esteira de nosso Cédigo de Processo Penal de 1941, os Promotores
de Investigacdo da Central de Inquéritos inauguram o procedimento criminal,
concernente aos crimes de computador, conscios de que terdo que experienciar
o que, em matéria de Direito Penal, é uma situagdo extremamente preocupante,
inclusive por ser o direito um sistema de seguranga social.

Justamente sensivel ao problema da criminalidade virtual no limiar do sé-
culo XXI, o jurista José Henrique Moreira Lima Neto, do Rio de Janeiro, do alto
de sua sabedoria, coordenou uma equipe de notéveis, que elaborou o projeto
de Lei Federal n® 84/99 sobre crimes cometidos na 4rea de informética, apre-
sentado pelo Deputado Luiz Piauhylino no Congresso Nacional, e que devera -
gostariamos de acreditar ... — ser votado em regime de “urgéncia” pelos legisla-
dores.

Hodiernamente, ao perlustrarmos as raizes e o préprio conceito de
criminalidade, ndo podemos continuar, hipocritamente, atrelando-os ao pro-
blema social, a questdo da miséria e do desemprego, “fout court”, exatamente
porque as praticas criminosas mais graves estdo sendo perpetradas pela deno-
minada “elite social”, constituida, inclusive, por “nobres” senhores de colari-
nho branco, habitantes dos paldcios dos governos, em todos os seus niveis, por-
tadores do denominado nivel superior, detentores de alto poder econémico,
enfim, por aqueles individuos que deveriam ter a exata nogéo das suas respon-
sabilidades e deveres, o que estudos do Departamento de Psicologia da Uni-
versidade de Nova York, EUA, classificam como casos de “desvio de carater”,
contrariando miope entendimento de uma minoria desinformada que prefere
ver na conduta dos internautas pedéfilos um desvio mental.

Na verdade, ndo podemos deixar de perceber, estamos vivendo uma grave
e profunda crise ética que exibe o estado de putrefagdo moral que tomou conta
da sociedade humana.

Destarte, para combatermos os delitos perpetrados através da Internet — es-
pecialmente a pedofilia (leiam-se crimes sexuais contra criangas e adolescen-
tes), o trafico de drogas, o contrabando de armas, o estelionato virtual, o furto
de arquivos, o uso ilicito de cartdes de crédito, entre outros - serd imprescindi-
vel a larga compreensdo de toda a problematica juridica que envolve o tema,
sob pena de permanecermos estagnados no segundo milénio, com as vetustas
maquinas de escrever, completamente desorientados, enquanto as organiza-
¢des criminosas, na era da globalizagdo, caminham com ‘celeridade, a passos
largos, para o limiar do século XXL

Pode, hoje, parecer heresia, como também soou, um dia, a afirmagédo de
GALILEU sobre o nosso planeta, mas ndo descartaria um futuro onde teremos
tdo-somente crimes virtuais, cabendo, corolariamente, o seu enfrentamento pelo
sistema de seguranga ptiblica e de Justiga, através de tecnologia avancada e da
indispensével inteligéncia humana a servigo do nosso tempo.
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E fundamental repensarmos a mentalidade de combate a criminalidade, no
limiar do século XXI, com uma politica de seguranca ptblica de inteligéncia e
de informagbes, sem a pratica da “violéncia burra” que presidiu as investiga-
¢Oes até um passado muito recente da histéria do nosso Brasil.

Especificamente no que concerne a atuagdo do presentante do Ministério
Publico, quando uma pega de informagéo e/ou um inquérito, pertinentes a cri-
mes de computador, alcangarem a mesa do Promotor de Justiga, ele procedera,
preambularmente, a identificagéo eletrénica do real usuario que praticou o de-
lito com o escopo de obter, incontinenti, junto aos provedores de acesso a
Internet, os dados cadastrais completos dos agentes criminosos, na medida em
que ndo é possivel a manutengio do perfeito anonimato através da rede, como
imaginam algumas mentes pervertidas.

Por oportuno, mister se faz, em breve digressdo, deslindarmos certas ques-
tdes essenciais que interessam ao tema:

“Primo, é importante estabelecer a distingdo entre as categorias
de “provedores de acesso” e “provedores de contetido”. A ativi-
dade dos primeiros esta restrita a venda de acesso aos demais
computadores da Internet e a locagdo de espago, em seus servi-
dores, para que outras pessoas disponibilizem determinado con-
tetido na rede, restando evidente que a responsabilidade sobre o
que é exposto nos “sites” reside, assim, sobre os provedores de
contetido. Tal distingdo é importante, na medida em que deve-
rdo ser disparadas as a¢des penais ap6s a identificacdo da auto-
ria delitiva, observado o cédigo de origem que nos permite ler o
rastro eletrénico até o verdadeiro usudrio que publicou as ima-
gens; et

Secundo, é imprescindivel, vencida a etapa da autoria delitiva
com a localizagdo do enderego do “site” (locus delicti), compro-
varmos a materialidade do delito, devendo os Promotores pro-
videnciar os mandados de busca e apreenséo dos servidores cujos
discos rigidos contenham as imagens de criangas e adolescentes
em cenas de sexo explicito ou pornograficas, devende os exa-
mes periciais confirmar a existéncia do material defeso nos equi-
pamentos, ndo deixando, assim, nenhuma margem de diivida
sobre o nexo causal, j& que as cenas dantescas disponibilizadas
publicamente deveréo estar no disco rigido do equipamento, ou
mesmo nos periféricos apreendidos.

Em casos concretos, portanto, o Ministério Publico, de méos dadas com o

Judiciario e contando sempre, de forma integrada, com a Policia Técnica e as
Policias Militar e Civil, que sdo os “bragos operacionais” da nossa Justica, de-
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veré sustentar, fundamentadamente, a necessidade de um mandamus para bus-
car e apreender os equipamentos de informatica nos enderegos dos reais usua-
rios, identificados através dos cadastros dos provedores de acesso, sem nenhum
risco de arranhéo a Constitui¢do da Repiblica, no tocante & garantia a privaci-
dade e transmissdo de dados, na medida em que a natureza juridica dos prove-
dores de acesso & Internet ndo é de servigo de telecomunicagéo.

Exata e justamente para robustecer os entendimentos sobre o tema em tela,
o jurista CARLOs DANIEL VAZ DE LiMA JUNIOR, de Sdo Paulo, leciona que:

“0s provedores de acesso a Internet classificam-se como
sendo servigo de valor adicionado, ou seja, é a atividade
que acrescenta a um servigo de telecomunicagdes que lhe
dé suporte, e com o qual nio se confunde, novas utilida-
des relacionadas ao acesso, armazenamento, apresenta-
¢do, movimentagdo ou recuperagdo de informagdes. Por
serem uma atividade comercial de natureza privada, este
servigo de valor adicionado ndo constitui servigo de tele-
comunicagdes.”

As conclusdes do jurista CARLOS DANIEL impdem-nos que, na esteira da Lei
Federal n® 9.472, de 16 de julho de 1997 (DOU de 17.7.97), onde encontram-se
diferenciados claramente os conceitos de “servigo de valor adicionado” e de
“servigo de telecomunicagdes”, certo é que daquele estad absolutamente afasta-
da a incidéncia do sigilo constitucional embutido no artigo 59 inciso XII, da
Constituigdo da Repiiblica. Assim, o provedor de acesso ndo executa qualquer
servigo de telecomunicagéo e, corolariamente, a identificagdo dos usudrios dos
provedores de acesso, através dos dados constantes dos cadastros dos clientes,
ainda que estes tenham sido criados através de um servigo de telecomunicagéo,
ndo representam a interceptagio de fluxo de comunica¢des em sistema de
informética, prevista na Lei Federal n® 9296, de 24 de julho de 1996 (DOU de
25.7.96), valendo dizer que o disposto no artigo 10 desta lei ndo se aplica a esta
atividade de natureza essencialmente privada, ou seja, ndo hd o que se falar na
necessidade de mandado judicial para que o Promotor de Justica requisite dos
provedores de acesso a ficha cadastral dos usuérios autores de crimes de
informética, estando os membros do Ministério Ptiblico legalmente amparados
pela Constitui¢do Federal de 1988, artigo 129, inciso V], e pela Lei Federal n®
8625, de 12 de fevereiro de 1993 (DOU de 15.2.93), que, em seu artigo 26, inciso
II, autoriza expressamente a requisigdo de informagbes e documentos a entida-
des privadas para instruir procedimentos ou processos em que oficie, no exer-
cicio de suas fungdes e atribui¢des.

Certo é, portanto, que as informagdes e a qualificagdo de usudrios dos provedo-
res de acesso a Internet podem ser requisitadas diretamente pelos Promotores de Jus-
tica, ou pelos Procuradores da Reptiblica, ndo podendo os provedores de aces-
so, em nenhuma hipétese, deixarem de prestar as informagdes ou fornecer os
documentos requisitados pelo Ministério Piblico, alegando suposta necessida-
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de de manutengdo de sigilo, ex vi da C.F. ou, ainda, em razio da
imprescindibilidade de mandamus, o que néo resiste ao exame inteligente do
ordenamento juridico vigente.

Em estudo sobre o assunto em tela, o jurista DaMAsio EVANGELISTA DE JEsus, ex
professo, esclarece que o tipo penal estabelecido no artigo 241 do E.C.A. verifi-
ca-se com a simples divulgacdo dos “sites” via Internet, residindo, neste fato, o
niicleo da norma penal incriminadora (“publicar”) que, consoante licdo do
mestre NELSON HUNGRIA, citado no artigo do Professor DAaMAsIO DE Jesus, “publi-
car” significa tornar ptblico, permitir o acesso ao ptiblico, pouco importando o
processo de publicagdo.

Portanto, aquele que torna ptblica cena de sexo explicito ou pornogréfica
envolvendo crianga ou adolescente estd sujeito as sangdes previstas no artigo
241 do Estatuto da Crianga e do Adolescente (E.C.A.), sem prejuizo de outros
crimes e dos eventuais danos morais perpetrados.

O tipo penal estampado no E.C.A. estara consumado no instante e no local a
partir do qual é permitido o acesso ao publico que “navega” na Internet, id est,
no enderego do responsavel pelo “site” (enderego real, lugar da publicagdo),
sendo certo que o Promotor de Justi¢a Estadual tem atribuicdo legal para adotar
as medidas cabiveis para enfrentamento e combate a pedofilia na Internet, a
exemplo, alids, do ocorrido na “Operagdo Catedral-Rio” que, contando com
mais de trinta Promotores, cem policiais militares e uma equipe de assistentes
técnicos especializados em seguranga de rede, chefiada pelo ilustre analista de
sistemas Wanderley de Abreu Junior, identificou e processou um bando de
pedéfilos, todos integrantes da classe média e alta de dreas nobres da cidade do
Rio de Janeiro, e cujos autos correm em “segredo de justi¢a” na 30* Vara Crimi-
nal da Capital do Rio de Janeiro.

No concernente a jurisprudéncia, destacam-se, no recente habeas-corpus n®
76.689-0, julgado perante a Primeira Turma do Colendo Supremo Tribunal Fe-
deral (STF), os seguintes ensinamentos:

- “a materialidade do delito previsto no artigo 241 do
ECA comprova-se através das fotos no disco rigido,
disquetes etc., que o laudo pericial hd de provar que foram
dadas a publicagdo;

- ndo hd que se falar em atipicidade ou ofensa ao
principio da legalidade. Aquele que divulga, via
transmissdo por computador, imagens de sexo explicito
ou pornogrificas envolvendo criancas ou adolescentes,
evidentemente que torna piiblicas tais cenas, assim
incidindo na conduta proibida;

- nem importa saber se, ao tempo do Estatuto da
Crianga e do Adolescente, jd existia ou era do conhecimento
do legislador a transmissio telemdtica de imagens. Uma
vez que se compreenda na descricdo tipica da conduta
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incriminadora, o meio técnico empregado para realizd-la
pode ser posterior a edigdo da lei penal. A invengdo da
pélvora ndo reclamou redefini¢do do homicidio para tornar
explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo.”

- Decisdo uninime. Primeira Turma. STF. Em 22.9.98.

Dessarte, deve ficar registrado que os crimes de computador, sobretudo os
crimes sexuais contra as criangas e os adolescentes, entre muitos outros, poderdo
ser apurados pelos membros do Ministério Puiblico Estadual, especialmente
pelos Promotores de Investigagio, restando sublinhado, ainda, que aquelas
pessoas que ndo aceitarem o estado de putrefagio moral que tomou conta da
nossa sociedade deverdo levar ao conhecimento dos Promotores de Justica a
noticia de praticas criminosas, sendo certo que nio é privativamente do Estado,
mas das familias, e de cada um de nés, a responsabilidade pela construgio de
um futuro melhor para os seres humanos e, em especial, para as nossas criangas,
para as criangas de DEUS.

) RomERO LALLEMANT Lyra é Promotor de Justica no Estado do Rio de Janeiro.
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