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Série Urna Eletronica: Seguranga e Transparéncia no armazenamento e divulgagao dos
resultados das elei¢cGes

Desde 1996, a urna eletronica € utilizada pela Justica Eleitoral nas eleicdes brasileiras
tornando o processo de votacdo totalmente informatizado, do ato de votar a divulgacdo dos
resultados, ou seja, 0 equipamento tem a funcdo de captar os votos do eleitor e depois fazer a
apuracdo. O Tribunal Superior Eleitoral (TSE) adota alguns instrumentos como o Registro
Digital do Voto (RDV) e o Boletim de Urna (BU) que garantem a seguranca desse processo,
permitindo que o sistema seja auditado e verificado.

Quando a votagdo nas secdes € finalizada, as 17 horas do dia das elei¢des, o presidente da
sessdo eleitoral encerra a votagdo e emite o respectivo BU, que € um relatério impresso com o
resultado da votacdo naquela sessdo. Esse documento é afixado em local visivel para dar
publicidade aos dados. O boletim é gerado a partir do RDV, arquivo no qual os votos dos
eleitores séo registrados na urna.

Em seguida, os dados gravados nos cartbes de memoéria da urna eletrdnica sdo criptografados
na chamada “midia de resultado” (pendrive). O dispositivo é encaminhado para um polo de
transmissdo de dados onde os resultados s@o enviados as zonas eleitorais (se a eleigdo for
municipal) ou aos datacenters dos 27 Tribunais Regionais Eleitorais (no caso de elei¢édo geral),
que realizam a totalizacdo dos votos, ou seja, a soma de todos os BUs.

A divulgacgéo dos resultados da elei¢do é realizada pelo TSE, por meio do sistema Divulga, que
da publicidade ao nimero de votos para cada cargo em disputa. O TSE realiza ainda parcerias
com veiculos de comunicacao (internet, radio, TV e impresso) para divulgar os resultados das
eleicbes, além de disponibilizar os softwares Divulga e DivWeb (divulga.tse.jus.br), que
permitem ao usuario acompanhar a publicagdo dos resultados em tempo real.

Registro Digital do Voto

O Registro Digital do Voto é um instrumento importante de auditoria e verificacdo da correta
apuracdo de uma secao. Esse arquivo preserva exatamente aquilo que o eleitor digitou na urna
eletrdnica, sem qualquer processamento ou informacgdo adicional (ndo hd como vincular um
voto no RDV a um eleitor). O RDV é utilizado no encerramento da votac¢&o para gerar o Boletim
de Urna e, assim, realizar a somatoéria dos votos de cada candidato ou legenda e a contagem
de votos nulos e brancos.

O registro do voto garante o seu sigilo e, assim como numa urna de lona tradicional onde as
cédulas de papel ficam embaralhadas impossibilitando a vinculacdo de cada cédula a um
eleitor, no RDV cada voto é gravado huma posi¢ao aleatéria do arquivo. Em particular, o voto,
em cada cargo, € armazenado numa posicdo diferente, ndo permitindo qualquer tipo de
associacdo entre votos, tampouco a associacdo desses votos com a sequéncia de
comparecimento dos eleitores. Com o RDV é possivel recontar os votos de forma
automatizada, sem comprometer a credibilidade do processo eletrénico de votacdo. Além de
ser assinado digitaimente, o RDV também é criptografado, ou seja, gravado com caédigo
indecifravel.

Segundo o coordenador de Infraestrutura do TSE Cristiano Andrade, o RDV é mais seguro que
uma cédula de papel. “Uma cédula pode ser subtraida, rasgada ou riscada. Ja o RDV nao
permite que os dados sejam alterados, visto utilizar-se de diversos mecanismos de seguranca
da informacdo, tais como criptografia, assinatura digital e hash”, explica.

Aos partidos politicos e as coligacodes, € permitida a obtencdo de cépias dos arquivos de RDV
de todas as urnas que julgarem necessario. De posse do RDV e da especificacdo do formato
do arquivo, disponibilizada pela Justica Eleitoral, os partidos e as coligacdes desenvolvem
aplicativos proprios para comparagdo da apuracdo oficial da urna eletrbnica com aquela
produzida pelo seu proprio software.

Boletim de Urna



O Boletim de Urna permite que o resultado da eleicdo na respectiva secdo eleitoral seja
conhecido imediatamente ap6s 0 encerramento da votacdo. Esse é também um importante
instrumento de auditoria impresso em cinco vias pela urna eletrbnica, trazendo as
identificac6es da secado eleitoral e da urna, o numero de eleitores que compareceram e
votaram e o resultado dos votos por candidato e por legenda, sem que haja nenhuma
correspondéncia entre o eleitor e o voto depositado.

As cinco vias do BU séo assinadas pelo presidente da secéo e por representantes ou fiscais
dos partidos politicos presentes. A primeira via € afixada em local visivel na se¢do, dando
publicidade ao resultado. As trés vias seguintes sdo encaminhadas, juntamente com a ata da
secdo, ao cartdrio eleitoral. E a Ultima via é entregue aos representantes ou fiscais dos partidos
politicos presentes. Se necessario, podem ser emitidas mais vias.

Todos os boletins de urnas emitidos durante o pleito também podem ser acessados,
posteriormente, no portal do TSE pelo sistema “Boletim de urna na web”, no qual os
interessados podem obter o documento e realizar pesquisas por estado, municipio, zona
eleitoral e secéo correspondente.

O coordenador de Infraestrutura do TSE, Cristiano Andrade, destaca que qualquer cidadao
pode comparar o boletim de urna gerado na secdo eleitoral com o boletim de urna eletrénico
disponibilizado no site do TSE, atestando que o Tribunal recebeu os mesmos dados que foram
gerados pela urna. “Trata-se de uma parceria importante do TSE com os cidad&os. O eleitor
torna-se um auditor do processo de totalizagao dos votos”.

Selecionado o parémetro desejado, os cidaddos podem consultar ainda informagdes sobre
comparecimento na secao eleitoral e eleitores faltosos. Também esta disponivel para consulta
0 namero de votos que cada candidato obteve em uma secao especifica, além dos votos dados
a partidos, brancos e nulos.

QR Code

Para facilitar esse trabalho de auditoria do eleitor, nas eleices municipais de 2016, a Justica
Eleitoral imprimira um QR Code em cada Boletim de Urna. Esse QR Code - cddigo de barras
em 2D que pode ser escaneado pela maioria dos aparelhos celulares que tém camera
fotogréfica - contera os dados de apuragdo da sec¢éo eleitoral contidos no BU.

Como os dados do boletim sdo codificados, com a identificacdo numérica de candidatos,
partidos e municipios, um aplicativo serd desenvolvido pela Justica Eleitoral para permitir a
decodificagdo, facilitando o entendimento das informagdes. Assim, com a utilizagdo do cddigo
de acesso rapido, eleitores e fiscais de partidos politicos poderdo, de forma agil, segura e
simplificada, escanear e armazenar os dados em seus dispositivos mobveis
(smartphones ou tablets).

A medida permitird aos cidaddos a coleta de dados de véarios boletins de urna e a posterior
comparacao desses numeros com os boletins apresentados pelo TSE em seu site. “Os
interessados poderdo desenvolver o seu préprio sistema de totalizacdo e, a medida em que
fotografam os QRCodes, obterdo os totais de votos dos locais de apuracdo e até mesmo de
municipios”, conclui Cristiano Andrade.

Fonte: http://www.tse.jus.br/imprensa/noticias-tse/2016/Janeiro/serie-urna-eletronica-
seqguranca-e-transparencia-no-armazenamento-e-divulgacao-dos-resultados-das-eleicoes
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