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Apresentacao

Esta cartilha € uma iniciativa do Ministério
Publico do Estado do Rio de Janeiro para
fornecer informacdes claras sobre como
lidar com incidentes de seguranca de dados
pessoais na Instituicdo. Em um mundo onde
a seguranca da informacdo e a protecdo de
dados sédo fundamentais, o Ministério Publico
do Estado do Rio de Janeiro reconhece sua
responsabilidade em garantir a integridade e
confidencialidade dos dados que possui.

A Resolucdo GPGJ n°® 2.434/2021 destaca o
compromisso do Ministério PUblico do Estado
do Rio de Janeiro com a protecéo de dados, e
a Resolugao GPGJ n°® 2.548/2023 estabelece
um plano para lidar com incidentes de
segurancga de dados.
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Objetivos

Este documento tem o objetivo de explicar as
regras da Resolugado GPGJ n° 2.548/2023 sobre
incidentes de segurancga de dados pessoais de
forma clara e acessivel. Queremos que todos
saibam como agir se algo der errado, como
comunicar 0 que aconteceu e entender as
consequéncias se ndo tomarmos medidas. Além
disso, enfatizamos a importancia de criar uma
cultura de seguranca e protecéo de dados, que
envolve tanto a prevencdo quanto a correcdo
de problemas. Com esta cartilha, esperamos
que todos se sintam mais preparados para lidar
com situacdes desafiadoras, demonstrando
NOSSO compromisso com a privacidade e a
seguranca dos dados de todos que confiam em
nossa Instituicéao.
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Conceitos importantes

Nesta secdo, vamos explicar conceitos-chave
sobre seguranca de dados e como agir em
casos de problemas. Entender esses conceitos
é fundamental para uma resposta eficaz que
proteja dados pessoais e mantenha a confianca
das pessoas envolvidas.
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Principio da seguranca

O principio da seguranga na Lei n.° 13.709/2018 (Lei Geral de Protecéo
de Dados Pessoais) envolve medidas para proteger dados pessoais
contra acessos ndo autorizados e & essencial para todos que lidam
com dados pessoais.

Principio do accountability

O principio do accountability, junto com o da seguranga, requer que
quem lida com dados seja responsavel e preste contas, demonstrando
que est4 seguindo as normas de protecao de dados e comprovando sua
eficécia, refletindo um compromisso com a transparéncia e seguranca
no tratamento de dados.

Incidente de seguranca

Um incidente de seguranca é qualquer evento que envolva
acessos nado autorizados, interrupgdes, mudangas, dano ou
inadequacéo de informagdes protegidas, abrangendo desde eventos
acidentais até acessos ilicitos que afetem os dados pessoais. A
Autoridade Nacional de Protegdo de Dados considera incidente
de seguranca qualquer evento adverso envolvendo violagdo de
dados pessoais, seja por acesso ndo autorizado, acidental ou ilicito,
com potencial para prejudicar os direitos dos titulares dos dados.

Violagao de dados

Uma violagdo de dados acontece quando informagdes confidenciais
sdo acessadas, usadas indevidamente, divulgadas ou perdidas de
maneira inadequada, podendo envolver dados pessoais como nomes,
ndmeros de identificacdo e informacdes financeiras. Isso pode ocorrer
por falhas de seguranca, ataques cibernéticos, negligéncia humana,
entre outros fatores, representandoriscos potenciais paraa privacidade
e os direitos das pessoas afetadas.

Vazamento de dados

Um vazamento de dados é uma forma especifica de violagdo em
que informag¢des ndo acessiveis ao plblico sdo intencionalmente ou
acidentalmente divulgadas para um pUblico ndo autorizado. Isso pode
ocorrer por compartilhamento sem consentimento adequado, violagéo
de politicas de seguranca ou ataques cibernéticos, causando danos
potenciais a privacidade e a reputacéo das pessoas afetadas.
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Exemplos de Incidente
de Seguranga

Entender e identificar incidentes de seguranca
é crucial para proteger ativos de informacéo
e sistemas de computagdo em organizagdes.
Aqui, fornecemos exemplos praticos, abordando
varias facetas de ameacas cibernéticas e
préaticas inadequadas que podem comprometer
dados e sistemas.

A seguir,

exemplos que ilustram problemas de seguranca
no Ministério Publico do Estado do Rio de Janeiro,
originados por agdes inadequadas de colaboradores ou
ataques externos. A avaliagdo da gravidade é feita pelo
Encarregado de Dados, com apoio do Comité Estratégico
de Protecdo de Dados Pessoais e da Secretaria de
Tecnologia da Informacéo e de Comunicacgéo.
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Uso inadequado

a) Utilizagao inadequada do e-mail corporativo para o envio de spam
ou para a promogcéao de interesses pessoais.

b) Instalagdo nao autorizada de ferramentas na maquina do Ministério
Publico do Estado do Rio de Janeiro.

c) Utilizagdo n&o autorizada de dispositivos de armazenamento
removivel como HDs externos.

d) Impressao de documentos sem a devida autorizagao.

Tentativas de acesso nao autorizado a sistemas ou
dados

a) Acesso ao sistemas do Ministério Pblico do Estado do Rio de Janeiro
com credenciais roubadas.

b) Tentativa de acesso aos arquivos confidenciais de forma acidental.

c) Falha no sistema de autenticacéo do Ministério Pdblico do Estado
do Rio de Janeiro impedindo o acesso autorizado e interrompendo as
operagoes.

Ataque de negacao de servigo distribuido (DDoS)

a) Um ataque de negacgéo de servigo distribuido (DDoS) contra o site
pUblico do Ministério Pblico do Estado do Rio de Janeiro sobrecarrega
os servidores, tornando o site inacessivel.

b) Ataque de negacéo de servigo distribuido (DDoS) a um servidor, que
consome todos os recursos de rede, tornando a comunicagao interna
ineficaz.

Por fim, incidentes de seguranca incluem ameacas de
codigo malicioso

a) Envio de virus como anexo de e-mail espalhando-o pela rede interna
do Ministério Publico do Estado do Rio de Janeiro.

b) Sistemas do Ministério PUblico do Estado do Rio de Janeiro sdo
atacados por ransomware, que criptografa dados exigindo resgate.

c) Hackers alteram o site publico do Ministério PUblico do Estado do
Rio de Janeiro com mensagens politicas ou ofensivas.

d) Modificagdes ndo permitidas no firewall por um servidor do Ministério
Publico do Estado do Rio de Janeiro expdem a rede a riscos.

e) Instalagdo de software n&do licenciado por um funcionéario do
Ministério PUblico do Estado do Rio de Janeiro, expondo o computador
do trabalho a vulnerabilidades, afetando os sitemas e a seguranca
internos.
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Como proceder em caso
de Incidentes com
Dados Pessoais

O Ministério Publico do Estado do Rio de
Janeiro tem procedimentos rigorosos para lidar
com incidentes que possam comprometer
a seguranca de dados pessoais, conforme
estabelecido naResolugdo GPGJ n°© 2.548/2023,
artigo 2°.

Primeiro, deve ser feita uma avaliagdo interna
detalhada do incidente, obtendo informacdes
importantes, como: o impacto, a natureza, a
quantidade e as possiveis consequéncias em
relacdo aos dados afetados e aos titulares.
Todas as evidéncias do incidente devem ser
preservadas para analise posterior.
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Comunicagao Estratégica, via peticionamento no
sistema SEI!

O procedimento determinado na Resolugdo GPGJ n. 2.548/2023
estabelece varias etapas de comunicagéao para diferentes agentes na
cadeia de tratamento de dados pessoais:

a) Comunicar ao Encarregado de Dados do Ministério Publico do
Estado do Rio de Janeiro se houver um incidente com dados pessoais,
por meio de peticionamento no sistema SEl!

b) Informar ao controlador Ministério Publico do Estado do Rio de
Janeiro, conforme exigido pela Lei Geral de Protecdo de Dados Pessoais,
se dados pessoais estiverem envolvidos no incidente.

c) Notificar a Autoridade Nacional de Protecédo de Dados e os titulares
de dados pessoais sobre a existéncia do incidente, conforme o artigo
48 da Lei Geral de Protecédo de Dados Pessoais.

d) Para incidentes que afetem a infraestrutura de Tl, comunicar a
Secretaria de Tecnologia da Informacéo e de Comunicacgao.

Relatério Final e Melhoria Continua
a) Gerar um relatério final abrangente:
Incluir informacdes da avaliag&o.

Detalhar acdes tomadas.

Apresentar consideragdes para melhorias continuas no tratamento de
incidentes.

b) Uso Conclusivo do Relatério:
Atualizar o Relatério de Impacto a Protecdo de Dados Pessoais.

Manter o Ministério Pablico do Estado do Rio de Janeiro alinhado com
as melhores préticas de protecéo de dados pessoais.

c) Compromisso e Demonstragao:

Fortalecimento do compromisso do Ministério Plblico do Estado do
Rio de Janeiro com a seguranga de dados pessoais.

Demonstracdo de capacidade de resposta eficaz em incidentes.

Reforgo de transparéncia, protecdo da privacidade e confianca dos
cidadaos na Instituigao.
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Comunicar Incidentes

de Seguranga & um Dever

de Todos

Destaque para a Resolugao
GPGJ n° 2.548/2023:

Enfatiza deveres claros para membros,
servidores, alunos-residentes, estagiarios e
terceirizados no Ministério Publico do Estado
do Rio de Janeiro.

Estabelece comunicacéo imediata ao Comité
Estratégico de Protecdo de Dados Pessoais em
casos de incidentes de segurancga.

[ & ]
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Procedimentos para Comunicar Incidentes ao Comité
Estratégico de Protecao de Dados Pessoais

A comunicagéao se d4 por peticionamento externo no sistema SEl!
a) Identificagdo completa do comunicante.
b) Descrigao resumida do evento suspeito.

c) Motivos que sugerem relagdo com a gestdo de dados do Ministério
Pdblico do Estado do Rio de Janeiro.

d) Data precisa ou aproximada do evento.

e) Justificagao para eventual demora na comunicacgéo, se for o caso.
f) Indicacdo dos dados pessoais do comunicante.

g) Suspeita de afetacdo de seus dados.

h) Identificagéo dos dados pessoais de terceiros afetados (se possivel).

i) Estimativa do nimero de titulares de dados pessoais possivelmente
afetados.

j) Identificagéo da relagéo entre titulares afetados e o controlador (se
possivel).
Colaboragao e Responsabilidades

a) Colaboracdo essencial de todos para manter a integridade e
confidencialidade dos dados.

b) O Comité Estratégico de Protegéo de Dados Pessoais pode solicitar
informagdes adicionais em até 24 horas, se necessario.

Responsabilidades no Ministério Pablico do Estado do
Rio de Janeiro

a) Obrigatoriedade de relatar rapidamente ao Comité Estratégico de
Protecdo de Dados Pessoais qualquer evento sugerindo um incidente
de seguranca.

b) Descumprimento pode resultar em sangdes, conforme regulamentos
e leis, incluindo a Lei Geral de Protecdo de Dados Pessoais.

c) Cumprimento vital para proteger dados e manter a integridade dos
processos.
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Deveres dos Operadores
em Casos de Incidente

de Seguranca

Compromisso Destacado pelo Artigo 47 da @
Lei Geral de Protecdo de Dados Pessoais:

Enfatiza o compromisso continuo de todos no
tratamento de dados pessoais para garantir

a seguranga da informacdo, mesmo apds o : O :
término do processo. l ' M ' l
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Responsabilidades dos Operadores
A comunicagéao se d4 por peticionamento externo no sistema SEl!

a) Devem comunicar imediatamente ao Ministério Pablico do Estado
do Rio de Janeiro os incidentes identificados.

b) Prazo de 24 horas a partir da ciéncia do incidente.

c) Notificagao via procedimento administrativo no SEI, preenchendo o
formulario disponivel.

d) Detalhes essenciais incluidos na comunicagao: descrigdo completa
do incidente, dados pessoais afetados, informagdes sobre os titulares
dos dados impactados, medidas de seguranca, contato do responsével
pela protecdo de dados do operador, avaliagdo de consequéncias e
riscos, acdes planejadas ou adotadas para resolver e mitigar perdas.

Penalidades para Operadores

a) N&o seguir regras de protegao de dados pode resultar em multas de
até 2% do faturamento pela Autoridade Nacional de Prote¢éo de Dados,
conforme artigo 52, Il, da Lei Geral de Protecéo de Dados Pessoais.

Colaboragdo e Relatério de Impacto a Protecdo de
Dados Pessoais

a) O Comité Estratégico de Protecéo de Dados Pessoais pode solicitar
informacdes faltantes em 24 horas, se necessario.

b) Operadores podem colaborar na elaboragéo do Relatério de Impacto
a Protecédo de Dados Pessoais, especialmente em casos sensiveis e de
alto risco nos servigos contratados.

IMPORTANTE

N&do seguir regras de protecdo de dados pode resultar em multas
de até 2% do faturamento pela Autoridade Nacional de Protecao de
Dados, conforme artigo 52, inciso |l, da Lei Geral de Protecéo de Dados
Pessoais, excluidos os tributos, limitadas, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao.

LGPD 2024

pag. 13



08

Fases da Atuacao
Institucional

O tratamento de incidentes de seguranca de
dados pessoais segue fases organizadas para
garantir transparéncia, eficacia e conformidade
legal. Orgaos especificos conduzem essas

etapas para garantir uma resposta coordenada

e robusta.
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Avaliagao Inicial e Encaminhamento

O Encarregado de Dados da Instituicdo avalia a comunicacéo recebida
por meio do procedimento criado no SEl!, verificando a robustez,
veracidade e relevancia do incidente. Se houver indicios suficientes,
encaminha o procedimento & Secretaria de Tecnologia da Informacéao
e Comunicacéo.

Triagem, Analise e Resposta

A Secretaria de Tecnologia da Informacdo e de Comunicag¢ao confirma
a procedéncia da comunicagao do incidente e elabora um relatério
em 1dia Gtil para o Comité Estratégico de Protecao de Dados Pessoais,
detalhando informacdes essenciais, como data e hora da deteccéo,
natureza da vulnerabilidade, extensdo do vazamento, impacto nos
titulares e na Instituigado, além de medidas técnicas adotadas.

Comunicagao a Autoridade Nacional de Protegao de
Dados e ao Conselho Nacional do Ministério Pablico

O Encarregado pela Protecdo de Dados notifica a Autoridade Nacional
de Protecdo de Dados sobre o incidente em até 2 dias Uteis. A
comunicagéao inclui informagdes cruciais, como responséaveis, datas
e circunstancias do incidente, bem como medidas preventivas
adotadas. Se necessario, informacgdes adicionais podem ser fornecidas
posteriormente. O Comité Estratégico de Protecado de Dados Pessoais
comunica ao Conselho Nacional do Ministério PUblico sobre incidentes
significativos, registrando internamente avaliagdes, medidas e anéalises
de riscos conforme a Lei Geral de Protecdo de Dados Pessoais.

Comunicagéao aos Titulares Afetados

O Comité informa diretamente aos titulares afetados sobre incidentes,
destacando riscos e fornecendo detalhes do incidente, avaliacdo
de fraude, confirmagdo de notificagdo as autoridades, medidas de
protecéo e orientacdes. Em casos de impossibilidade de identificagéo
individual, todos na base de dados comprometida séo notificados. Em
situagdes graves, o Comité Estratégico de Protegdo de Dados Pessoais
pode recomendar a divulgagéo nos canais oficiais do Ministério Publico
do Estado do Rio de Janeiro, em colaboragcdo com a Ouvidoria para
informar a sociedade.
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Medidas Tomadas

O Comité elabora documentagcédo que inclui a avaliagdo interna
do incidente, medidas adotadas e anélise de risco completa,
cumprindo o principio de responsabilidade da Lei Geral de Protecéo
de Dados Pessoais (artigo 6°, X). O Encarregado pelo Tratamento
das informacdes deve elaborar o Relatério de Impacto a Protecéo de
Dados Pessoais em situacdes especificas, como tratamento de dados
relacionados aos temas segurancga publica, defesa nacional, seguranca
do Estado, atividades de investigacdo, repressdo de infragdes
penais, infracdo da Lei Geral de Protecdo de Dados Pessoais por
6rgaos publicos ou quando hé possibilidade de impacto na privacida
de dos titulares.
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Conclusao

A cartilha representa o compromisso sélido do
Ministério PUblico do Estado do Rio de Janeiro com
a segurancga e protecédo abrangente dos dados
pessoais. Por meio de resolucdes especificas, o
Ministério PUblico do Estado do Rio de Janeiro
reforca seu empenho em adotar as melhores
praticas.

Os procedimentos detalhados revelam uma
abordagem séria do Ministério Publico do Estado
do Rio de Janeiro para a seguranca de dados,
garantindo transparéncia e eficacia na gestédo de
incidentes. A énfase na colaboracédo destaca a
importancia de todos no processo de protecéo
de dados.

O dever de comunicar incidentes, aplicavel a
membros, a colaboradores e a operadores, reflete
a seriedade do Ministério Pdblico do Estado do
Rio de Janeiro na seguranca dos dados pessoais.
A documentacdo e anélise de incidentes, junto
com o Relatério de Impacto a Protecdo de
Dados Pessoais, demonstram o compromisso do
Ministério PUblico do Estado do Rio de Janeiro
com a prestacao de contas e a responsabilizagéo.
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@ Em caso de davidas

Entre em contato com o Comité Estratégico
de Protecdo de Dados Pessoais.

E-mail: cepdap@mprj.mp.br
Tel.: 21-25501250



