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AGRAVO REGIMENTAL NO AGRAVO EM RECURSO 
ESPECIAL Nº 2309888 / MINAS GERAIS (2023/0067030-0)

RELATOR: MINISTRO REYNALDO SOARES DA FONSECA
AGRAVANTE: VITOR DOS SANTOS MARCELO
AGRAVANTE: YURI FRANCISCO JUNIOR DE SOUZA
ADVOGADO: DEFENSORIA PÚBLICA DO ESTADO DE MINAS GERAIS
AGRAVADO: MINISTÉRIO PÚBLICO DO ESTADO DE MINAS GERAIS
INTERES.: CASSIO GOMES SETTE
INTERES.: GABRIEL GOMES JÚNIOR
ADVOGADO: JOÃO LOURENÇO DE MIRANDA NETO - MG125812
INTERES.: WAGNER MONTEIRO ZOQBI
ADVOGADO: MAICON CÉSAR DA SILVA - MG180627

EMENTA

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO AGRAVO EM RECURSO 
ESPECIAL. TRÁFICO E ASSOCIAÇÃO PARA O TRÁFICO. NULIDADE. 
ESPELHAMENTO DE MENSAGENS POR MEIO DO APLICATIVO WHATSAPP 
WEB. NÃO OCORRÊNCIA. PROVA LÍCITA. AGRAVO REGIMENTAL NÃO 
PROVIDO.
1. O enfrentamento meritório da controvérsia, ao contrário do afirmado 
pela parte agravante, não afronta a Súmula 7/STJ, uma vez que o 
Tribunal a quo apresentou a moldura fática, a partir da qual possível se 
faz extrair nova e diversa consequência jurídica (revaloração jurídica) 
por parte desta Corte Superior.
2. É possível a utilização, no ordenamento jurídico pátrio, de ações 
encobertas, controladas virtuais ou de agentes infiltrados no plano 
cibernético, desde que o uso da ação controlada na investigação 
criminal esteja amparado por autorização judicial. A chancela 
jurídica, portanto, possibilita o monitoramento legítimo, inclusive via 
espelhamento do software Whatsapp Web, outorgando funcionalidade 
à persecução virtual, de inestimável valia no mundo atual. A prova assim 
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obtida, via controle judicial, não se denota viciada, não inquinando as 
provas derivadas, afastando-se a teoria do fruits of the poisounous tree 
na hipótese.
2. No ordenamento pátrio, as ações encobertas recebem a 
denominação de infiltração de agentes. A Lei que trata acerca de 
Organizações Criminosas, Lei n. 12.850/2013, prevê que, em qualquer 
fase da persecução penal, serão permitidos, sem prejuízo de outros 
procedimentos já previstos em lei, infiltração, por policiais, em 
atividade de investigação, mediante motivada e sigilosa autorização 
judicial. Objetiva-se a outorga, ao agente estatal, da possibilidade de 
penetrar na organização criminosa, participando de atividades diárias, 
para, assim, compreendê-la e melhor combatê-la pelo repasse de 
informações às autoridades.
3. De se destacar, que de acordo com ensinamento doutrinário 
(Mendroni, Marcelo Batouni. Comentários à Lei de Combate ao Crime 
organizado - Lei n. 12.850/2013. São Paulo Atlas, 2014. p. 75), a ação 
controlada, pela via do agente infiltrado, resulta em atuação que visa 
obter prova para incriminar o suspeito, ganhar sua confiança pessoal, 
mantendo-se a par dos acontecimentos, acompanhando a execução 
dos fatos e praticando atos de execução, se necessário, como forma 
de conseguir a informação necessária ao fim da investigação. O agente 
infiltrado, portanto, tem, ou pode ter, intervenção direta sobre os atos 
preparatórios e de execução na prática do crime. Da natureza da figura 
do agente infiltrado, portanto, ter influência no modo como o crime 
é praticado. Além da já mencionada lei de organizações criminosas 
(Lei n. 12.850/2013) admitir ações infiltradas, quando houver indícios 
atuação de organização criminosa, outras legislações, como a Lei n. 
11.343/2006 (Lei de Tóxicos), em seu art. 53, I, contempla a possibilidade 
de infiltração de agentes (operação undercover) na persecução penal do 
tráfico ilícito de entorpecentes, como ocorrido na hipótese. 
4. De se mencionar, ainda, que a lei que regulamenta o Marco Civil 
da Internet (Lei n. 12.965/2014), que estabelece princípios, garantias, 
direitos e deveres para uso da Internet no Brasil, garante o acesso e a 
interferência no “fluxo das comunicações pela Internet, por ordem 
judicial”. De idêntica forma, a mesma Lei n. 12.850/2013 (Lei da ORCRIM), 
com redação trazida pela Lei 13.694/2019, passou a prever, de forma 
expressa, a figura do agente infiltrado virtual, em seu art. 10-A.
5. De outra banda, a Lei n. 9.296/1996 (Interceptação Telefônica), 
permite, por sua vez, em seu art. 1º, parágrafo único, a quebra do sigilo 
no que concerne à comunicação de dados, mediante ordem judicial 
fundamentada. Nesse ponto reside a permissão normativa para quebra 
de sigilo de dados informáticos, na hipótese, e, de forma subsequente, 
para permitir a interação, a interceptação e a infiltração do agente, 
inclusive pelo meio cibernético, consistente no espelhamento do 
Whatsapp Web. A lei de interceptação, em combinação com a Lei 
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das Organizações Criminosas, na hipótese, outorga legitimidade 
(legalidade) e dita o rito (regra procedimental), a mencionado 
espelhamento, em interpretação progressiva, em conformidade com a 
realidade atual, para adequar a norma à evolução tecnológica.
6. A potencialidade danosa dos delitos praticados por organizações 
criminosas, pelo meio virtual, aliada a complexidade e dificuldade da 
persecução penal no âmbito cibernético, como na hipótese, devem 
levar a jurisprudência a admitir as ações controladas e infiltradas, 
como na presente hipótese, no mesmo plano virtual. De fato, nos 
últimos anos, as redes sociais e respectivos aplicativos se tornaram 
uma ferramenta indispensável para a comunicação, interação e 
compartilhamento de informações em todo o mundo. Entretanto, essa 
rápida expansão e influência também trouxeram consigo uma série 
de desafios e problemas no âmbito da investigação, no meio virtual, 
tornando-se a evolução da jurisprudência acerca do tema questão cada 
vez mais relevante e urgente.
7. Nessa esteira, como já mencionado, a Lei n. 9.296/1996, que 
regulamenta as interceptações, conjugada com a Lei n. 12.850/2013, Lei 
das Organizações Criminosas, permitem a ação controlada e infiltrada 
virtual, desde que observadas a cláusula de reserva de jurisdição e a 
finalidade para investigação criminal, atentando-se para o juízo de 
ponderação dos valores constitucionais em jogo. 
8. Nada obstante se possa levantar problemas de ordem moral na 
utilização da ação controlada e do agente infiltrado, levantando-se 
infração a limites éticos, observação feita no bojo do voto condutor do 
acórdão exarado pelo Tribunal recorrido, fato é que o crescimento e 
desenvolvimento de novas formas de atuação da criminalidade coloca 
o processo penal em xeque, na medida em que a persecução penal 
realizada nos moldes tradicionais, com métodos de investigação já 
comumente conhecidos, tem se mostrado insuficiente no combate à 
delinquência organizada moderna.
9. Impositivo se mostra, na hipótese em apreço, o estabelecimento 
de regras processuais compatíveis com a modernidade do crime 
organizado, porém, sempre respeitando, dentro de tal quadro, os 
direitos e garantias fundamentais do investigado. Tal desiderato restou 
alcançado na medida em que, no ordenamento pátrio, a infiltração, 
igualmente a outros institutos que restringem garantias e direitos 
fundamentais, está submetida ao controle e amparada por ordem de 
um juiz competente, tal como se deu na hipótese dos autos, via decisões 
exaradas em ação cautelar n. 060944-90.2018.8.13.0521, que deferiram 
a ação controlada e a quebra de sigilo de dados e interceptação 
telefônica, interceptação telefônica de outros terminais e quebra de 
sigilo telemático, bem como o mencionado espelhamento, realizando-
se o acompanhamento das comunicações do ora recorrente, através 
de espelhamento, o que permitiu a polícia acompanhar diálogos 
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entre os réus, que supostamente indicava uma possível associação 
criminosa ligada ao tráfico, bem como permitiu a colheita de elementos 
informativos, sobre a dinâmica e réus. 
10. Não há empecilho, portanto, na utilização de ações encobertas ou 
agentes infiltrados na persecução de delitos, pela via dos meios virtuais, 
desde que, conjugados critérios de proporcionalidade (utilidade, 
necessidade), reste observada a subsidiariedade, não podendo a prova 
ser produzida por outros meios disponíveis.
11. A ação controlada e a infiltração, que se configuram como técnica 
especial de investigação voltada ao combate da criminalidade 
moderna, deve ser admitida quando a prova não puder ser produzida 
por outros meios disponíveis, desde que comprovada sua necessidade. 
É o que se dá na hipótese dos autos, com o autorizado espelhamento 
via software Whatsapp Web, como meio de infiltração investigativa, 
na medida em que a interceptação de dados direta, feita no próprio 
aplicativo original do Whatsapp, se denota, por vezes, despicienda, 
em face da conhecida criptografia ponta a ponta que vigora no 
aplicativo original, impossibilitando o acesso ao teor das conversas 
ali entabuladas. Concebe-se plausível, portanto, que o espelhamento 
autorizado via software Whatsapp Web, pelos órgãos de persecução, 
se denote equivalente à modalidade de infiltração do agente, que 
consiste, como já asseverado, em meio extraordinário, mas válido, de 
obtenção de prova.
12. Pode, desta forma, o agente policial valer-se da utilização do 
espelhamento pela via do software Whatsapp Web, desde que respeitados 
os parâmetros de proporcionalidade, subsidiariedade, controle judicial 
e legalidade, calcado pelo competente mandado judicial, como 
ocorrido na hipótese presente. De fato, como já asseverado supra, a Lei 
n. 9.296/1996, que regulamenta as interceptações, conjugada com a Lei 
n. 12.850/2013 (Lei das Organizações Criminosas), outorgam substrato 
de validade processual às ações infiltradas no plano cibernético, desde 
que observada a cláusula de reserva de jurisdição.
13. Pode-se argumentar que a prova obtida pela via do espelhamento, 
através do software Whatsapp Web, como modalidade de investigação, 
via agente infiltrado, implicaria em malferimento à prerrogativa 
do acusado de não produzir provar contra si mesmo (against 
selfincrimiantion) ou ao direito de permanecer em silêncio. Contudo, o 
respeito ao acusado, na condição de sujeito processual, tão somente 
impede que o Estado obrigue o investigado a produzir prova contra 
si mesmo. Desta forma, se o investigado vem a produzir, de forma 
espontânea, prova apta a corroborar sua inculpação, referida prova 
deverá ser valorada no processo, ante sua validade. É o que se dá na 
hipótese do multimencionado espelhamento.
14. De idêntica forma, a objeção de que a facilidade de manipulação 
da prova obtida pela via do espelhamento do Whatsapp Web, pelo 
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agente infiltrado, tornaria invalida a evidência por tal meio obtida 
não merece guarida, na medida em que esta Corte Superior tem 
adotado entendimento pacífico no sentido de que “é despicienda a 
realização de perícia a fim de comprovar a fidedignidade das gravações, 
que são presumidamente autênticas, possuindo fé pública os agentes 
policiais envolvidos na operação. Tal entendimento independe da forma 
de transmissão das interceptações, se oriundos de gravações de áudio ou 
captação de mensagens de texto” (AgRg no RHC n. 129.003/MT, Relator 
Ministro RIBEIRO DANTAS, Quinta Turma, julgado em 13/10/2020, DJe 
20/10/2020), bem como que “o instituto da quebra da cadeia de custódia 
refere-se à idoneidade do caminho que deve ser percorrido pela prova até 
sua análise pelo magistrado, e uma vez ocorrida qualquer interferência 
durante o trâmite processual, esta pode implicar, mas não necessariamente, 
a sua imprestabilidade” (AgRg no RHC n. 147.885/SP, Relator Ministro 
OLINDO MENEZES (Desembargador Convocado do TRF 1ª Região), 
Sexta Turma, julgado em 7/12/2021, DJe de 13/12/2021).
15. No presente caso, não houve comprovação de qualquer 
adulteração no decorrer probatório, nenhum elemento veio aos autos 
a demonstrar que houve adulteração da prova, alteração na ordem 
cronológica dos diálogos ou mesmo interferência de quem quer que 
seja, a ponto de invalidar a prova, salvo, naturalmente, a eventual 
ingerência e interação que decorre da atuação na ação controlada e da 
condição de agente infiltrado aqui reconhecida, não podendo referida 
invalidade ser presumida. 
16. Agravo regimental não provido.
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ACÓRDÃO

Vistos e relatados estes autos em que são partes as acima indicadas, acordam os 
Ministros da Turma, por unanimidade, negar provimento ao agravo regimental. 

Os Srs. Ministros Ribeiro Dantas, Joel Ilan Paciornik, Messod Azulay Neto e João Batista 
Moreira (Desembargador convocado do TRF1) votaram com o Sr. Ministro Relator.

Brasília, 17 de outubro de 2023.

MINISTRO REYNALDO SOARES DA FONSECA

Relator
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AgRg no AGRAVO EM RECURSO ESPECIAL Nº 2309888 - MG (2023/0067030-0)
RELATOR: MINISTRO REYNALDO SOARES DA FONSECA
AGRAVANTE: VITOR DOS SANTOS MARCELO
AGRAVANTE: YURI FRANCISCO JUNIOR DE SOUZA
ADVOGADO: DEFENSORIA PÚBLICA DO ESTADO DE MINAS GERAIS
AGRAVADO: MINISTÉRIO PÚBLICO DO ESTADO DE MINAS GERAIS
INTERES.: CASSIO GOMES SETTE
INTERES.: GABRIEL GOMES JÚNIOR
ADVOGADO: JOÃO LOURENÇO DE MIRANDA NETO - MG125812
INTERES.: WAGNER MONTEIRO ZOQBI
ADVOGADO: MAICON CÉSAR DA SILVA - MG180627

EMENTA

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO AGRAVO EM RECURSO 
ESPECIAL. TRÁFICO E ASSOCIAÇÃO PARA O TRÁFICO. NULIDADE. 
ESPELHAMENTO DE MENSAGENS POR MEIO DO APLICATIVO WHATSAPP 
WEB. NÃO OCORRÊNCIA. PROVA LÍCITA. AGRAVO REGIMENTAL NÃO 
PROVIDO.
1. O enfrentamento meritório da controvérsia, ao contrário do afirmado 
pela parte agravante, não afronta a Súmula 7/STJ, uma vez que o 
Tribunal a quo apresentou a moldura fática, a partir da qual possível se 
faz extrair nova e diversa consequência jurídica (revaloração jurídica) 
por parte desta Corte Superior.
2. É possível a utilização, no ordenamento jurídico pátrio, de ações 
encobertas, controladas virtuais ou de agentes infiltrados no plano 
cibernético, desde que o uso da ação controlada na investigação 
criminal esteja amparado por autorização judicial. A chancela 
jurídica, portanto, possibilita o monitoramento legítimo, inclusive via 
espelhamento do software Whatsapp Web, outorgando funcionalidade 
à persecução virtual, de inestimável valia no mundo atual. A prova assim 
obtida, via controle judicial, não se denota viciada, não inquinando as 
provas derivadas, afastando-se a teoria do fruits of the poisounous tree 
na hipótese.
2. No ordenamento pátrio, as ações encobertas recebem a 
denominação de infiltração de agentes. A Lei que trata acerca de 
Organizações Criminosas, Lei n. 12.850/2013, prevê que, em qualquer 
fase da persecução penal, serão permitidos, sem prejuízo de outros 
procedimentos já previstos em lei, infiltração, por policiais, em 
atividade de investigação, mediante motivada e sigilosa autorização 
judicial. Objetiva-se a outorga, ao agente estatal, da possibilidade de 
penetrar na organização criminosa, participando de atividades diárias, 
para, assim, compreendê-la e melhor combatê-la pelo repasse de 
informações às autoridades.
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3. De se destacar, que de acordo com ensinamento doutrinário 
(Mendroni, Marcelo Batouni. Comentários à Lei de Combate ao Crime 
organizado - Lei n. 12.850/2013. São Paulo Atlas, 2014. p. 75), a ação 
controlada, pela via do agente infiltrado, resulta em atuação que visa 
obter prova para incriminar o suspeito, ganhar sua confiança pessoal, 
mantendo-se a par dos acontecimentos, acompanhando a execução 
dos fatos e praticando atos de execução, se necessário, como forma 
de conseguir a informação necessária ao fim da investigação. O agente 
infiltrado, portanto, tem, ou pode ter, intervenção direta sobre os atos 
preparatórios e de execução na prática do crime. Da natureza da figura 
do agente infiltrado, portanto, ter influência no modo como o crime 
é praticado. Além da já mencionada lei de organizações criminosas 
(Lei n. 12.850/2013) admitir ações infiltradas, quando houver indícios 
atuação de organização criminosa, outras legislações, como a Lei n. 
11.343/2006 (Lei de Tóxicos), em seu art. 53, I, contempla a possibilidade 
de infiltração de agentes (operação undercover) na persecução penal do 
tráfico ilícito de entorpecentes, como ocorrido na hipótese. 
4. De se mencionar, ainda, que a lei que regulamenta o Marco Civil 
da Internet (Lei n. 12.965/2014), que estabelece princípios, garantias, 
direitos e deveres para uso da Internet no Brasil, garante o acesso e a 
interferência no “fluxo das comunicações pela Internet, por ordem 
judicial”. De idêntica forma, a mesma Lei n. 12.850/2013 (Lei da ORCRIM), 
com redação trazida pela Lei 13.694/2019, passou a prever, de forma 
expressa, a figura do agente infiltrado virtual, em seu art. 10-A.
5. De outra banda, a Lei n. 9.296/1996 (Interceptação Telefônica), 
permite, por sua vez, em seu art. 1º, parágrafo único, a quebra do sigilo 
no que concerne à comunicação de dados, mediante ordem judicial 
fundamentada. Nesse ponto reside a permissão normativa para quebra 
de sigilo de dados informáticos, na hipótese, e, de forma subsequente, 
para permitir a interação, a interceptação e a infiltração do agente, 
inclusive pelo meio cibernético, consistente no espelhamento do 
Whatsapp Web. A lei de interceptação, em combinação com a Lei 
das Organizações Criminosas, na hipótese, outorga legitimidade 
(legalidade) e dita o rito (regra procedimental), a mencionado 
espelhamento, em interpretação progressiva, em conformidade com a 
realidade atual, para adequar a norma à evolução tecnológica.
6. A potencialidade danosa dos delitos praticados por organizações 
criminosas, pelo meio virtual, aliada a complexidade e dificuldade da 
persecução penal no âmbito cibernético, como na hipótese, devem 
levar a jurisprudência a admitir as ações controladas e infiltradas, 
como na presente hipótese, no mesmo plano virtual. De fato, nos 
últimos anos, as redes sociais e respectivos aplicativos se tornaram 
uma ferramenta indispensável para a comunicação, interação e 
compartilhamento de informações em todo o mundo. Entretanto, essa 
rápida expansão e influência também trouxeram consigo uma série 
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de desafios e problemas no âmbito da investigação, no meio virtual, 
tornando-se a evolução da jurisprudência acerca do tema questão cada 
vez mais relevante e urgente.
7. Nessa esteira, como já mencionado, a Lei n. 9.296/1996, que 
regulamenta as interceptações, conjugada com a Lei n. 12.850/2013, Lei 
das Organizações Criminosas, permitem a ação controlada e infiltrada 
virtual, desde que observadas a cláusula de reserva de jurisdição e a 
finalidade para investigação criminal, atentando-se para o juízo de 
ponderação dos valores constitucionais em jogo. 
8. Nada obstante se possa levantar problemas de ordem moral na 
utilização da ação controlada e do agente infiltrado, levantando-se 
infração a limites éticos, observação feita no bojo do voto condutor do 
acórdão exarado pelo Tribunal recorrido, fato é que o crescimento e 
desenvolvimento de novas formas de atuação da criminalidade coloca 
o processo penal em xeque, na medida em que a persecução penal 
realizada nos moldes tradicionais, com métodos de investigação já 
comumente conhecidos, tem se mostrado insuficiente no combate à 
delinquência organizada moderna.
9. Impositivo se mostra, na hipótese em apreço, o estabelecimento 
de regras processuais compatíveis com a modernidade do crime 
organizado, porém, sempre respeitando, dentro de tal quadro, os 
direitos e garantias fundamentais do investigado. Tal desiderato restou 
alcançado na medida em que, no ordenamento pátrio, a infiltração, 
igualmente a outros institutos que restringem garantias e direitos 
fundamentais, está submetida ao controle e amparada por ordem de 
um juiz competente, tal como se deu na hipótese dos autos, via decisões 
exaradas em ação cautelar n. 060944-90.2018.8.13.0521, que deferiram 
a ação controlada e a quebra de sigilo de dados e interceptação 
telefônica, interceptação telefônica de outros terminais e quebra de 
sigilo telemático, bem como o mencionado espelhamento, realizando-
se o acompanhamento das comunicações do ora recorrente, através 
de espelhamento, o que permitiu a polícia acompanhar diálogos 
entre os réus, que supostamente indicava uma possível associação 
criminosa ligada ao tráfico, bem como permitiu a colheita de elementos 
informativos, sobre a dinâmica e réus. 
10. Não há empecilho, portanto, na utilização de ações encobertas ou 
agentes infiltrados na persecução de delitos, pela via dos meios virtuais, 
desde que, conjugados critérios de proporcionalidade (utilidade, 
necessidade), reste observada a subsidiariedade, não podendo a prova 
ser produzida por outros meios disponíveis.
11. A ação controlada e a infiltração, que se configuram como técnica 
especial de investigação voltada ao combate da criminalidade 
moderna, deve ser admitida quando a prova não puder ser produzida 
por outros meios disponíveis, desde que comprovada sua necessidade. 
É o que se dá na hipótese dos autos, com o autorizado espelhamento 
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via software Whatsapp Web, como meio de infiltração investigativa, 
na medida em que a interceptação de dados direta, feita no próprio 
aplicativo original do Whatsapp, se denota, por vezes, despicienda, 
em face da conhecida criptografia ponta a ponta que vigora no 
aplicativo original, impossibilitando o acesso ao teor das conversas 
ali entabuladas. Concebe-se plausível, portanto, que o espelhamento 
autorizado via software Whatsapp Web, pelos órgãos de persecução, 
se denote equivalente à modalidade de infiltração do agente, que 
consiste, como já asseverado, em meio extraordinário, mas válido, de 
obtenção de prova.
12. Pode, desta forma, o agente policial valer-se da utilização do 
espelhamento pela via do software Whatsapp Web, desde que respeitados 
os parâmetros de proporcionalidade, subsidiariedade, controle judicial 
e legalidade, calcado pelo competente mandado judicial, como 
ocorrido na hipótese presente. De fato, como já asseverado supra, a Lei 
n. 9.296/1996, que regulamenta as interceptações, conjugada com a Lei 
n. 12.850/2013 (Lei das Organizações Criminosas), outorgam substrato 
de validade processual às ações infiltradas no plano cibernético, desde 
que observada a cláusula de reserva de jurisdição.
13. Pode-se argumentar que a prova obtida pela via do espelhamento, 
através do software Whatsapp Web, como modalidade de investigação, 
via agente infiltrado, implicaria em malferimento à prerrogativa 
do acusado de não produzir provar contra si mesmo (against 
selfincrimiantion) ou ao direito de permanecer em silêncio. Contudo, o 
respeito ao acusado, na condição de sujeito processual, tão somente 
impede que o Estado obrigue o investigado a produzir prova contra 
si mesmo. Desta forma, se o investigado vem a produzir, de forma 
espontânea, prova apta a corroborar sua inculpação, referida prova 
deverá ser valorada no processo, ante sua validade. É o que se dá na 
hipótese do multimencionado espelhamento.
14. De idêntica forma, a objeção de que a facilidade de manipulação 
da prova obtida pela via do espelhamento do Whatsapp Web, pelo 
agente infiltrado, tornaria invalida a evidência por tal meio obtida 
não merece guarida, na medida em que esta Corte Superior tem 
adotado entendimento pacífico no sentido de que “é despicienda a 
realização de perícia a fim de comprovar a fidedignidade das gravações, 
que são presumidamente autênticas, possuindo fé pública os agentes 
policiais envolvidos na operação. Tal entendimento independe da forma 
de transmissão das interceptações, se oriundos de gravações de áudio ou 
captação de mensagens de texto” (AgRg no RHC n. 129.003/MT, Relator 
Ministro RIBEIRO DANTAS, Quinta Turma, julgado em 13/10/2020, DJe 
20/10/2020), bem como que “o instituto da quebra da cadeia de custódia 
refere-se à idoneidade do caminho que deve ser percorrido pela prova até 
sua análise pelo magistrado, e uma vez ocorrida qualquer interferência 
durante o trâmite processual, esta pode implicar, mas não necessariamente, 
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a sua imprestabilidade” (AgRg no RHC n. 147.885/SP, Relator Ministro 
OLINDO MENEZES (Desembargador Convocado do TRF 1ª Região), 
Sexta Turma, julgado em 7/12/2021, DJe de 13/12/2021).
15. No presente caso, não houve comprovação de qualquer adulteração 
no decorrer probatório, nenhum elemento veio aos autos a demonstrar 
que houve adulteração da prova, alteração na ordem cronológica dos 
diálogos ou mesmo interferência de quem quer que seja, a ponto 
de invalidar a prova, salvo, naturalmente, a eventual ingerência e 
interação que decorre da atuação na ação controlada e da condição de 
agente infiltrado aqui reconhecida, não podendo referida invalidade 
ser presumida. 
16. Agravo regimental não provido.
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RELATÓRIO

Trata-se de agravo regimental interposto por VITOR DOS SANTOSMARCELO e YURI 
FRANCISCO JUNIOR DE SOUZA (e-STJ fls. 1187/1195) contra decisão monocrática de e-STJ fls. 
1169/1178, que conheceu do agravo para dar provimento ao recurso especial do MINISTÉRIO 
PÚBLICO DO ESTADO DE MINAS GERAIS para determinar que o Tribunal de origem prossiga 
no julgamento da apelação, considerando válida a prova obtida via espelhamento do 
Whatsapp Web, anteriormente invalidada.

A parte agravante alega que a pretensão do Recorrente encontra óbice no enunciado 
da Súmula nº 07 do STJ, já que implica em flagrante revolvimento de prova (e-STJ fls. 1192).

Requer, assim, a reconsideração da decisão agravada.
É o relatório.
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VOTO

O agravo regimental não merece acolhida.
Com efeito, dessume-se das razões recursais que a parte agravante não trouxe 

elementos suficientes para infirmar a decisão agravada que, de fato, apresentou a solução que 
melhor espelha a orientação jurisprudencial do Superior Tribunal de Justiça sobre a matéria.

Portanto, nenhuma censura merece o decisório ora recorrido, que deve ser
mantido pelos seus próprios e jurídicos fundamentos.
De início, o enfrentamento meritório da controvérsia, ao contrário do afirmado pela 

parte agravante, não afronta a Súmula 7/STJ, uma vez que o Tribunal a quo apresentou a 
moldura fática, a partir da qual possível se faz extrair nova e diversa consequência jurídica 
(revaloração jurídica) por parte desta Corte Superior.

A instância a quo acolheu a preliminar de nulidade das provas obtidas por meio de 
espelhamento de aplicativo de comunicação, julgando prejudicado o apelo ministerial, ao 
seguinte argumento (e-STJ fls. 1014/1015):

Há de ser acolhida a preliminar de nulidade suscitada pelos apelantes, 
afigurando-se ilícita a prova emergente do espelhamento do aplicativo 
Whatsapp Web.

Conforme se extrai do processado, no curso de procedimento investigativo 
instaurado ao propósito de perquirição de tráfico de entorpecentes, 
associação ao tráfico, comércio de armas de fogo, dentre outros delitos 
praticados na cidade de Ponte Nova (MC), o MP postulou pelo deferimento 
de ações controladas, ex vi do disposto no ad. 53, 1, da Lei 11.343106 e 
ad. 80 da Lei 12.850113, destinadas ao desmantelamento da associação 
criminosa atuante no decantado município, sendo as ações controladas, 
bem assim interceptações telefônicas e quebra de sigilo de dados, 
autorizadas pelo Juízo de origem em processo cautelar apartado.

As interceptações telefônicas e o acesso aos dados dos aparelhos celulares 
legitimamente apreendidos pelos policiais, não se revestem de qualquer 
ilegalidade, sendo as medidas empreendidas mediante ordem judicial 
(autos em apenso), em conformidade aos ditames da Lei 9.296/96.

[...]

Todavia, afigura-se ilícita a quebra de sigilo telemático por meio de 
espelhamento do aplicativo Whatsapp, impondo-se o desentranhamento 
do acervo probatório obtido de forma irregular.

Ao contrário da interceptação telefônica, no âmbito da qual o investigador 
de polícia atua como mero espectador dos diálogos entabulados por 
terceiros, no espelhamento do aplicativo Whatsapp Web, o investigador 
tem a concreta possibilidade de participar efetivamente das conversas, 
tanto daquelas a serem realizadas quanto dos diálogos anteriormente 
registrados no aparelho, podendo, inclusive, excluir mensagens, sem 
deixar vestígios, fato, inclusive, admitido pelo policial Elias Ântero de Souza.
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Em depoimento prestado em Juízo por Elias Ântero de Souza (mídia á 
fI. 289), este afirmou haver utilizado aparelho telefônico particular para 
promover a “clonagem” do aplicativo Whatsapp Web de Gabriel Gomes 
Júnior, encaminhando, posteriormente, as mensagens trocadas pelos 
interlocutores, ao Setor de Inteligência, circunstâncias a evidenciarem, 
ainda mais, a irregularidade do procedimento de espelhamento levado 
a efeito pela Polícia Militar.

Ademais disso, a interceptação telefônica tem como objeto a escuta 
de conversas realizadas após a autorização judicial, enquanto o 
espelhamento via QR Code (Quick Response) viabiliza ao investigador 
de polícia acesso amplo e irrestrito a todas as conversas realizadas antes 
da autorização judicial.

Consoante se verifica da orientação jurisprudencial do colendo STJ, 
a legislação atinente às interceptações telefônicas não há de ser 
aplicada, por analogia, à quebra de sigilo de dados realizada por meio 
de espelhamento do Whatsapp Web, não havendo previsão legal para 
este meio de prova híbrido:

O juízo de primeiro grau, por sua vez, fundamentou o afastamento da preliminar de 
nulidade da sentença condenatória nos seguintes termos (e-STJ fls. 661/668):

Conforme pontuado neste e em outros feitos, mister a contextualização 
das ações investigativas levadas a efeito pela Promotoria de Justiça em 
Ponte Nova/MG.

Anteriormente a qualquer pedido judicial, encontrava-se em trâmite na 
Promotoria de Justiça de Ponte NOVa/MG o PIC n. MPMG0521.18.00219-3 
que versava sobre a atuação de bando armado voltado a atentados contra 
policiais militares, no bojo do qual um dos investigados teria informado 
que o réu CÁSSIO GOMES SETTE seria o responsável pela comercialização 
clandestina de armas de fogo em Ponte Nova/MG.

Na sequência, teria aportado no Ministério Público o Ofício n. 141.2/2018 
- AA - 212 CIA PM IND, de lavra do Chefe da Seção de Inteligência da 
Unidade Militar, informando a ocorrência de fortes indícios da existência 
de associação criminosa entre os indivíduos CÁSSIO GOMES SETTE e 
GABRIEL GOMES JÚNIOR, que utilizariam um lava-jato para o acoberta 
mento da venda de entorpecentes.

Em razão disso, o Ministério Público aviou representação pelo deferimento 
de ações controladas de investigação, destinadas ao desmantelamento de 
associação criminosa, com atuação no tráfico de drogas, comércio de armas 
de fogo e à prisão de delinquentes. Ainda, requereu, especificamente, a 
interceptação telefônica e quebra de sigilo de comunicações de terminais 
telefônicos possivelmente utilizados, no contexto acima, para a prática de 
crimes pela mencionada organização criminosa, visando desmantelá-la.
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Nos autos da ação cautelar de n. 0060944-90.2018.8.13.0521 o pedido 
de ação controlada de investigação foi deferimento sob os seguintes 
fundamentos:

[...]

Dado o preenchimento dos requisitos legais, conforme ditames da Lei 
n. 9.296/96, também foi autorizada a quebra de sigilo telefônico e de 
comunicações.

Posteriormente houve pedido de prorrogação das interceptações 
telefônicas e quebra de sigilo telemático, especificamente para 
autorização de acesso remoto a aplicativos de mensagens e redes sociais 
vinculadas (dados telemáticos) aos telefones alvos, incluindo-se pedido 
de utilização dos softwares Whatsapp Web ou Telegram Desktop.

[...]

Nessa linha, verifica-se que a situação narrada pelos requerentes difere 
da fundamentação contida no RCH n. 99.735/SC, do Superior Tribunal de 
Justiça, vez que consignada, neste precedente sem caráter vinculante, a 
impossibilidade de utilização, por analogia, do instituto da interceptação 
telefônica (Lei n. 9.296/96) para fins de espelhamento de aplicativo de 
comunicação. É esse o ponto principal do acórdão: dessemelhanças 
entre o espelhamento de aplicativo e o instituto legal da interceptação 
telefônica.

O contexto das investigações levadas a efeito pela Promotoria de 
Justiça Comarca de Ponte Nova/MG é, contudo, diverso, o que permite 
o estabelecimento do distinguishing em relação ao precedente invocado 
pela defesa dos acusados.

A interceptação telefônica – e a vedação a sua aplicação analógica 
conforme citado precedente do Superior Tribunal de Justiça – não se 
confunde com o instituto da ação controlada, que possui previsão em 
diversos dispositivos legais no ordenamento pátrio.

A ação controlada constitui técnica especial de investigação por meio 
da qual o investigante, diante de indícios de prática de ato criminoso em 
curso, retarda a intervenção, postergando-a, com o objetivo de coleta 
de provas, descoberta de autoria, recuperação do produto ou proveito 
da infração. Ainda, na técnica da ação controlada, admitem-se outras 
condutas por parte dos investigadores, incluindo-se agentes infiltrados.

Na ação controlada há autorização legal para que aqueles que conduzem 
as investigações possam atuar como participantes e interagir com 
membros da organização criminosa. Nesse sentido, cite-se o art. 53, 
1, da Lei n. 11.343/06, que prevê a possibilidade, em qualquer fase da 
persecução criminal, de infiltração por agentes de polícia, em tarefas 
de investigação, constituída pelos órgãos especializados pertinentes.
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Na mesma linha, o art. 3° da Lei n. 12.850/13 (Lei do Crime Organizado) 
autoriza, em qualquer fase da persecução penal, a ação controlada e a 
infiltração, por policiais, em atividade de investigação. Ainda, os arts. 190-A 
a 190-E do Estatuto da Criança e do Adolescente permitem a infiltração 
de agentes de polícia para investigação de crimes contra a dignidade 
sexual de criança e adolescente, inclusive na internet, com possibilidade, 
dada o instituto da infiltração, de atuação ativa do investigador para 
obtenção de provas.

Eis o ponto de distinção: quando as normas autorizam a infiltração de 
agente, seja no bojo de ação controlada seja em situações específicas, 
não se trata de aplicação analógica dos institutos da Lei de Interceptação 
Telefônica (Lei n. 9.296/96), mas de incidência de regramento próprio, 
destinado a otimizar o combate à criminalidade. Por essa razão, o 
precedente contido no RCH n. 99.735/SC não se aplica à hipótese dos 
autos, vez que, se a legislação autoriza até mesmo a infiltração de agentes 
(atuação maior) não há vedação legal à técnica de espelhamento de 
aplicativos de mensagens (atuação menor), que constitui verdadeira 
infiltração virtual de agentes policiais.

Tudo se encontra dentro do bojo autorizativo de atuação mediante ação 
controlada para combate ao crime. É isso o que determina o art. 53 da 
Lei de Drogas.

[...]

Dessa forma, a autorização de espelhamento de aplicativo de mensagens, 
no bojo de ação controlada judicialmente deferida, constitui técnica válida 
de investigação criminal, porquanto fundada nos meios extraordinários 
de investigação de organizações criminosas. De certo, a autorização da 
entrega Vigiada (ação controlada) e de espelhamento de aplicativo de 
mensagens, com fundamento no art. 53, 1, da Lei 11.343/06, no Decreto 
n. 5.015/04 (Convenção de Palermo contra o Crime Organizado) e na Lei n. 
12.850/13 (Lei do Crime Organizado), mostra-se suficiente para subsidiar 
a validade da prova colhida pela Promotoria de Justiça de Ponte Nova/
MG com auxílio da inteligência da Polícia Militar local.

Ademais, quanto ao pleito defensivo de que a autorização deste juízo para 
a realização do espelhamento do “Whatsapp” determinou sua realização 
através de um computador na central de inteligência da Polícia Militar e 
não no celular particular de um policial militar, observa-se que, ao revés 
do alegado, a autorização proferida por este juízo não especificou que o 
espelhamento seria realizado através de um computador na central de 
inteligência da Polícia Militar.

Trata-se de meio de prova atípico, para o qual não há previsão legal 
quanto às minúcias procedimentais. Sendo assim, não verificando que 
o expediente adotado violou garantias dos acusados, ou que lhe tenha 
imposto prejuízo, para além do conteúdo da prova, a nulidade não pode 
ser reconhecida.
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Assim, rejeito a alegação de ilicitude de prova e, por consequência, das 
que dela derivam. Se há suporte na legislação pátria para o espelhamento 
de aplicativos de mensagens, não há ilegalidade a ser reconhecida 
judicialmente.

Postas as premissas supra, delineadas as teses em confronto, de se destacar que a 
questão posta em juízo traz à baila a aferição da possibilidade de utilização, no ordenamento 
jurídico pátrio, de ações encobertas, controladas virtuais ou de agentes infiltrados no plano 
cibernético. A questão que se põe é: pode-se revestir a mencionada manobra policial de 
legalidade, gerando o subsequente aproveitamento das provas?

A resposta se denota positiva, desde que o uso da ação controlada na investigação 
criminal esteja amparado por autorização judicial. A chancela jurídica, portanto, possibilita o 
monitoramento legítimo, inclusive via espelhamento do software Whatsapp Web, outorgando 
funcionalidade à persecução virtual, de inestimável valia no mundo atual. A prova assim 
obtida, via controle judicial, não se denota viciada, não inquinando as provas derivadas, 
afastando-se a teoria do fruits of the poisounous tree na hipótese.

No ordenamento pátrio, as ações encobertas recebem a denominação de infiltração 
de agentes. A Lei que trata acerca de Organizações Criminosas, Lei n. 12.850/2013, prevê 
que, em qualquer fase da persecução penal, serão permitidos, sem prejuízo de outros 
procedimentos já previstos em lei, infiltração, por policiais, em atividade de investigação, 
mediante motivada e sigilosa autorização judicial. Objetiva-se a outorga, ao agente estatal, 
da possibilidade de penetrar na organização criminosa, participando de atividades diárias, 
para, assim, compreendê-la e melhor combatê-la pelo repasse de informações às autoridades.

De se destacar, que de acordo com ensinamento doutrinário (Mendroni, Marcelo 
Batouni. Comentários à Lei de Combate ao Crime organizado - Lei n. 12.850/2013. São Paulo 
Atlas, 2014. p. 75), a ação controlada, pela via do agente infiltrado, resulta em atuação que 
visa obter prova para incriminar o suspeito, ganhar sua confiança pessoal, mantendo-se a par 
dos acontecimentos, acompanhando a execução dos fatos e praticando atos de execução, 
se necessário, como forma de conseguir a informação necessária ao fim da investigação. O 
agente infiltrado, portanto, tem, ou pode ter, intervenção direta sobre os atos preparatórios 
e de execução na prática do crime. Da natureza da figura do agente infiltrado, portanto, ter 
influência no modo como o crime é praticado. Além da já mencionada lei de organizações 
criminosas (Lei n. 12.850/2013) admitir ações infiltradas, quando houver indícios atuação de 
organização criminosa, outras legislações, como a Lei n. 11.343/2006 (Lei de Tóxicos), em 
seu art. 53, I, contempla a possibilidade de infiltração de agentes (operação undercover) na 
persecução penal do tráfico ilícito de entorpecentes, como ocorrido na hipótese.

De se mencionar, ainda, que a lei que regulamenta o Marco Civil da Internet (Lei n. 
12.965/2014), que estabelece princípios, garantias, direitos e deveres para uso da Internet 
no Brasil, garante o acesso e a interferência no “fluxo das comunicações pela Internet, por 
ordem judicial”. De idêntica forma, a mesma Lei n. 12.850/2013 (Lei da ORCRIM), com redação 
trazida pela Lei 13.694/2019, passou a prever, de forma expressa, a figura do agente infiltrado 
virtual, em seu art. 10-A.

De outra banda, a Lei n. 9.296/1996 (Interceptação Telefônica), permite, por sua vez, 
em seu art. 1º, parágrafo único, a quebra do sigilo no que concerne à comunicação de dados, 
mediante ordem judicial fundamentada. 
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Nesse ponto reside a permissão normativa para quebra de sigilo de dados informáticos, 
na hipótese, e, de forma subsequente, para permitir a interação, a interceptação e a infiltração 
do agente, inclusive pelo meio cibernético, consistente no espelhamento do Whatsapp 
Web. A lei de interceptação, em combinação com a Lei das Organizações Criminosas, na 
hipótese, outorga legitimidade (legalidade) e dita o rito (regra procedimental), a mencionado 
espelhamento, em interpretação progressiva, em conformidade com a realidade atual, para 
adequar a norma à evolução tecnológica. 

A potencialidade danosa dos delitos praticados por organizações criminosas, pelo 
meio virtual, aliada a complexidade e dificuldade da persecução penal no âmbito cibernético, 
como na hipótese, devem levar a jurisprudência a admitir as ações controladas e infiltradas, 
como na presente hipótese, no mesmo plano virtual. De fato, nos últimos anos, as redes sociais 
e respectivos aplicativos se tornaram uma ferramenta indispensável para a comunicação, 
interação e compartilhamento de informações em todo o mundo. Entretanto, essa rápida 
expansão e influência também trouxeram consigo uma série de desafios e problemas no 
âmbito da investigação, no meio virtual, tornando-se a evolução da jurisprudência acerca 
do tema questão cada vez mais relevante e urgente.

Nessa esteira, como já mencionado, a Lei n. 9.296/1996, que regulamenta as 
interceptações, conjugada com a Lei n. 12.850/2013, Lei das Organizações Criminosas, 
permitem a ação controlada e infiltrada virtual, desde que observadas a cláusula de reserva de 
jurisdição e a finalidade para investigação criminal, atentando-se para o juízo de ponderação 
dos valores constitucionais em jogo.

Vale asseverar que, nada obstante se possa levantar problemas de ordem moral na 
utilização da ação controlada e do agente infiltrado, levantando-se infração a limites éticos, 
observação feita no bojo do voto condutor do acórdão exarado pelo Tribunal recorrido, fato 
é que o crescimento e desenvolvimento de novas formas de atuação da criminalidade coloca 
o processo penal em xeque, na medida em que a persecução penal realizada nos moldes 
tradicionais, com métodos de investigação já comumente conhecidos, tem se mostrado 
insuficiente no combate à delinquência organizada moderna.

Impositivo se mostra, na hipótese em apreço, o estabelecimento de regras processuais 
compatíveis com a modernidade do crime organizado, porém, sempre respeitando, dentro 
de tal quadro, os direitos e garantias fundamentais do investigado. Tal desiderato restou 
alcançado na medida em que, no ordenamento pátrio, a infiltração, igualmente a outros 
institutos que restringem garantias e direitos fundamentais, está submetida ao controle 
e amparada por ordem de um juiz competente, tal como se deu na hipótese dos autos, 
via decisões exaradas em ação cautelar n. 060944-90.2018.8.13.0521, que deferiram a 
ação controlada e a quebra de sigilo de dados e interceptação telefônica, interceptação 
telefônica de outros terminais e quebra de sigilo telemático, bem como o mencionado 
espelhamento, realizando-se o acompanhamento das comunicações do ora recorrente, 
através de espelhamento, o que permitiu a polícia acompanhar diálogos entre os réus, que 
supostamente indicava uma possível associação criminosa ligada ao tráfico, bem como 
permitiu a colheita de elementos informativos, sobre a dinâmica e réus.

Não há empecilho, portanto, na utilização de ações encobertas ou agentes infiltrados 
na persecução de delitos, pela via dos meios virtuais, desde que, conjugados critérios de 
proporcionalidade (utilidade, necessidade), reste observada a subsidiariedade, não podendo 
a prova ser produzida por outros meios disponíveis.
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A ação controlada e a infiltração, que se configuram como técnica especial de 
investigação voltada ao combate da criminalidade moderna, deve ser admitida quando 
a prova não puder ser produzida por outros meios disponíveis, desde que comprovada 
sua necessidade. É o que se dá na hipótese dos autos, com o autorizado espelhamento 
via software Whatsapp Web, como meio de infiltração investigativa, na medida em que a 
interceptação de dados direta, feita no próprio aplicativo original do Whatsapp, se denota, 
por vezes, despicienda, em face da conhecida criptografia ponta a ponta que vigora no 
aplicativo original, impossibilitando o acesso ao teor das conversas ali entabuladas.

Concebe-se plausível, portanto, que o espelhamento autorizado via software 
Whatsapp Web, pelos órgãos de persecução, se denote equivalente à modalidade de 
infiltração do agente, que consiste, como já asseverado, em meio extraordinário, mas válido, 
de obtenção de prova.

Pode, desta forma, o agente policial valer-se da utilização do espelhamento pela via 
do software Whatsapp Web, desde que respeitados os parâmetros de proporcionalidade, 
subsidiariedade, controle judicial e legalidade, calcado pelo competente mandado judicial, 
como ocorrido na hipótese presente. De fato, como já asseverado supra, a Lei n. 9.296/1996, 
que regulamenta as interceptações, conjugada com a Lei n. 12.850/2013 (Lei das Organizações 
Criminosas), outorgam substrato de validade processual às ações infiltradas no plano 
cibernético, desde que observada a cláusula de reserva de jurisdição. 

Pode-se argumentar que a prova obtida pela via do espelhamento, através do 
software Whatsapp Web, como modalidade de investigação, via agente infiltrado, implicaria 
em malferimento à prerrogativa do acusado de não produzir provar contra si mesmo (against 
self-incrimiantion) ou ao direito de permanecer em silêncio. Contudo, o respeito ao acusado, 
na condição de sujeito processual, tão somente impede que o Estado obrigue o investigado 
a produzir prova contra si mesmo. Desta forma, se o investigado vem a produzir, de forma 
espontânea, prova apta a corroborar sua inculpação, referida prova deverá ser valorada no 
processo, ante sua validade. É o que se dá na hipótese do multimencionado espelhamento.

De idêntica forma, a objeção de que a facilidade de manipulação da prova obtida pela 
via do espelhamento do Whatsapp Web, pelo agente infiltrado, tornaria invalida a evidência 
por tal meio obtida não merece guarida, na medida em que esta Corte Superior tem adotado 
entendimento pacífico no sentido de que “é despicienda a realização de perícia a fim de 
comprovar a fidedignidade das gravações, que são presumidamente autênticas, possuindo 
fé pública os agentes policiais envolvidos na operação. Tal entendimento independe da 
forma de transmissão das interceptações, se oriundos de gravações de áudio ou captação de 
mensagens de texto” (AgRg no RHC n. 129.003/MT, Relator Ministro RIBEIRO DANTAS, Quinta 
Turma, julgado em 13/10/2020, DJe 20/10/2020), bem como que “o instituto da quebra da 
cadeia de custódia refere-se à idoneidade do caminho que deve ser percorrido pela prova 
até sua análise pelo magistrado, e uma vez ocorrida qualquer interferência durante o trâmite 
processual, esta pode implicar, mas não necessariamente, a sua imprestabilidade” (AgRg 
no RHC n. 147.885/SP, Relator Ministro OLINDO MENEZES (Desembargador Convocado do 
TRF 1ª Região), Sexta Turma, julgado em 7/12/2021, DJe de 13/12/2021).

No caso dos autos, não houve comprovação de qualquer adulteração no decorrer 
probatório, nenhum elemento veio aos autos a demonstrar que houve adulteração da prova, 
alteração na ordem cronológica dos diálogos ou mesmo interferência de quem quer que 
seja, a ponto de invalidar a prova, salvo, naturalmente, a eventual ingerência e interação que 
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decorre da atuação na ação controlada e da condição de agente infiltrado aqui reconhecida, 
não podendo referida invalidade ser presumida.

Assim, deve-se determinar que o Tribunal recorrido prossiga no julgamento das 
apelações apresentadas, considerando válida a prova obtida via espelhamento do Whatsapp 
Web, anteriormente invalidada, conforme fundamentação exarada supra. 

Sendo assim, o inconformismo não merece prosperar. 
Ante o exposto, nego provimento ao agravo regimental.
É como voto.
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