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Resumo: No Brasil, o registro do primeiro caso de individuo infectado com o Coronavirus (variante
Sars-Cov-2, ou COVID-19), atrelado a velocidade de propagacao da pandemia e consequentes
medidas de distanciamento social e quarentena impostas pelo Governo Brasileiro, desencadeou um
processo de aceleracéo na transformacéo digital da sociedade, em especial na area da salde. Para
evitar a aglomeracéo e a propagacédo exponencial de casos de infectados, surgem textos normativos
infralegais que permitem o emprego, de forma ética, da Telemedicina, mesmo sem contato prévio
entre médico-paciente. O presente artigo tem como objetivo apresentar os reflexos juridicos da
Telemedicina, sob o enfoque das normativas decorrentes da COVID-19 e explorar os desafios e as
guestdes de responsabilidade civil em relacéo a protecéo de dados pessoais sensiveis na medicina a
distancia.

Palavras-chave: COVID-19 — Transformacao Digital — Direito Médico — Telemedicina — Prote¢&o de
Dados — Responsabilidade Civil

Abstract: In Brazil, the first registered case of an individual infected with the Coronavirus
(Sars-CoV-2 variant, or simply COVID-19), while linked to the speed of the spread of the pandemic
and the consequent measures of social distance and quarantine imposed by the Brazilian
Government, triggered a process of acceleration in the digital transformation of society, especially in
the health area. In order to avoid the agglomeration and exponential spread of the virus, infralegal
normative texts emerge to allow the use of Telemedicine in an ethical way, even without previous
contact between doctor and patient. This article aims to present the legal reflexes of Telemedicine,
under the focus of the regulations arising from COVID-19; and explore the challenges and issues of
civil liability in relation to the protection of sensitive personal data in Telemedicine.
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1.Consideracdes gerais

O primeiro caso da COVID-19, doenca causada pelo novo coronavirus (variante SARS-CoV-2), com
origem em Wuhan, na China, f0| reportado ao escritorio da Organiza¢do Mundial da Saude (OMS)
em 31 de dezembro de 2019.! E, passados trés meses, obteve status de pandemia, espalhando-se
por todos os continentes. No dia 14 de abril de 2020, j& se contava 1.973.715 pessoas infectadas e
125.910 mortes no mundo.? No Brasil, o primeiro caso foi registrado em 26 de fevereiro de 2020 e,
até a referida data, foram registrados 25.262 casos confirmados e 1.532 6bitos.>

A COVID-19 tornou-se uma emergéncia de saude publica global e, por sua propagac¢éo veloz e
exponencial, muitas nacdes afetadas rapidamente adotaram medidas de distanciamento social e
quarentena domiciliar, justamente por se revelarem eficazes no combate contra 0 coronavirus,
freando a sua proliferacdo e evitando a sobrecarrega dos sistemas de saude.* Esse distanciamento
social exige a adaptacdo de habitos e do cotidiano das diversas comunidades, para manter viva a
economia, 0 que promove a aceleracdo da transformacéo digital e, consequentemente, aumento de
atividades desempenhadas de forma remota.

Nesse contexto, familiarizamo-nos com as assinaturas de documentos por certificados digitais, o
Teletrabalho e, na area médica, a famigerada Telemedicina, objeto do presente estudo, que,
segundo a Organizacdo Mundial da Saude, € a oferta de servigcos relacionados a saude, por melo de
recursos avancgados de informatica e telecomunicagdes, em que a distancia é um fator crucial. ®

A Telemedicina, com emprego até entéo controvertido no Brasil, desponta como via de amplo acesso
a saude e importante instrumento de combate a propagacao da atual pandemia, na medida em que
permite a avaliagdo de sintomas de pacientes por teleconsultas. Assim, com os cuidados médicos a
distancia, evitam-se aglomeracdes em hospitais e clinicas, reduzindo-se os riscos de exposi¢ao e
disseminacdo do novo coronavirus. Contudo, o implemento da tecnologia merece especial atencao
guanto a garantia de sigilo da informacgéo e privacidade do paciente, pela ampliacdo da circulagao,
conexdo e coordenacao de dados pessoais sensiveis estruturadas, o que potencializa os riscos de
vazamento.

No presente artigo, busca-se tragar um panorama histdrico da Telemedicina e dos seus marcos
legais no pais. Na sequéncia, examinam-se as repercussdes da pandemia na sua implementagéo e
regulamentacdo. Por fim, passa-se a analise dos impactos ético-juridicos da tecnologia, sob o viés
da protecdo de dados do paciente, com base na Lei Geral de Protecdo de Dados (LGPD) e suas
previstas maneiras de reparacdo de danos pelo tratamento inadequado dos dados sensiveis.

2.Panorama histérico e a regulamentacao da Telemedicina

A revolucdo dos meios de comunicagédo, iniciada pela invengdo do telégrafo (1838), seguida do
telefone (1860) e do radio (1906), possibilitou a origem da “Telematica da Saude”, que se refere a
prestacao de servicos de salde a distancia e possui duas categorias: Telessalde e Telemedicina. A
Telessalde diz respeito as solugbes na gestdo da saude, isto €, permite a educacdo médica a
distancia, por meio do aprlmoramento de profissionais de salde, bem como da coleta de dados
sobre salde de populacdes isoladas.®

A Telemedicina, por sua vez, esta voltada aos aspectos clinicos direcionados ao paciente,
individualizado ou individualizavel, por meio de procedimentos médicos a distancia destinados a
medicina curativa.” A tecnologia também possui o intuito de oferecer suporte diagndstico de forma
remota, permitindo, com apoio das tecnologias da informacdo e comunicacdo, a interpretacdo de
exames e a emissdo de laudos médicos a distancia. Portanto, o objetivo é melhorar a qualidade e
aumentar a eficiéncia do atendimento médico, expandindo-o as populacdes localizadas em areas
remotas, onde ha pequeno namero de profissionais especializados ou as condi¢cdes da pratica
médica séo limitadas.®
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A nomenclatura “Telemedicina” foi adotada pela primeira vez em 1905, pelo holandés Willem
Einthoven, com a invencao do tele-eletrocardiograma, quando estendeu cerca de 1,6 quildmetros de
fios telefénicos entre seu laboratorio de fisiologia e um hospital academlco transmitindo os impulsos
elétricos dos pacientes, a fim de realizar exame de eletrocard|ograf|a Passados alguns anos, as
evolugdes tecnoldgicas permitiram que soldados na Primeira Guerra Mundial e marinheiros, em alto
mar, recebessem atendimento, tratamento e orientacdo médica a distancia, por meio do radio.

Nas décadas seguintes, surgiram inimeros projetos pioneiros, na tentativa de aplicar as tecnologias
emergentes na prestacdo de cuidados de saulde a distancia. Nos Estados Unidos, em Nebraska, na
década de 50, foi utilizado um circuito fechado de televisdo para fornecer servigcos de saude mental
ao centro estatal, separados por cerca de 160 quilébmetros da universidade médica local. 0 Em
meados dos anos 60's, com o advento da “Corrida Espacial’, a NASA, movida pelas primeiras
expedicdes ao espaco, desenvolveu tecnologias de telecomunicacdo para tratamentos de salde,
buscando melhoria da qualidade de imagens médicas e sua transmissdo, com o intuito de
acompanhar e monitorar as fungbes vitais dos astronautas assegurando a saude e o bem-estar
deles, enquanto estivessem em miss&o espacial. *

Todavia, a expansdo de diversos projetos em Telematica da Saude teve maior destaque e
versatilidade com a popularizacdo dos microcomputadores, na década de 70.*2 E, desde entdo, a
Telemedicina, norteada pelos avangos tecnolégicos e a disseminagcdo ao acesso a internet,
escala-se como instrumento para assegurar a promogao a saude, nos contornos idealizados no rol
dos direitos humanos, aqueles que, por algum motivo, ndo podem obter de forma presencial e direta.

No Brasil, a adogao da Telemedicina é realidade no setor publlco com o Programa Telessaude
Brasil Redes™® e a Rede Universitaria de Telemedicina.’* Na iniciativa privada, destaca-se o
projeto-piloto do Hospital Israelita Albert Einstein denominado “Telemedicina Einstein”, que existe
desde 2012 e utiliza tecnologia para auxilio a distancia de prof|55|ona|s da salide no diagnéstico e
conducdo de protocolos de tratamento de pacientes em estado grave ® Esses atendimentos s&o
voltados essencialmente aos médicos e instituicbes de salde, possivelmente, pelos entraves éticos
enfrentados no Brasil sobre a matéria, conforme abordaremos adiante. Dentre 0s atendimentos a
saude prestados de forma remota estdo a visita horizontal a UTL*® a teleoncologla a
teleneurologla 0 atendlmento de urgéncia e emergéncia, ¥ 3 opinido espeC|aI|zada o]
acompanhamento nutricional®* e o atendimento virtual ambulatorial.”

2.1.Modalidades de Telemedicina na Declaragao Tel Aviv

Durante a 512 Assembleia Geral da Associacdo Médica Mundial, em Tel Aviv, no ano de 1999, a
comunidade médica internacional debateu sobre o emprego da Telemedicina, oportunidade em que
se redigiu a “Declaracéo de Tel Aviv”, estabelecendo-se contornos e diretrizes para o seu emprego,
além de serem definidas cinco modalidades: a) teleassisténcia; b) televigilancia; c) teleconsulta; c)
interacdo entre dois médicos; e d) teleintervencéo.

A Teleassisténcia consiste no auxilio & salide prestada & distancia.?® Essa modalidade possibilita a
avaliagdo remota da situacdo clinica do paciente e a determinacdo de providéncias emergenciais
adequadas, sem o deslocamento até uma unidade de saude. Atualmente, esta modalidade pode ser
empregada por qualquer dispositivo tecnolégico, inclusive rob8s, com comunicacdo direta a um
centro de atendimento de salde ou ao médico.

A Televigilancia (telemonitoramento), por sua vez, empregada por meio de aplicativos como
smartphones ou reldgios mtehgentes destina-se ao monitoramento da condicdo de saulde do
paciente de forma remota.?* A transmiss&o constante de dados do paciente (presséo arterial, indice
glicémico etc.), em tempo real, possibilita 0 acompanhamento mais eficaz do médico sobre o seu
guadro clinico e necessidade de adaptacdo medicamentosa.

Ja a Teleconsulta é uma consulta ndo presencial, isto é, o atendimento por |ntermed|o de quaisquer
mecanismos de telecomunicacdo, sem o contato direto entre médico e paciente.?® A interacéo entre
dois médicos (teleinterconsulta), por outro lado, caracteriza-se pelo atendimento ao paciente por um
médico presencialmente, mas sendo este auxiliado remotamente por outro médico detentor de
conhecimento especifico na area. A informacao médica transmite-se “eletronicamente ao médico que
consulta, quem deve decidir se pode oferecer de forma segura sua opinido, baseada na qualidade e
guantidade de informacéo recebida”.?®
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Por fim, a Teleinterven¢cdo, modalidade que ndo estad expressamente prevista na Declaracéo de Tel
Aviv, porém é extraida das suas disposi¢cdes gerais, consiste na ingeréncia a distancia em exames
médicos ou procedimentos C|rurg|cos em que o médico, por exemplo, com auleo de robd ou médico
assistente, realiza a intervengéo cirargica (Telecirurgia) ou o Teledlagnost|c0

Observa-se, em linhas gerais, que a pratica da Telemedicina varia em graus de complexidade, da
adequacao e da necessidade das instituicdes de salde e das comunidades a que se destina, sendo
gue as modalidades acima descritas estdo vinculadas ao modelo/forma que esta é empregada. A
utilizacé@o do prefixo “tele-” associado as especialidades da medicina destina-se, exclusivamente, ao
apontamento do atendimento a salde a distancia.

2.2.Marcos normativos da Telemedicina

Tradicionalmente, o atendimento do paciente ocorria de forma presencial. Os inUmeros avangos
tecnolégicos, contudo, possibilitaram a adocdo de novos recursos e a prestacdo de servicos de
salde a distancia, mas ha ainda certa resisténcia, inclusive pela prépria comunidade médica. Nesse
contexto, a titulo de curiosidade, vale lembrar que o estetoscépio, tradicional simbolo associado a
pratica médica nos dias atuais, foi rejeitado por alguns médicos quando surgiu. Isso porque, ao
utilizar o instrumento para auscultacdo, o profissional ndo manteria o contato direto com o peito do
paciente, repercutindo em um distanciamento entre o médico e o doente, além de posswe|s
implicag®es ético-juridicas, especialmente pela premissa consolidada da soberania da clinica.?®

Observa-se semelhante resisténcia para 0 emprego da Telemedicina na atualidade que, apesar de
possuir intuito de garantir amplo acesso a salde, promovendo esse importante direito previsto na
Constituicdo Federal, e Tratados sobre direitos humanos, amda encontra entraves éticos e lacunas
normativas quanto aos seus contornos e forma de emprego.?

No Brasil, o Codigo de Etica Médica prevé que ao médico é vedado realizar prescri¢io tratamento ou
procedlmentos sem exame direto ao paciente, %0 ou, ainda, o Compartllhamento de fatos e casos
clinicos,*! a transmiss&o, 0 manuseio e a guarda de prontuarlos e a utilizagdo de comunicacéo de
massa. 3 Essas proibicbes sugerem a impossibilidade do emprego da Telemedicina no Brasil,
contudo, o atendimento médico remoto pode ser praticado em carater de urgéncia ou emergéncia,
conforme expde o artigo 37, in verbis: é vedado ao médico “prescrever tratamento ou outros
procedimentos sem exame direto do paciente, salvo em casos de urgéncia ou emergéncia e
impossibilidade comprovada de realiza-lo, devendo, nessas circunstancias, fazé-lo imediatamente
apos cessar o impedimento [...]". Os §81° e 2°, do mesmo dispositivo, abrem a possibilidade de que o
atendimento médico a distancia, nos moldes da Telemedicina ou de outro método, devera ser
regulamentado pelo Conselho Federal de Medicina (CFM). Nota-se, portanto, que ndo ha vedacao
legal para o emprego da Telemedicina, mas sob a condi¢do de regulamentagcdo da matéria pela
autarquia.

O CFM editou a Resolucéo 1.643/2002, em que define e disciplina prestacéo de servigos da salde a
distancia. Contudo, referido documento possui algumas imprecisbes e incompletudes. Define-se
Telemedicina como “[...] o exercicio da Medicina através da utilizacdo de metodologias interativas de
comunlca(;ao audiovisual e de dados, com o objetivo de assisténcia, educagcdo e pesquisa em
Saude” . Registra-se, inicialmente, a confusdo terminoldgica por def|n|r a Telemedicina com
caracterlstlcas mais abrangentes, o que corresponderia, em verdade, a definicdo de Telemética da
Satde,* da qual a Telemedicina é uma categoria. Nota-se, ainda, a auséncia de |nd|ca(;ao guanto
as modalidades que seriam admitidas, limitando-se a reportar, em suas premissas, a Declaracao de
Tel Aviv, e, portanto, por coeréncia ldgica, entende-se como modalidades admitidas as
descriminadas no referido documento.

Outra critica que recai sobre a resolucdo refere-se ao Termo de Consentimento Livre e Esclarecido
que, pela leitura literal do texto, restringe-se a transmissédo de dados. Isso porque ndo ha previsao
expressa quanto a necessidade de obtencédo do consentimento do paciente quanto a submissdo ao
atendimento na forma remota. Fato este que poderia ser, equivocadamente, reforcado pela premissa
da resolucéo que atribui ao médico a “liberdade e completa independéncia para decidir se utiliza ou
ndo recomenda o uso da Telemedicina para seu paciente”. Entretanto, por meio da andlise
sistematica das normas — conforme artigo 22 do Cédigo de Etica Médica e Recomendacdo 01/2016
do Conselho Federal de Medicina —, o Termo de Consentimento Livre e Esclarecido do Paciente
deve ter duplo carater, ou seja, o paciente deve consentir e autorizar quanto a submissdo ao
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tratamento néo presencial, bem como quanto a coleta, armazenamento e transmissédo de dados.

Outro ponto critico do documento é a auséncia de esclarecimento quanto ao momento em que a
Telemedicina pode ser empregada eticamente, posto que, apesar de atribuir a liberdade de escolha
para 0 médico utiliza-la, descreve-a com o objetivo de “assisténcia”. % Essa assertiva sugere,
equivocadamente, que seria admitida apenas a modalidade de teleassisténcia, entretanto, a
resolucdo refere-se a interacdo entre médico e paciente, entre médicos e a teleintervencao,
conforme se denota do art. 3°, in verbis: “em caso de emergéncia, ou quando solicitado pelo médico
responsavel 0 médico que emitir o laudo a distancia podera prestar o devido suporte diagndstico e
terapeuuco” " Nota-se, assim, a imprecisdo normativa e a falta de clareza quanto ao momento de
seu emprego e modalidades admitidas.

Destaque-se, ainda, que a resolucdo foi publicada em 26 de agosto de 2002, e, portanto, ndo
acompanhou os avancos tecnolégicos das duas Ultimas décadas que incluem, por exemplo, a
expanséo da internet, o acesso a wireless, a blockchain, o Big Data, a inteligéncia artificial, alem de
equipamentos modernos para obtencdo de imagens em alta resolucéo e transmissdo de sons.

Com o intuito de suprir as lacunas e criticas acima aventadas, o Conselho Federal de Medicina,
editou a Resolugéo 2.227/2018, definindo e disciplinando tal recurso como forma de prestacdo de
servicos médicos mediados por tecnologias. Ademais, conforme explica Miguel Kfouri Neto, o intuito
da nova resolugao foi ampliar a prat|ca de Telemedicina no pais, pela realizacdo de consultas,
diagndsticos e cirurgias a distancia.® Ampharam Se 0S seus objetivos, para contemplar “a prevencao
de doencas e lesBes e promocéao de satde”,*® entretanto, manteve-se a impreciséo terminolégica da
resolucdo anterior, empregando definicao de “Telematica da Saude” a Telemedicina. Abordam-se
ainda questdes como teletriagem, telemonitoramento, teleconferéncia de ato cirdrgico e telecirurgia
com auxilio de robds.

Apesar da louvavel busca por regulamentar a prestacdo de cuidados da salde a distancia, a
resolucdo foi severamente criticada pela comunidade médica, por dar margem a interpretacédo
guanto ao exercicio de atividade exclusivamente médica por outro profissional da area da saude.
Nos termos do 8§ 5° do art. 4°, um médico poderia, em tese, fornecer orientagcbes por
videoconferéncia a um enfermelro situado em local remoto, que, por sua vez, poderia vir a realizar
exames tipicamente médicos.** Outra discordancia a resolugdo refere-se a auséncia de previsao
expressa sobre a preferéncia pelo atendimento a saude de forma presencial, 0 que, supostamente,
possibilitaria 0 emprego da Telemedicina sem qualquer ressalva a casos especificos, permitindo o

desvirtuamento do instrumento e mercantilizacdo da atividade médica.

O § 3° do art. 4° ao prever que “o estabelecimento de relacdo médico-paciente de modo virtual é
permitido para cobertura assistencial em areas geograficamente remotas [...]", foi um dos dispositivos
mais criticados entre os médicos, pela falta de uma definicdo mais exata sobre o que sdo “areas
geograficamente remotas”, o que poderia desencadear a utilizacdo desenfreada da Telemedicina,
pelas dimensdes continentais do Brasil, aumentando ainda mais a distancia entre médicos e
pacientes.

Assim, pelas inUmeras criticas, nao I|m|tadas as referidas no presente estudo, com o intuito de
promover maiores debates sobre a tematica,*? a Resolucdo 2.227/2018 foi revogada pela Resolugéo
2.228/2019, a qual restabeleceu a Resolucdo 1.643/2002.

H4, no entanto, normativas esparsas com o objetivo de nortear a pratica de algumas modalidades da
Telemedicina. A exemplo a Resolugéo 2.107/2014 do CFM regulamenta a Telerradiologia, espécie
de teleintervencéo, pela qual ha “[...] o envio de dados e imagens radiol6gicas com o propésito de
emissao de relatério, como suporte as atividades desenvolvidas localmente” 3. Nota-se uma
preocupagéo relevante quanto a vinculagéo territorial das empresas, bem como o registro perante os
Conselhos Regionais de Medicina pelas pessoas juridicas e fisicas. 4 Nesse mesmo contexto,
editou-se a Resolugéo 1.821/2007 do CFM, que disciplina a digitalizagdo e o uso dos sistemas
informatizados para prontuarios médicos, bem como a adogdo de meios tecnolégicos seguros para
armazenamento on-line de informagbes dos pacientes, que garantam a sua autenticidade,
confidencialidade e integridade.

A Teleconsulta, dentre todas as modalidades de Telemedicina, é a que mais enfrenta resisténcia no
Brasil, 0 que se evidencia pela Resolucdo 1.974/2011 do CFM, ao proibir, de forma expressa, a
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realizacdo de consultas médicas a distancia.*® Por outro lado, a interacdo entre médicos ou
comunicacao entre médico e paciente, desde que este j& tenha sido atendido presencialmente, por
via de aplicativo de WhatsApp e outras plataformas similares, encontra respaldo no parecer 14/2017
do Conselho Federal de Medicina.

Portanto, demonstra-se a existéncia de um cenario nebuloso e lacuna normativa relevante para o
emprego da Telemedicina no pais, o que causa inseguranca juridica para os profissionais e
entidades de salde, ainda que a tecnologia seja utilizada como meio complementar e ndo substituto
da medicina tradicional.

3.Telemedicina e a pandemia da COVID-19

O aumento rapido e exponencial de infectados e o receio de disseminacéo descontrolada da
COVID-19 desencadearam a decretacdo do Estado de Calamidade Publica no Brasil,*® que
estabelece medidas de enfrentamento de emergéncia de saude publica. Ademais, impuseram-se
medidas de dlstanC|amento social e quarentena domiciliar*” e o Ministério da Saude declarou a
transmiss&o comunitéria,*® isto &, a mcapamdade de rastrear de onde veio 0 virus que contaminou o
primeiro individuo.*® Esse cenario, atrelado & expenenma internacional exitosa de controle da
doenga, tornou legitimo o atendimento de saude a d|stanC|a sobretudo com a publicagdo de
normativas em carater excepcional, que abordaremos adiante.’

A Telemedicina destaque-se, f0| adotada largamente por paises que controlaram a expansédo do
contagio pelo novo coronavirus.®* A China, por exemplo, reduziu drasticamente o ndmero de novas
contamlna(;oes por, dentre outras praticas, adotar a Telemedicina para o monitoramento da
temperatura das pessoas até a realizacdo de teleconsultas. > O atendimento & distancia de
pacientes possibilita o seu tratamento de forma eficaz e, a0 mesmo tempo, reduz a interagéo social
entre médico-paciente, o que garante a seguranca de ndo contaminacdo ao proprio profissional da
area de saude.

Registra-se que a maioria da populagdo infectada sofre com sintomas leves causados pela
COVID-19, e, portanto, a Telemedicina desponta, também, como instrumento eficaz para monitorar e
tratar, de forma remota, estes pacientes. O tratamento de pacientes, no conforto de suas residéncias,
garante seguranca ao proprio paciente, profissionais de salde, terceiros e evita a sobrecarrega do
sistema de satde.>* Em Israel, o Hospital Sheba Medical Center instalou o primeiro programa no
mundo de Telemedicina direcionado especificamente ao coronavirus, em que pacientes com
sintomas menos graves ficam sob supervisdo médica remota com auxilio de aplicativo de celular,
denominado Datos.’

Os Estados Unidos, seguindo a bem-sucedida experiéncia chinesa, oferecerem servicos de
telemedicina semelhantes aos chineses. Os Centros de Controle e Prevengéo de Doengas, inclusive,
alertou os cidadaos para que evitassem o deslocamento a clinicas ou hospitais, recomendando que
o primeiro contato fosse por canal de telemedicina e, com iSSo, evitasse a sobrecarga do sistema de
salde ou a exposicao da pessoa a riscos desnecessarios.”

No Brasil, a crise ocasionada pela COVID-19 trouxe impactos e desafios ao sistema de saude que,
com aumento de demanda, concentrada em curto espaco de tempo e sem previséo de fim, torna a
Telemedicina, até entdo controvertlda por aspectos ético-juridicos, como ferramenta Util para tentar
diminuir a criticidade da S|tuagao " assumindo papel de extrema importancia, ndo apenas para a
triagem de pacientes, como também para o0 monitoramento dos infectados.

Nesse sentido, diversos atos normativos foram expedidos pelos mais diversos 6rgdos, com intuito de
regular e delimitar, de forma clara, como deve ser empregada a Telemedicina durante o periodo de
crise decorrente da pandemia, em especial, como ja narrado, pelas graves lacunas normativas no
cenario brasileiro.

3.1.Normativas excepcionais para a Telemedicina em tempos de pandemia

A Telemedicina, como narrado, desponta-se como ferramenta Util para diminuir a criticidade da
situagdo provocada pela COVID-19. E, antes de adentrarmos na discussdo dos recentes atos
regulatérios desencadeados na pandemia, oportuno apontar que o proprio Codigo de Etica Médica ja
prevé a possibilidade de tratamento e realizagcdo de outros procedimentos médicos de forma remota

em casos de emergéncia e urgéncia, o que, analogicamente, aplicar-se-ia ao atual estado de
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calamidade publica, tendo em vista se tratar de situacéo excepcional e generalizada de risco a vida e
integridade fisica de qualquer paciente.

Feita a ressalva, destaque-se que o Conselho Federal de Medicina, no dia 19.03.2020, expediu o
Oficio 1.756/2020, direcionado ao Ministério da Saude, em que atesta como conduta ética a
utilizacdo da Telemedicina, em carater excepcional, para combate ao contagio da COVID-19, em trés
modalidades: 13) Teleorientacdo, que € a orientacdo do paciente a distancia “para que o0s
profissionais da medicina realizem a distancia a orientacdo e o encaminhamento de pacientes em
isolamento”; 22) Telemonitoramento, que é o ato realizado “sob orientacdo e supervisdo médica para
monitoramento ou vigéncia a distancia de parametros de saude e/ou doenc¢a”; e 32) Teleinterconsulta
, que é exclusivamente para “troca de informacgdes e opinides entre médicos, para auxilio diagnostico
e terapéutico”.*®

Observa-se que o documento ndo tem o conddo de autorizar o emprego de forma irrestrita da
Telemedicina, porém assegura condi¢des legais para 0 seu uso durante o periodo de combate ao
contiagio do novo coronavirus. Em linhas gerais, trata-se de recomendacdo para o atendimento
médico a distancia, estritamente nas trés referidas modalidades, de forma imediata, ou seja, sem
necessidade de prévio atendimento presencial do paciente.

O Ministério da Salde, por sua vez, publicou a Portaria 467/2020, no dia 23.03.2020, reconhecendo
— também em carater excepcional e temporario, com o objetivo de reduzir a propagacdo da
COVID-19 - a licitude da Telemedicina, contudo, de forma mais ampla que o oficio do CFMm.%®
Legitimam-se todas as modalidades e ha previsdo de que os cuidados médicos a distancia podem
contemplar o atendimento pré-clinico, de suporte assistencial, de consulta, monitoramento e
diagndstico, por meio de tecnologia da informacéo e comunicacéo.

Notadamente, a edi¢do da Portaria oferece maior seguranca juridica ao implemento da Telemedicina
no Brasil, ao suprir a lacuna normativa sugerida pelo oficio 1.756/2020, prevendo também a eticidade
da teleconsulta e teleintervencado (diagnéstico). No contexto de pandemia, parece indispenséavel o
seu alargamento para as referidas modalidades, especialmente por reduzir a circulacdo, de forma
desnecessaria, de pacientes sadios ou assintomaticos em unidades de saude, locais em que o risco
de contagio é elevado.

Além disso, extraem-se deste documento importantes informacdes sobre a operacionalizacdo dos
atendimentos médicos a distancia. O emprego da Telemedicina ndo esta limitado aos casos de
pacientes infectados pela COVID-19, e abrange tanto o Sistema Unico de Salde, quanto a saide
suplementar e a privada. Ao dispor sobre o tratamento por instituicbes privadas, gerou
guestionamento quanto a remuneragdo no cuidado médico a distancia. Entretanto, tratando-se de
relagBes privadas, naturalmente, pela prépria natureza da relacdo, presume-se a possibilidade de
sua cobranca. Nesse sentido, o Conselho Regional do Piaui emitiu Recomendacdo aos médicos
piauienses sobre os protocolos de atendimentos a distancia, onde estabelece que “o médico e o
paciente devem chegar a um acordo em relacdo a remuneracao pelas consultas particulares, sendo
a transferéncia bancaria uma opcao”. 0 Ainda, indica que o médico precisa solicitar previamente
autorizagdo do convénio do paciente, mas ele também podera colocar sob crivo do paciente pagar a
consulta como particular, caso o convénio ndo cubra, permitindo-se, neste caso, a concessdo de um
desconto no valor da consulta.®* Em linhas gerais, a Portaria do Ministério da Salde abre a
possibilita para a cobranca do atendimento médico a distancia, cabendo aos Conselhos Regionais
disporem sobre o0s seus contornos.

No tocante aos Planos de Salde, a Agéncia Nacional de Saude Suplementar (ANS) propds a
inclusdo do termo “Telessaude” na terminologia da tabela dos tipos de atendimento médico —
juntamente com “consulta”, “atendimento ambulatorial’, “internacdo” e “pronto socorro” —, a fim de
permitir a identificacdo dessa modalidade de atendimento no envio da cobrancga para a operadora,
bem como seu monitoramento pela prépria ANS. Com intuito de viabilizar a implementacéo imediata
da Telemedicina, a prestacdo de servico da salde de forma remota ndo depende de alteracao
contratual. Contudo, segundo a Nota Técnica 3 da ANS, para que os atendimentos sejam realizados
através da Telessalude, deve haver “prévia pactuacdo entre as operadoras e os prestadores de
servicos de salde integrantes de sua rede, consignada através de qualquer instrumento (ex: troca de
e-mail, troca de mensagem eletrbnica no site da operadora etc.)’, o qual permita, a0 menos:
identificacdo dos servigos que podem ser prestados por Telessalde; valores de remuneragao e ritos
a serem observados para faturamento e pagamento destes servi¢cos; e o rol dos procedimentos com
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necessidade de autorizagdo prévia para realizacdo na forma remota.®?

Ainda no tocante a Portaria 467/2020, do Ministério da Saude, observa-se a preocupacédo de que
todas as informacgbes do servico médico remoto sejam registras em prontuério médico, tais como os
dados clinicos do paciente, além da data e hora do atendimento e a tecnologia empregadas, a fim de
manter fidedigna a evolucdo do pamente 3 Ainda, ha previsdo de que, no atendimento por meio da
Telemedicina, deve ser resguarda a integridade, a seguranca e o sigilo da informacdo do paciente,
conforme preceitua o Codigo de Etica Médica.

Vale sempre lembrar a importancia de o médico obter um especial termo de consentimento livre e
esclarecido do paciente, caso utilize a Telemedicina. O documento, neste sentido, atesta a
necessidade de obtencdo de consentimento livre e esclarecido do paciente, em especial hos casos
em que e adotada medida de isolamento, com a notificacdo de familiares sobre a condicdo do
paC|ente ‘0 paciente, antes de ser submetido ao tratamento médico por Telemedicina, deve
compreender a excepcionalidade do momento, bem como todos os contornos de riscos e beneficios
da tecnologia. Ha igualmente diversas questdes sobre sigilo médico e prote¢do dos dados sensiveis
gue precisam ser devidamente considerados.

Neste momento de pandemia, os médicos podem emitir atestados ou receitas médicas por duas
maneiras, de acordo com previsdes da propria Portaria: 1%) O profissional pode optar por emitir
atestados e receitas de forma fisica, dizendo para paciente buscar na portaria do consultério a
receita, ou envia-la por um servigo de entrega, mas o documento deve estar em envelope lacrado, no
intuito de resguardar a relacéo de sigilo e a confidencialidade das informacfes; 2%) ha possibilidade
de emissao de atestados e receitas médicas digitais e, para serem validos, precisam ter a assinatura
digital do médico e uma chave de verificacdo. O ICP-Brasil, por exemplo, providencia estas chaves, e
a farmacia estard preparada para fazer as suas verificacdes. As receitas com assinatura digital
podem ser emitidas, mcluswe para receitas de controle especiais, 5 excetuando-se os
medicamentos controlados.®

Diante desse cenério, alguns Conselhos Regionais de Medicina, integrando o entendimento emitido
na Portaria 467/2020 do Ministério da Saude e Oficio 1.756/2020 do Conselho Federal de Medicina,
movimentam-se para editar resolucdes, no intuito de melhor esclarecer a maneira de operacionalizar
a adocédo da Telemedicina. Citam-se alguns exemplos: Resolu¢do 305/2020 do Conselho Regional
do Rio de Janeiro; Resolucdo 453/2020 e Resolugédo 305/2020 do Conselho Regional de Medicina do
Distrato Federal; Resolucdo 363/2020 do Conselho Regional de Medicina da Bahia; e Resolucéo
56/2020 do Conselho Regional de Medicina do Ceara.

Mais recentemente, ha inovadora iniciativa trazida na Resolugao 482/2020, da Secretaria da Saude
do Estado do Parana, ao estabelecer um sistema eletrénico para emissado de receitas médicas por
meio eletrbnico, desenvolvido e operacionalizado pelo Conselho Regional de Medicina do Parana
(CRM/PR). Assim, o médico realizar4 um prévio cadastro perante o Conselho, com login e senha,
para emissao de receitas, sendo, portanto, desnecesséria certificacéo digital. Entretanto, frise-se que
essa opcao ndo é estendida as receitas especiais. No que pese tal entrave, a resolucdo revela-se
como grande avangco em termos de acessibilidade na emissdo de receitas médicas, em tempos de
pandemia.

A preocupacdo com os reflexos da pandemia é aguda, tanto que o Conselho Nacional de Justica
editou o provimento 93/2020, aplicado a Telessaude, em que autorizou o envio eletrbnico de
documentos necessarios para lavratura de assentos de nascimento e 6bitos, no periodo que durar a
situacdo de crise. E, nesse mesmo impeto, tramita o Projeto de Lei 696/2020, sobre o uso da
Telemedicina durante a crise ocasionada pela COVID-19, que ja foi aprovado pelo Senado em 31 de
marco de 2020, e se encontra pendente de sangdo presidencial. 67 No referido projeto, ha previsao
expressa sobre o atendimento por Telemedicina para qualquer atividade na area da saude, durante o
periodo de combate a pandemia.

Diante de todas as normativas excepcionais para a Telemedicina em tempos de pandemia, e o
aumento dos casos de mfectados pela COVID-19, nota-se uma exploséo de aplicativos e solugbes
tecnolégicas na area da satde.%® Apesar do louvavel intuito de combater o contagio exponencial da
doenca, ndo se olvida a preocupacdo quanto ao seu emprego destas tecnologias de forma irrestrita,
especialmente no que diz respeito ao perigo no trafego de dados sensiveis dos pacientes.
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3.2.0s riscos aos dados sensiveis do paciente com o rapido implemento da Telemedicina

A corrida desenfreada para o implemento da Telemedicina e a adaptacéo da rotina ao atendimento a
salude a distancia, desencadeada pela COVID-19, pode incorrer em grave risco a integridade,
seguranca e sigilo da informacao dos pacientes. Isso porque a Telemedicina pode ser empregada
nos diversos canais de comunicacao, desde conversa por aplicativo de Whatsapp ou similares, até o
uso de plataformas digitais, o que possibilita o trdfego de dados sensiveis do paciente em rede
digital, elevando a exposicdo e, consequentemente, o0s riscos de vazamento destes.

A emergéncia na adocao de quaisquer dessas medidas para o combate do novo coronavirus expde
as pessoas a riscos maiores do que 0s usuais em qualquer sistema ligado a internet, na medida em
gue os sistemas nao estdo preparados, em termos de seguranca, para 0 aumento subito de trafego
de informagBes e/ou usuarios. Além disso, destacam-se o0s riscos em torno de iniciativas
governamentais que utilizam dados pessoais sensiveis e sistemas de vigilancia para combater a
expanséo da doenca. Nos tratamentos em massa de dados pessoais e aplicacbes de tecnologias de
reconhecimento facial, conforme explica Chiara Spadaccml de Teffé, ha falta de transparéncia,
informacao e seguranca no trato dessas informacoes.®

Ainda, ha que se considerar a possibilidade de ataques ilicitos de terceiros aos dados pessoais
daqueles que acessam as plataformas digitais. Recentemente, a ANVISA informou que uma
ferramenta de videoconferéncia foi bloqueada nos computadores da AgenC|a Essa deciséo decorreu
da identificacdo de possiveis falhas de seguranca graves na ferramenta.”

7

Obviamente, que o problema de ataques de hackers & também presente em periodos de
“normalidade” e nos mais diversos paises. Na Inglaterra, auditores do Departamento de Saude e
Servicos Humanos conseguiram acessar dados de pacientes por meio de seus laptops, pelo uso de
redes de Wi-Fi ndo seguras, enquanto estavam sentados nos estacionamentos dos hospitais.”* Nos
Estados Unidos da América, 78.8 milhBes de registros de pacientes ja foram acessados
mdewdamente contendo dados como nome, endere¢co, nimero do seguro social e data de
nascimento.’? Esses “ataques” sdo movidos por interesses mercadolégicos, na medida em que os
dados dos pacientes se convertem em potencial mercadoria de grande valor e podem ser
dissociados do sujeito a quem pertencem independentemente dos seus fins.”® Essa convers&o,
movida pela nova “economia de dados”,”* é ampliada pelo intenso aumento de fluxo de dados e
novas possibilidades criadas pelo uso de Big Data e algoritmos, permitindo, dentre outras coisas,
identificacdo de perfis comportamentais, tendenmas otimizacgdo de resultados e, sobretudo, afericao
de lucros ilicitos com essas mformagoes

N&o ha duvidas que o emprego da tecnologia deve ser adotado para promocao da salilde em tempos
de pandemia, porém é imprescindivel que sejam compreendidos também os nscos ocasionados pela
adocéo da Telemedicina e, consequentemente pela “digitalizacdo do corpo”,’ ® com a estruturacéo
de dados, genéticos e de saude,”’ gue ficam disponibilizados na Rede. Nessa medida ndo se pode
deixar de observar que a Telemedicina facilita os processos de coleta e tratamento de dados dos
pacientes, ao mesmo tempo em que potencializa o uso para finalidades que ultrapassam o
tratamento clinico.

Deste modo, a Telemedicina, em carater emergencial, tal como previsto pelas normas excepcionais
descritas anteriormente, acarreta desafios sobre os quais se fara breve abordagem no capitulo
subsequente, dedicado a uma analise mais detida da protecéo juridica dos dados sensiveis dos
pacientes submetidos aos tratamentos médicos a distancia, com breves notas sobre o regime de
responsabilidade civil aplicavel a tais situacgoes.

4.Protecdo de dados pessoais e Telemedicina

A sociedade da informacéo é resultado de longo processo evolutivo, recrudesmdo pelos efeitos da
Quarta Revolugdo Industrial ilustrativamente descrita por Schwab.”® Sem duvidas, a
hiperconectividade viabilizada pela utilizacdo da internet contribuiu para que os avangos tecnolégicos
na area da saude pudessem reestruturar classicas praticas das Ciéncias Médicas e, agora, com a
preméncia do combate a COVID-19, é a tecnologia o elemento fulcral de uma ruptura paradigmética
potencializada pela ascenséo da Telemedicina.

Em que pese os notaveis beneficios obtidos pela tecnologia aplicada a saude, ndo se pode ignorar o
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fato de que os dados pessoais sensiveis sdo coletados e tratados para que seja \7/iével 0 implemento
da Telemedicina. Tais dados s&o, naturalmente, resguardados pelo sigilo médico. o

Em um contexto de grande personahzagao conceitos como o de Rodota (corpo elettromco) ou de
Roger Clarke (digital persona) repercutem em toda e qualquer afericdo que se pretenda fazer dos
impactos juridicos dessas novas tecnologias. Mais do que nunca, acervos de dados passam a
ostentar atributos (virtualizados) que tangenciam a propria identidade humana, se imiscuindo as
protecdes hauridas a personalidade pela tutela juridica positivada nas legislagoes civis.

Privacidade e protecdo de dados gessoais manifestam-se em uma simbiose propulsionada pela
irradiacéo de valores metajurldlcos quase gque sensoriais — extraidos desse grande conjunto de
dados que forma a pessoa no ciberespaco. Por essa razdo, despicienda qualquer elucubracdo mais
aprofundada acerca da caracterizacdo da protecdo de dados pessoais como direito fundamental
autbnomo, porquanto desdobrado de um miniconjunto formado por outros direitos de mesma estirpe
— privacidade, liberdade e intimidade, como resume o artigo 17 da LGPD — embora louvavel a
iniciativa do Congresso Nacional de fazé-la constar do artigo 5° da Constituicdo da Republica, em
reforma almejada pela Proposta de Emenda a Constituicdo 17/2019 do Senado Federal.

Trata-se de um principio implicito no ordenamento, mas ja amplamente estudado pela doutrina.
Danilo Doneda, por exemplo, explica que tal principio suscita a busca pela “promocao de um
equilibrio entre os valores em questdo, desde as consequéncias da utilizacdo da tecnologia para o
processamento de dados pessoais, suas conse(auencias para o livre desenvolvimento da
personalidade, até a sua utilizacdo pelo mercado”.”” Exatamente no que concerne a almejada
protecdo do livre desenvolvimento da personalidade € que reside a proposta defendida, dentre
outros, por Bruno Bioni, ao defender o enquadramento da protecdo de dados como categoria
autbnoma dos direitos da personalidade, sendo visualizada como liberdade positiva, em
contraposigdo ao direito a privacidade, visto como liberdade negat|va

Cogltar um direito a privacidade (right to privacy), como fizeram Warren e Brandeis, ainda no século
XIX,% portanto, impde uma releitura da realidade a partir de varios fatores, dentre os quais, a
classica subdivisdo de Jon L. Mills surge com certo realce: (i) a esfera da autonomia, fundamental
para a liberdade, para a identidade individual e desdobrada do poder de tomar decisdes e da
garantia de inimeras formas legais de defendé-la; (ii) a esfera das informag8es pessoais, pela qual
se busca proteger as préprias informa¢des ndo as tornando publicas ou tentando reparar os danos
causados por sua publicacé@o indevida; (iii) a esfera da “propriedade pessoal”, em que se protege nao
apenas 0s bens corpéreos, mas alguns incorpéreos, como os direitos autorais e a propriedade
industrial; (iv) a esfera de controle do espaco fisico, pela gual se considera a insercéo do direito na
tutela do espaco pessoal ocupado por cada individuo,® algo que demanda redimensionamento no
enfoque informacional.

Anthony Giddens néo se referia, na década de 1990, a chamada “sociedade da informacdo”, mas ja
descrevia uma época de “modernidade radicalizada”, marcada pelo desenvolvimento acelerado de
tracos caracteristicos da prépria modernidade. Nesse sentido, a premissa de que a vida hodierna é
administrada de maneira mais rotineira e sistematica, nos dizeres do autor, seria uma decorréncia
das capacidades modernas de limitar as constricdes da natureza.®” A capacidade humana de
auto-organizacdo revela uma detida potencialidade ao dominio da informagdo, o que adquire,
atualmente, grande relevancia em tempos de Big Data. E, nesse campo, surge a discussao em torno
da reflexividade da mformagao — assunto fundamental quando relacionado a &rea da sadde. Uma
consequéncia disso € que, para organizar a vida, as informacbes devem ser sistematicamente
coletadas sobre as pessoas e suas atividades. E preciso saber detalhes sobre cada pessoa para que
se possa organizar a vida social. Sem rodeios, a vigilancia de rotina é entendida, de certa maneira,
como pré-requisito para uma organizacgao social eficaz. Este € o telos da protecéo contida na LGPD.

Tem-se, em torno do principio da protecdo de dados pessoais, um verdadeiro microssistema
formado, por exemplo, pelo Cédigo de Defesa do Consumidor (Lei 8.078/1990), Lei de Acesso a
Informacéo (Lei 12.527/2011) e Marco Civil da Internet (Lei 12.965/2014). Nao obstante, no campo
da saude, especificamente, ha que se registrar a existéncia da Lei Organica da Saude (Lei 8.080/90)
e Lei de Saude Mental (Lei 10.216/2001), dentre outras normas que, de maneira direta ou indireta,
reforcam os deveres da protecdo ou sigilo de dados. Alids, a recentissima Portaria 467/2020, do
Ministério da Saude atenta para a necessidade da garantia de integridade, seguranca e sigilo das
informacdes.®
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Esse acervo legal coloca o paciente em posicdo consentdnea com a nocdo de “titularidade” sobre
seus dados, explicitando dimens&o mais ampla que a mera propriedade, eis que advinda do principio
da autodeterminacdo informativa, que Ihe garante controle. Nessa seara, mais do que integrar o
patrimdnio imaterial do paciente, os dados relativos a sua salde ganham reforco normativo, sendo
por ele titularizados e categorizados como dados sensiveis.

4.1.0 tratamento de dados sensiveis do paciente

O emprego da Telemedicina esta diretamente relacionada as atividades de coleta, tratamento e
armazenagem de dados de pacientes identificaveis ou identificados, 0 razio pela qual o liame de
conexdo do tema com os propdsitos da Lei Geral de Protecdo de Dados é tao ténue.

Como se disse, o direito fundamental a protecdo de dados pessoais € um principio atualmente
implicito no ordenamento juridico brasileiro, mas a protecdo que se pode dele deduzir irradia seus
efeitos sobre todo o arcabouco normativo complementar, garantindo racionalidade ao sistema
juridico e propiciando prote(;ao mesmo antes do fim do prazo de vacatio legis da LGPD — que esté na
iminéncia de ser prorrogado Apesar disso, reflexdes quanto aos dispositivos da lei contribuem
para trazer maior clareza quanto a seu escopo e para o delineamento de conceitos que, mesmo
antes de estarem vigentes, encontram amparo noutras fontes normativas e podem ser utilizados em
interpretacdo extensiva.

Dito isso, registra-se que a LGPD adota, como regra, a necessidade de consentimento do titular para
gue ocorra o tratamento de dados. Excecdo a regra € justamente o tratamento de dados pessoais
comuns “para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saulde, servicos de salde ou autoridade sanitaria” (artigo 7°, VIIl) ou de dados pessoais sensiveis
para a “tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria” (artigo 11, II, “f").

Nos dizeres de Fernanda Schaefer e Glenda Goncalves Gondim, essas excegées “devem ser
interpretadas restritivamente também em respeito aos demais principios da legislacéo,
espeualmente 2 Isso porgue o consentimento do titular € desdobramento da adequada informacao
e do principio da transparéncia (artigo 6°, VI), aspectos centrais da Lei. Portanto, 0 Consentimento
Livre e Esclarecido do paciente, no emprego da Telemedicina, deve incluir a autorizacdo para o uso,
por exemplo, de fotografias, flmagens ou de outros registros, inclusive historicos de conversas ou
outros dados obtidos e potencialmente transferiveis a terceiros.”

E de se observar, contudo, que o artigo 13 da Lei traz previsdo curiosa:

“na realizacéo de estudos em saude publica, os 6rgdos de pesquisa poderdo ter acesso a bases de
dados pessoais, que serao tratados exclusivamente dentro do érgéo e estritamente para a finalidade
de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
praticas de segurancga previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizacao ou pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.”

Nota importante quanto a possibilidade de tratamento dos dados, é a questdo da anonimizac;éo
prevista no artigo 12 da Lei e admltlda guanto aos dados reIamonados a saude, sob a espécie
pseudonimizacédo (artigo 13, §4°) Importante mencionar que, nos termos do artigo 12, dados
anonimizados ndo sao considerados dados pessoais e, por isso, ndo sofrem incidéncia da lei.
Entretanto, como sugerem Guilherme Martins e José Faleiros Junior, ha de se ter cautela quanto a
esta mencdo, na medida em que a reversdo deste processo acarreta a incidéncia da norma, e,
embora o artigo 12, §1°, procure trazer luz ao tema, ndo se tem parametros claros quanto aos limites
da reidentificacéo de dados.’

Tem-se, ainda, outras prote¢fes asseguradas ao paciente no &mbito da LGPD como a vedacao de
seu compartilhamento com o intuito de obtencédo de vantagem economlca e de sele¢éo de riscos
em contratos de operadoras de planos privados de assisténcia a saude, o) que permite o livre
desenvolvimento da personalidade do individuo e a ndo discriminacdo. A Lei Geral de Protecéo de
Dados Pessoais também alcanca o Estado (artigos 23 a 30), inclusive a Admmlstragao Publlca
Indireta (v.g. autarquias, fundacdes publicas, empresas publicas e sociedades de economia m|sta)

gue deverédo atender “a finalidades especificas de execucao de politicas publicas e atribuicéo legal”.
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Seja na iniciativa privada, seja no Poder Publico, havendo coleta e tratamento de dados pessoais de
pacientes, 0s responsaveis por tais praticas serdo enquadrados nos conceitos de controlador e/ou
operador (espécies do género convencionalmente designado como “agentes de dados”) e passarao
a se sujeitar — quando vigorarem — aos rigores da lei.

4.2 Tratamento irregular e responsabilidade civil

Uma certeza se nota pela leitura da LGPD: houve grande preocupacéo do legislador em estabelecer
variado rol de deveres para os agentes de dados. Isso é percebido pela leitura dos artigos 44 e 46 da
Lei e, ainda, pela investigacdo do teor dos artigos 50 e 51 da mesma. No artigo 44, tem-se a
conceituacdo do tratamento irregular—" e a previsdo de responsabilizacdo por inobservancia das
medidas de seguranca descritas no artigo 46, que trabalha com a “seguranca de dados”.

Por sua vez, os artigos 50 e 51 inauguram o tema relacionado ao compliance digital, estabelecendo
parametros de conduta nao cogentes (em razao da utilizacdo do verbo ‘poder’ no caput do artigo 50,
revelando tratar-se de uma mera faculdade) ' mas gue, caso empregados, poderdo ser
considerados para os fins de mitigacdo de eventual responsabilizagcdo administrativa ou civil, o que
se conclui pela leitura do artigo 43, Il, da LGPD, que prevé causa de exclusdo do nexo causal, e
ainda, do artigo 944 do proprio Cédigo Civil, em exercicio de quantificacdo medido pela exata
extensdo do dano.

Dito de outra forma, na medida em que deveres sdo estabelecidos quanto a seguranca de dados
(artigo 46), pode-se cogitar de eventual natureza subjetiva do regime de responsabilidade civil
estabelecido na LGPD, afinal, se ha deveres, sua violagdo poderia se convolar em culpa do agente
de dados. E, de fato, essa € uma visdo convidativa e defendida por parte da doutrina especializada,

que se escora na leitura combinada dos dispositivos citados, apontando os referidos deveres
como sinais claros de que se esta a trabalhar com a teoria da culpa.

Porém, uma visdo mais acautelada do contexto em que foi editada a Lei — e, em especial, uma
leitura que conjugue todos os dispositivos da lei, parece revelar o oposto: a natureza objetiva do
regime de responsabilidade civil da LGPD Essa constatacéo foi proposta, primeiramente, por Laura
Schertel Mendes e Danilo Doneda,* que chamam a atencado para o propdsito regulatério da lei:
diminuicdo do risco em atividades que s&o intrinsecamente arriscadas e desafiadoras, mas que
impdem uma regra, qual seja, a eliminagdo dos dados quando encerrado o tratamento.

Isso significa que, na linha do que também defendem Rafael Dresch e José Faleiros Junior, se
estaria diante do risco como o fundamento essencial para que sejam estabelecidos critérios préprios
de imputacdo advindos do desvio dos pardmetros de seguranca estabelecidos pela LGPD e, quando
presente o compliance, que seriam catallsados pela inobservancia dos programas de integridade e
das politicas de governanca de dados.*®

Segundo M. Stuart Madden, “a0 mesmo tempo, e pelos mesmos meios que a responsabilidade civil
desencoraja a elevacédo extracontratual do risco, regras de responsabilizacdo encorajam
comportamentos mais seguros ® e esse deve ser o espirito de todo a%ente de dados, mais ainda
guando explore atividades relacionadas a saude e com viés econdmico.

A alavancagem da Telemedicina, por si, ja gera incremento de riscos, uma vez que dados serdo
amplamente coletados e tratados e, embora se tenha um microssistema capaz de garantir
indenizabilidade em hipéteses de violacdo, ainda se deve caminhar bastante para a consolidacéo de
um regime de responsabilidade civil que contenha regras claras de responsabilizacdo. Isso porque,
tratando-se de relacdo de consumo, ainda que aplicavel o CDC, havera um conjunto de relagbes
juridicas que vinculam o usuario da plataforma, mesmo que de forma indireta, a consecugdo do
servico.

Estivesse a LGPD em vigor, uma simples leitura do seu artigo 42, que imp&e o dever de indenizar ao
controlador ou operador, pelo exercicio de sua atividade, que causar danos ao titular de dados,
permitiria visualizar a desnecessidade de perquiricio de culpa. A despeito disso, esse
enquadramento ‘triangular’, no qual paciente, médico e plataformas digitais interagem, apresenta
riscos por todos os lados, e seu controle é dificultoso, até mesmo pela natureza das atividades
desenvolvidas e pelo modo com que o tratamento de dados (se irregular) é operacionalizado.

Em linhas gerais, termos o seguinte quadro: fiscalizar é dificil, seja o ilicito, seja a adog¢do de boas
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praticas mitigadoras do dever de indenizar. E mais: tendo em vista que o usuario final (0 paciente) se
enquadra no conceito de consumidor, em linha com a exegese do art. 2° do CDC, pois é destinatario
final do servico prestado, os demais participes dessa relagdo complexa serdo todos fornecedores de
servicos (na forma do art. 3° caput e § 1°, do CDC) e assumirdo os 6nus decorrentes desse
enquadramento.

Sabe-se que os provedores de aplicagbes de internet ndo respondem por atos de terceiros que
sejam meros usuarios desses servicos, embora passem a responder, de forma objetiva, caso
intervenham na comunlca(;ao “dando-lhe origem, escolhendo ou modificando o conteldo ou
selecionando o destinatario”.®’ Quanto aos provedores, aplicavel o disposto no artlgo 19 do Marco
Civil da Internet, dispositivo polémico e que parcela da doutrina, alinhada as sinalizacdes da
jurisprudéncia do Supenor Tribunal de Justlga defende.’®® Por outro lado, 0 mesmo dispositivo é
alvo de criticas,'® particularmente quanto a necessidade de ordem judicial especifica para a
remocdo de conteldo danoso e quanto a imprescindibilidade da mobservanua do referido comando
para a responsabilizacdo, na esfera civil, a denotar sua natureza subjetlva

Nesse exato contexto, se houver quebra do dever de sigilo imponivel ao proflssmnal da saude que
atue com a Telemedicina, havendo violacdo de dados sensiveis, ter-se-a defeito™? na prestacao de
servicos por quebra da confianca que |he foi depositada pelo destinatario final (paciente), havendo
verdadeira responsabilizacdo objetiva, que seguird as regras do artigo 14 do Cédigo de Defesa do
Consumidor quanto ao profissional que desencadear a falha, incidindo o artigo 19, quanto ao
provedor de aplicagdes, nos moldes explicitados no paragrafo anterior.

Ressalta -se: a LGPD estabelece verdadeiro “dever geral de seguranca, extraido do artigo 46 da lei”,
e gue condiz com o espirito inaugurado por uma legislagdo que trabalha detidamente com o
compllance, embora o estabeleca como uma faculdade. Tudo isso, compreendido e interpretado de
forma sistematica, permite concluir que a responsabilidade por quebra do sigilo de dados sensiveis é
objetiva, e que, por essa razdo, ndo depende de prova de conduta culposa por parte do fornecedor
(controlador), havendo solidariedade do operador quando a sua atuacéao se der em descumprimento
de obrigac¢@es legais ou pelo ndo atendimento das instru¢des licitas emitidas pelo controlador. Todo
controlador, por sua vez, responde solidariamente pelos danos causados ao titular dos dados.

5.Notas conclusivas

As crises sempre trazem importantes licdes. O presente artigo buscou demonstrar que a
Telemedicina tem sido peca fundamental, ao redor do globo, para a contencdo da expansdo da
COVID-19, mas ha certos impactos ético-juridicos a serem ponderados no implemento da tecnologia,
sobretudo no que diz respeito a protecao dos dados sensiveis do paciente.

Demonstramos, no inicio do nosso trabalho, a tradicional resisténcia no emprego da Telemedicina no
Brasil, abordando algumas imprecis@es e incompletudes na Resolugdo 1.643/2002, que disciplina a
prestacdo de servicos da salude a distancia. Ainda, apesar da louvavel tentativa da Resolucéo
2.227/2018 em regulamentar de forma mais ampla a Telemedicina, indicamos as principais criticas
da comunidade médica, que resultaram na sua revogacao, poucos dias apés sua publicagdo.

Recentemente, ocorreram algumas iniciativas para regulamentar a Telemedicina no pais, em tempos
de pandemia, de maneira excepcional e enquanto durar a crise decorrente da emergéncia de saude
publica. Por isso, discorremos sobre o Oficio 1.756/2020, do Conselho Federal de Medicina, que
atesta a eticidade na utilizacao de trés modalidades de Telemedicina, neste periodo. Ainda, tragamos
uma analise pormenorizada da Portaria 467/2020, do Ministério da Saude, que reconhece a licitude
da Telemedicina de forma mais abrangente que o referido oficio, além de proporcionar importantes
informacdes sobre a operacionalizac@o dos atendimentos médicos & distancia.Por fim, apesar dos
inimeros beneficios da Telemedicina, especialmente para promo¢do da salde em tempos de
pandemia, ha riscos aos dados sensiveis do paciente, sobretudo pelo rapido implemento da
tecnologia. Diante disso, dedicamo-nos na analise mais detida da protecdo juridica dos dados
sensiveis dos pacientes submetidos aos tratamentos médicos a distancia, com breves notas sobre o
regime de responsabilidade civil aplicavel a tais situagdes.
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