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Área do Direito: Civil; Digital
Resumo: No Brasil, o registro do primeiro caso de indivíduo infectado com o Coronavírus (variante
Sars-Cov-2, ou COVID-19), atrelado à velocidade de propagação da pandemia e consequentes
medidas de distanciamento social e quarentena impostas pelo Governo Brasileiro, desencadeou um
processo de aceleração na transformação digital da sociedade, em especial na área da saúde. Para
evitar a aglomeração e a propagação exponencial de casos de infectados, surgem textos normativos
infralegais que permitem o emprego, de forma ética, da Telemedicina, mesmo sem contato prévio
entre médico-paciente. O presente artigo tem como objetivo apresentar os reflexos jurídicos da
Telemedicina, sob o enfoque das normativas decorrentes da COVID-19 e explorar os desafios e as
questões de responsabilidade civil em relação a proteção de dados pessoais sensíveis na medicina a
distância.

Palavras-chave: COVID-19 – Transformação Digital – Direito Médico – Telemedicina – Proteção de
Dados – Responsabilidade Civil
Abstract: In Brazil, the first registered case of an individual infected with the Coronavirus
(Sars-CoV-2 variant, or simply COVID-19), while linked to the speed of the spread of the pandemic
and the consequent measures of social distance and quarantine imposed by the Brazilian
Government, triggered a process of acceleration in the digital transformation of society, especially in
the health area. In order to avoid the agglomeration and exponential spread of the virus, infralegal
normative texts emerge to allow the use of Telemedicine in an ethical way, even without previous
contact between doctor and patient. This article aims to present the legal reflexes of Telemedicine,
under the focus of the regulations arising from COVID-19; and explore the challenges and issues of
civil liability in relation to the protection of sensitive personal data in Telemedicine.
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1.Considerações gerais

O primeiro caso da COVID-19, doença causada pelo novo coronavírus (variante SARS-CoV-2), com
origem em Wuhan, na China, foi reportado ao escritório da Organização Mundial da Saúde (OMS)
em 31 de dezembro de 2019.1 E, passados três meses, obteve status de pandemia, espalhando-se
por todos os continentes. No dia 14 de abril de 2020, já se contava 1.973.715 pessoas infectadas e
125.910 mortes no mundo.2 No Brasil, o primeiro caso foi registrado em 26 de fevereiro de 2020 e,
até a referida data, foram registrados 25.262 casos confirmados e 1.532 óbitos.3

A COVID-19 tornou-se uma emergência de saúde pública global e, por sua propagação veloz e
exponencial, muitas nações afetadas rapidamente adotaram medidas de distanciamento social e
quarentena domiciliar, justamente por se revelarem eficazes no combate contra o coronavírus,
freando a sua proliferação e evitando a sobrecarrega dos sistemas de saúde.4 Esse distanciamento
social exige a adaptação de hábitos e do cotidiano das diversas comunidades, para manter viva a
economia, o que promove a aceleração da transformação digital e, consequentemente, aumento de
atividades desempenhadas de forma remota.

Nesse contexto, familiarizamo-nos com as assinaturas de documentos por certificados digitais, o
Teletrabalho e, na área médica, a famigerada Telemedicina, objeto do presente estudo, que,
segundo a Organização Mundial da Saúde, é a oferta de serviços relacionados à saúde, por meio de
recursos avançados de informática e telecomunicações, em que a distância é um fator crucial. 5

A Telemedicina, com emprego até então controvertido no Brasil, desponta como via de amplo acesso
à saúde e importante instrumento de combate à propagação da atual pandemia, na medida em que
permite a avaliação de sintomas de pacientes por teleconsultas. Assim, com os cuidados médicos à
distância, evitam-se aglomerações em hospitais e clínicas, reduzindo-se os riscos de exposição e
disseminação do novo coronavírus. Contudo, o implemento da tecnologia merece especial atenção
quanto à garantia de sigilo da informação e privacidade do paciente, pela ampliação da circulação,
conexão e coordenação de dados pessoais sensíveis estruturadas, o que potencializa os riscos de
vazamento.

No presente artigo, busca-se traçar um panorama histórico da Telemedicina e dos seus marcos
legais no país. Na sequência, examinam-se as repercussões da pandemia na sua implementação e
regulamentação. Por fim, passa-se à análise dos impactos ético-jurídicos da tecnologia, sob o viés
da proteção de dados do paciente, com base na Lei Geral de Proteção de Dados (LGPD) e suas
previstas maneiras de reparação de danos pelo tratamento inadequado dos dados sensíveis.

2.Panorama histórico e a regulamentação da Telemedicina

A revolução dos meios de comunicação, iniciada pela invenção do telégrafo (1838), seguida do
telefone (1860) e do rádio (1906), possibilitou a origem da “Telemática da Saúde”, que se refere à
prestação de serviços de saúde à distância e possui duas categorias: Telessaúde e Telemedicina. A
Telessaúde diz respeito às soluções na gestão da saúde, isto é, permite a educação médica à
distância, por meio do aprimoramento de profissionais de saúde, bem como da coleta de dados
sobre saúde de populações isoladas.6

A Telemedicina, por sua vez, está voltada aos aspectos clínicos direcionados ao paciente,
individualizado ou individualizável, por meio de procedimentos médicos à distância destinados à
medicina curativa.7 A tecnologia também possui o intuito de oferecer suporte diagnóstico de forma
remota, permitindo, com apoio das tecnologias da informação e comunicação, a interpretação de
exames e a emissão de laudos médicos à distância. Portanto, o objetivo é melhorar a qualidade e
aumentar a eficiência do atendimento médico, expandindo-o às populações localizadas em áreas
remotas, onde há pequeno número de profissionais especializados ou as condições da prática
médica são limitadas.8
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A nomenclatura “Telemedicina” foi adotada pela primeira vez em 1905, pelo holandês Willem
Einthoven, com a invenção do tele-eletrocardiograma, quando estendeu cerca de 1,6 quilômetros de
fios telefônicos entre seu laboratório de fisiologia e um hospital acadêmico, transmitindo os impulsos
elétricos dos pacientes, a fim de realizar exame de eletrocardiografia.9 Passados alguns anos, as
evoluções tecnológicas permitiram que soldados na Primeira Guerra Mundial e marinheiros, em alto
mar, recebessem atendimento, tratamento e orientação médica à distância, por meio do rádio.

Nas décadas seguintes, surgiram inúmeros projetos pioneiros, na tentativa de aplicar as tecnologias
emergentes na prestação de cuidados de saúde à distância. Nos Estados Unidos, em Nebraska, na
década de 50, foi utilizado um circuito fechado de televisão para fornecer serviços de saúde mental
ao centro estatal, separados por cerca de 160 quilômetros da universidade médica local.10 Em
meados dos anos 60’s, com o advento da “Corrida Espacial”, a NASA, movida pelas primeiras
expedições ao espaço, desenvolveu tecnologias de telecomunicação para tratamentos de saúde,
buscando melhoria da qualidade de imagens médicas e sua transmissão, com o intuito de
acompanhar e monitorar as funções vitais dos astronautas, assegurando a saúde e o bem-estar
deles, enquanto estivessem em missão espacial. 11

Todavia, a expansão de diversos projetos em Telemática da Saúde teve maior destaque e
versatilidade com a popularização dos microcomputadores, na década de 70.12 E, desde então, a
Telemedicina, norteada pelos avanços tecnológicos e à disseminação ao acesso à internet,
escala-se como instrumento para assegurar a promoção à saúde, nos contornos idealizados no rol
dos direitos humanos, àqueles que, por algum motivo, não podem obter de forma presencial e direta.

No Brasil, a adoção da Telemedicina é realidade no setor público, com o Programa Telessaúde
Brasil Redes13 e a Rede Universitária de Telemedicina.14 Na iniciativa privada, destaca-se o
projeto-piloto do Hospital Israelita Albert Einstein denominado “Telemedicina Einstein”, que existe
desde 2012 e utiliza tecnologia para auxílio à distância de profissionais da saúde no diagnóstico e
condução de protocolos de tratamento de pacientes em estado grave.15 Esses atendimentos são
voltados essencialmente aos médicos e instituições de saúde, possivelmente, pelos entraves éticos
enfrentados no Brasil sobre a matéria, conforme abordaremos adiante. Dentre os atendimentos à
saúde prestados de forma remota estão a visita horizontal à UTI,16 a teleoncologia,17 a
teleneurologia,18 o atendimento de urgência e emergência,19 a opinião especializada,20 o
acompanhamento nutricional21 e o atendimento virtual ambulatorial.22

2.1.Modalidades de Telemedicina na Declaração Tel Aviv

Durante a 51ª Assembleia Geral da Associação Médica Mundial, em Tel Aviv, no ano de 1999, a
comunidade médica internacional debateu sobre o emprego da Telemedicina, oportunidade em que
se redigiu a “Declaração de Tel Aviv”, estabelecendo-se contornos e diretrizes para o seu emprego,
além de serem definidas cinco modalidades: a) teleassistência; b) televigilância; c) teleconsulta; c)
interação entre dois médicos; e d) teleintervenção.

A Teleassistência consiste no auxílio à saúde prestada à distância.23 Essa modalidade possibilita a
avaliação remota da situação clínica do paciente e a determinação de providências emergenciais
adequadas, sem o deslocamento até uma unidade de saúde. Atualmente, esta modalidade pode ser
empregada por qualquer dispositivo tecnológico, inclusive robôs, com comunicação direta a um
centro de atendimento de saúde ou ao médico.

A Televigilância (telemonitoramento), por sua vez, empregada por meio de aplicativos como
smartphones ou relógios inteligentes, destina-se ao monitoramento da condição de saúde do
paciente de forma remota.24 A transmissão constante de dados do paciente (pressão arterial, índice
glicêmico etc.), em tempo real, possibilita o acompanhamento mais eficaz do médico sobre o seu
quadro clínico e necessidade de adaptação medicamentosa.

Já a Teleconsulta é uma consulta não presencial, isto é, o atendimento por intermédio de quaisquer
mecanismos de telecomunicação, sem o contato direto entre médico e paciente.25 A interação entre
dois médicos (teleinterconsulta), por outro lado, caracteriza-se pelo atendimento ao paciente por um
médico presencialmente, mas sendo este auxiliado remotamente por outro médico detentor de
conhecimento específico na área. A informação médica transmite-se “eletronicamente ao médico que
consulta, quem deve decidir se pode oferecer de forma segura sua opinião, baseada na qualidade e
quantidade de informação recebida”.26
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Por fim, a Teleintervenção, modalidade que não está expressamente prevista na Declaração de Tel
Aviv, porém é extraída das suas disposições gerais, consiste na ingerência à distância em exames
médicos ou procedimentos cirúrgicos, em que o médico, por exemplo, com auxílio de robô ou médico
assistente, realiza a intervenção cirúrgica (Telecirurgia) ou o Telediagnóstico.27

Observa-se, em linhas gerais, que a prática da Telemedicina varia em graus de complexidade, da
adequação e da necessidade das instituições de saúde e das comunidades a que se destina, sendo
que as modalidades acima descritas estão vinculadas ao modelo/forma que esta é empregada. A
utilização do prefixo “tele-” associado às especialidades da medicina destina-se, exclusivamente, ao
apontamento do atendimento à saúde à distância.

2.2.Marcos normativos da Telemedicina

Tradicionalmente, o atendimento do paciente ocorria de forma presencial. Os inúmeros avanços
tecnológicos, contudo, possibilitaram a adoção de novos recursos e a prestação de serviços de
saúde à distância, mas há ainda certa resistência, inclusive pela própria comunidade médica. Nesse
contexto, a título de curiosidade, vale lembrar que o estetoscópio, tradicional símbolo associado à
prática médica nos dias atuais, foi rejeitado por alguns médicos quando surgiu. Isso porque, ao
utilizar o instrumento para auscultação, o profissional não manteria o contato direto com o peito do
paciente, repercutindo em um distanciamento entre o médico e o doente, além de possíveis
implicações ético-jurídicas, especialmente pela premissa consolidada da soberania da clínica.28

Observa-se semelhante resistência para o emprego da Telemedicina na atualidade que, apesar de
possuir intuito de garantir amplo acesso à saúde, promovendo esse importante direito previsto na
Constituição Federal, e Tratados sobre direitos humanos, ainda encontra entraves éticos e lacunas
normativas quanto aos seus contornos e forma de emprego.29

No Brasil, o Código de Ética Médica prevê que ao médico é vedado realizar prescrição tratamento ou
procedimentos sem exame direto ao paciente,30 ou, ainda, o compartilhamento de fatos e casos
clínicos,31 a transmissão, o manuseio e a guarda de prontuários32 e a utilização de comunicação de
massa.33 Essas proibições sugerem a impossibilidade do emprego da Telemedicina no Brasil,
contudo, o atendimento médico remoto pode ser praticado em caráter de urgência ou emergência,
conforme expõe o artigo 37, in verbis: é vedado ao médico “prescrever tratamento ou outros
procedimentos sem exame direto do paciente, salvo em casos de urgência ou emergência e
impossibilidade comprovada de realizá-lo, devendo, nessas circunstâncias, fazê-lo imediatamente
após cessar o impedimento [...]”. Os §§1º e 2º, do mesmo dispositivo, abrem a possibilidade de que o
atendimento médico à distância, nos moldes da Telemedicina ou de outro método, deverá ser
regulamentado pelo Conselho Federal de Medicina (CFM). Nota-se, portanto, que não há vedação
legal para o emprego da Telemedicina, mas sob a condição de regulamentação da matéria pela
autarquia.

O CFM editou a Resolução 1.643/2002, em que define e disciplina prestação de serviços da saúde à
distância. Contudo, referido documento possui algumas imprecisões e incompletudes. Define-se
Telemedicina como “[...] o exercício da Medicina através da utilização de metodologias interativas de
comunicação audiovisual e de dados, com o objetivo de assistência, educação e pesquisa em
Saúde” 34. Registra-se, inicialmente, a confusão terminológica por definir a Telemedicina com
características mais abrangentes, o que corresponderia, em verdade, à definição de Telemática da
Saúde,35 da qual a Telemedicina é uma categoria. Nota-se, ainda, a ausência de indicação quanto
as modalidades que seriam admitidas, limitando-se à reportar, em suas premissas, à Declaração de
Tel Aviv, e, portanto, por coerência lógica, entende-se como modalidades admitidas as
descriminadas no referido documento.

Outra crítica que recai sobre a resolução refere-se ao Termo de Consentimento Livre e Esclarecido
que, pela leitura literal do texto, restringe-se a transmissão de dados. Isso porque não há previsão
expressa quanto à necessidade de obtenção do consentimento do paciente quanto a submissão ao
atendimento na forma remota. Fato este que poderia ser, equivocadamente, reforçado pela premissa
da resolução que atribui ao médico a “liberdade e completa independência para decidir se utiliza ou
não recomenda o uso da Telemedicina para seu paciente”. Entretanto, por meio da análise
sistemática das normas – conforme artigo 22 do Código de Ética Médica e Recomendação 01/2016
do Conselho Federal de Medicina –, o Termo de Consentimento Livre e Esclarecido do Paciente
deve ter duplo caráter, ou seja, o paciente deve consentir e autorizar quanto a submissão ao
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tratamento não presencial, bem como quanto a coleta, armazenamento e transmissão de dados.

Outro ponto crítico do documento é a ausência de esclarecimento quanto ao momento em que a
Telemedicina pode ser empregada eticamente, posto que, apesar de atribuir a liberdade de escolha
para o médico utilizá-la, descreve-a com o objetivo de “assistência”.36 Essa assertiva sugere,
equivocadamente, que seria admitida apenas a modalidade de teleassistência, entretanto, a
resolução refere-se à interação entre médico e paciente, entre médicos e a teleintervenção,
conforme se denota do art. 3º, in verbis: “em caso de emergência, ou quando solicitado pelo médico
responsável, o médico que emitir o laudo a distância poderá prestar o devido suporte diagnóstico e
terapêutico”.37 Nota-se, assim, a imprecisão normativa e a falta de clareza quanto ao momento de
seu emprego e modalidades admitidas.

Destaque-se, ainda, que a resolução foi publicada em 26 de agosto de 2002, e, portanto, não
acompanhou os avanços tecnológicos das duas últimas décadas que incluem, por exemplo, a
expansão da internet, o acesso a wireless, a blockchain, o Big Data, a inteligência artificial, além de
equipamentos modernos para obtenção de imagens em alta resolução e transmissão de sons. 38

Com o intuito de suprir as lacunas e críticas acima aventadas, o Conselho Federal de Medicina,
editou a Resolução 2.227/2018, definindo e disciplinando tal recurso como forma de prestação de
serviços médicos mediados por tecnologias. Ademais, conforme explica Miguel Kfouri Neto, o intuito
da nova resolução foi ampliar a prática de Telemedicina no país, pela realização de consultas,
diagnósticos e cirurgias à distância.39 Ampliaram-se os seus objetivos, para contemplar “a prevenção
de doenças e lesões e promoção de saúde”,40 entretanto, manteve-se a imprecisão terminológica da
resolução anterior, empregando definição de “Telemática da Saúde” à Telemedicina. Abordam-se
ainda questões como teletriagem, telemonitoramento, teleconferência de ato cirúrgico e telecirurgia
com auxílio de robôs.

Apesar da louvável busca por regulamentar a prestação de cuidados da saúde à distância, a
resolução foi severamente criticada pela comunidade médica, por dar margem à interpretação
quanto ao exercício de atividade exclusivamente médica por outro profissional da área da saúde.
Nos termos do § 5º do art. 4º, um médico poderia, em tese, fornecer orientações por
videoconferência a um enfermeiro situado em local remoto, que, por sua vez, poderia vir a realizar
exames tipicamente médicos.41 Outra discordância à resolução refere-se à ausência de previsão
expressa sobre a preferência pelo atendimento à saúde de forma presencial, o que, supostamente,
possibilitaria o emprego da Telemedicina sem qualquer ressalva a casos específicos, permitindo o
desvirtuamento do instrumento e mercantilização da atividade médica.

O § 3º do art. 4º, ao prever que “o estabelecimento de relação médico-paciente de modo virtual é
permitido para cobertura assistencial em áreas geograficamente remotas [...]”, foi um dos dispositivos
mais criticados entre os médicos, pela falta de uma definição mais exata sobre o que são “áreas
geograficamente remotas”, o que poderia desencadear a utilização desenfreada da Telemedicina,
pelas dimensões continentais do Brasil, aumentando ainda mais a distância entre médicos e
pacientes.

Assim, pelas inúmeras críticas, não limitadas às referidas no presente estudo, com o intuito de
promover maiores debates sobre a temática,42 a Resolução 2.227/2018 foi revogada pela Resolução
2.228/2019, a qual restabeleceu a Resolução 1.643/2002.

Há, no entanto, normativas esparsas com o objetivo de nortear a prática de algumas modalidades da
Telemedicina. A exemplo a Resolução 2.107/2014 do CFM regulamenta a Telerradiologia, espécie
de teleintervenção, pela qual há “[...] o envio de dados e imagens radiológicas com o propósito de
emissão de relatório, como suporte às atividades desenvolvidas localmente” 43. Nota-se uma
preocupação relevante quanto à vinculação territorial das empresas, bem como o registro perante os
Conselhos Regionais de Medicina pelas pessoas jurídicas e físicas. 44 Nesse mesmo contexto,
editou-se a Resolução 1.821/2007 do CFM, que disciplina a digitalização e o uso dos sistemas
informatizados para prontuários médicos, bem como a adoção de meios tecnológicos seguros para
armazenamento on-line de informações dos pacientes, que garantam a sua autenticidade,
confidencialidade e integridade.

A Teleconsulta, dentre todas as modalidades de Telemedicina, é a que mais enfrenta resistência no
Brasil, o que se evidencia pela Resolução 1.974/2011 do CFM, ao proibir, de forma expressa, a
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realização de consultas médicas à distância.45 Por outro lado, a interação entre médicos ou
comunicação entre médico e paciente, desde que este já tenha sido atendido presencialmente, por
via de aplicativo de WhatsApp e outras plataformas similares, encontra respaldo no parecer 14/2017
do Conselho Federal de Medicina.

Portanto, demonstra-se a existência de um cenário nebuloso e lacuna normativa relevante para o
emprego da Telemedicina no país, o que causa insegurança jurídica para os profissionais e
entidades de saúde, ainda que a tecnologia seja utilizada como meio complementar e não substituto
da medicina tradicional.

3.Telemedicina e a pandemia da COVID-19

O aumento rápido e exponencial de infectados e o receio de disseminação descontrolada da
COVID-19 desencadearam a decretação do Estado de Calamidade Pública no Brasil,46 que
estabelece medidas de enfrentamento de emergência de saúde pública. Ademais, impuseram-se
medidas de distanciamento social e quarentena domiciliar47 e o Ministério da Saúde declarou a
transmissão comunitária,48 isto é, a incapacidade de rastrear de onde veio o vírus que contaminou o
primeiro indivíduo.49 Esse cenário, atrelado à experiência internacional exitosa de controle da
doença, tornou legítimo o atendimento de saúde à distância, sobretudo com a publicação de
normativas em caráter excepcional, que abordaremos adiante.50

A Telemedicina destaque-se, foi adotada largamente por países que controlaram a expansão do
contágio pelo novo coronavírus.51 A China, por exemplo, reduziu drasticamente o número de novas
contaminações52 por, dentre outras práticas, adotar a Telemedicina para o monitoramento da
temperatura das pessoas até a realização de teleconsultas. 53 O atendimento à distância de
pacientes possibilita o seu tratamento de forma eficaz e, ao mesmo tempo, reduz a interação social
entre médico-paciente, o que garante a segurança de não contaminação ao próprio profissional da
área de saúde.

Registra-se que a maioria da população infectada sofre com sintomas leves causados pela
COVID-19, e, portanto, a Telemedicina desponta, também, como instrumento eficaz para monitorar e
tratar, de forma remota, estes pacientes. O tratamento de pacientes, no conforto de suas residências,
garante segurança ao próprio paciente, profissionais de saúde, terceiros e evita a sobrecarrega do
sistema de saúde.54 Em Israel, o Hospital Sheba Medical Center instalou o primeiro programa no
mundo de Telemedicina direcionado especificamente ao coronavírus, em que pacientes com
sintomas menos graves ficam sob supervisão médica remota com auxílio de aplicativo de celular,
denominado Datos.55

Os Estados Unidos, seguindo a bem-sucedida experiência chinesa, oferecerem serviços de
telemedicina semelhantes aos chineses. Os Centros de Controle e Prevenção de Doenças, inclusive,
alertou os cidadãos para que evitassem o deslocamento a clínicas ou hospitais, recomendando que
o primeiro contato fosse por canal de telemedicina e, com isso, evitasse a sobrecarga do sistema de
saúde ou a exposição da pessoa a riscos desnecessários.56

No Brasil, a crise ocasionada pela COVID-19 trouxe impactos e desafios ao sistema de saúde que,
com aumento de demanda, concentrada em curto espaço de tempo e sem previsão de fim, torna a
Telemedicina, até então controvertida por aspectos ético-jurídicos, como ferramenta útil para tentar
diminuir a criticidade da situação,57 assumindo papel de extrema importância, não apenas para a
triagem de pacientes, como também para o monitoramento dos infectados.

Nesse sentido, diversos atos normativos foram expedidos pelos mais diversos órgãos, com intuito de
regular e delimitar, de forma clara, como deve ser empregada a Telemedicina durante o período de
crise decorrente da pandemia, em especial, como já narrado, pelas graves lacunas normativas no
cenário brasileiro.

3.1.Normativas excepcionais para a Telemedicina em tempos de pandemia

A Telemedicina, como narrado, desponta-se como ferramenta útil para diminuir a criticidade da
situação provocada pela COVID-19. E, antes de adentrarmos na discussão dos recentes atos
regulatórios desencadeados na pandemia, oportuno apontar que o próprio Código de Ética Médica já
prevê a possibilidade de tratamento e realização de outros procedimentos médicos de forma remota
em casos de emergência e urgência, o que, analogicamente, aplicar-se-ia ao atual estado de
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calamidade pública, tendo em vista se tratar de situação excepcional e generalizada de risco à vida e
integridade física de qualquer paciente.

Feita a ressalva, destaque-se que o Conselho Federal de Medicina, no dia 19.03.2020, expediu o
Ofício 1.756/2020, direcionado ao Ministério da Saúde, em que atesta como conduta ética a
utilização da Telemedicina, em caráter excepcional, para combate ao contágio da COVID-19, em três
modalidades: 1ª) Teleorientação, que é a orientação do paciente à distância “para que os
profissionais da medicina realizem à distância a orientação e o encaminhamento de pacientes em
isolamento”; 2ª) Telemonitoramento, que é o ato realizado “sob orientação e supervisão médica para
monitoramento ou vigência à distância de parâmetros de saúde e/ou doença”; e 3ª) Teleinterconsulta
, que é exclusivamente para “troca de informações e opiniões entre médicos, para auxílio diagnóstico
e terapêutico”.58

Observa-se que o documento não tem o condão de autorizar o emprego de forma irrestrita da
Telemedicina, porém assegura condições legais para o seu uso durante o período de combate ao
contágio do novo coronavírus. Em linhas gerais, trata-se de recomendação para o atendimento
médico à distância, estritamente nas três referidas modalidades, de forma imediata, ou seja, sem
necessidade de prévio atendimento presencial do paciente.

O Ministério da Saúde, por sua vez, publicou a Portaria 467/2020, no dia 23.03.2020, reconhecendo
– também em caráter excepcional e temporário, com o objetivo de reduzir a propagação da
COVID-19 – a licitude da Telemedicina, contudo, de forma mais ampla que o ofício do CFM.59

Legitimam-se todas as modalidades e há previsão de que os cuidados médicos à distância podem
contemplar o atendimento pré-clínico, de suporte assistencial, de consulta, monitoramento e
diagnóstico, por meio de tecnologia da informação e comunicação.

Notadamente, a edição da Portaria oferece maior segurança jurídica ao implemento da Telemedicina
no Brasil, ao suprir a lacuna normativa sugerida pelo ofício 1.756/2020, prevendo também a eticidade
da teleconsulta e teleintervenção (diagnóstico). No contexto de pandemia, parece indispensável o
seu alargamento para as referidas modalidades, especialmente por reduzir a circulação, de forma
desnecessária, de pacientes sadios ou assintomáticos em unidades de saúde, locais em que o risco
de contágio é elevado.

Além disso, extraem-se deste documento importantes informações sobre a operacionalização dos
atendimentos médicos à distância. O emprego da Telemedicina não está limitado aos casos de
pacientes infectados pela COVID-19, e abrange tanto o Sistema Único de Saúde, quanto a saúde
suplementar e a privada. Ao dispor sobre o tratamento por instituições privadas, gerou
questionamento quanto à remuneração no cuidado médico à distância. Entretanto, tratando-se de
relações privadas, naturalmente, pela própria natureza da relação, presume-se a possibilidade de
sua cobrança. Nesse sentido, o Conselho Regional do Piauí emitiu Recomendação aos médicos
piauienses sobre os protocolos de atendimentos à distância, onde estabelece que “o médico e o
paciente devem chegar a um acordo em relação à remuneração pelas consultas particulares, sendo
a transferência bancária uma opção”. 60 Ainda, indica que o médico precisa solicitar previamente
autorização do convênio do paciente, mas ele também poderá colocar sob crivo do paciente pagar a
consulta como particular, caso o convênio não cubra, permitindo-se, neste caso, a concessão de um
desconto no valor da consulta.61 Em linhas gerais, a Portaria do Ministério da Saúde abre a
possibilita para a cobrança do atendimento médico à distância, cabendo aos Conselhos Regionais
disporem sobre os seus contornos.

No tocante aos Planos de Saúde, a Agência Nacional de Saúde Suplementar (ANS) propôs a
inclusão do termo “Telessaúde” na terminologia da tabela dos tipos de atendimento médico –
juntamente com “consulta”, “atendimento ambulatorial”, “internação” e “pronto socorro” –, a fim de
permitir a identificação dessa modalidade de atendimento no envio da cobrança para a operadora,
bem como seu monitoramento pela própria ANS. Com intuito de viabilizar a implementação imediata
da Telemedicina, a prestação de serviço da saúde de forma remota não depende de alteração
contratual. Contudo, segundo a Nota Técnica 3 da ANS, para que os atendimentos sejam realizados
através da Telessaúde, deve haver “prévia pactuação entre as operadoras e os prestadores de
serviços de saúde integrantes de sua rede, consignada através de qualquer instrumento (ex: troca de
e-mail, troca de mensagem eletrônica no site da operadora etc.)”, o qual permita, ao menos:
identificação dos serviços que podem ser prestados por Telessaúde; valores de remuneração e ritos
a serem observados para faturamento e pagamento destes serviços; e o rol dos procedimentos com
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necessidade de autorização prévia para realização na forma remota.62

Ainda no tocante à Portaria 467/2020, do Ministério da Saúde, observa-se a preocupação de que
todas as informações do serviço médico remoto sejam registras em prontuário médico, tais como os
dados clínicos do paciente, além da data e hora do atendimento e a tecnologia empregadas, a fim de
manter fidedigna a evolução do paciente. 63 Ainda, há previsão de que, no atendimento por meio da
Telemedicina, deve ser resguarda a integridade, a segurança e o sigilo da informação do paciente,
conforme preceitua o Código de Ética Médica.

Vale sempre lembrar a importância de o médico obter um especial termo de consentimento livre e
esclarecido do paciente, caso utilize a Telemedicina. O documento, neste sentido, atesta a
necessidade de obtenção de consentimento livre e esclarecido do paciente, em especial nos casos
em que é adotada medida de isolamento, com a notificação de familiares sobre a condição do
paciente.64 O paciente, antes de ser submetido ao tratamento médico por Telemedicina, deve
compreender a excepcionalidade do momento, bem como todos os contornos de riscos e benefícios
da tecnologia. Há igualmente diversas questões sobre sigilo médico e proteção dos dados sensíveis
que precisam ser devidamente considerados.

Neste momento de pandemia, os médicos podem emitir atestados ou receitas médicas por duas
maneiras, de acordo com previsões da própria Portaria: 1ª) O profissional pode optar por emitir
atestados e receitas de forma física, dizendo para paciente buscar na portaria do consultório a
receita, ou enviá-la por um serviço de entrega, mas o documento deve estar em envelope lacrado, no
intuito de resguardar a relação de sigilo e a confidencialidade das informações; 2ª) há possibilidade
de emissão de atestados e receitas médicas digitais e, para serem válidos, precisam ter a assinatura
digital do médico e uma chave de verificação. O ICP-Brasil, por exemplo, providencia estas chaves, e
a farmácia estará preparada para fazer as suas verificações. As receitas com assinatura digital
podem ser emitidas, inclusive, para receitas de controle especiais,65 excetuando-se os
medicamentos controlados.66

Diante desse cenário, alguns Conselhos Regionais de Medicina, integrando o entendimento emitido
na Portaria 467/2020 do Ministério da Saúde e Ofício 1.756/2020 do Conselho Federal de Medicina,
movimentam-se para editar resoluções, no intuito de melhor esclarecer a maneira de operacionalizar
a adoção da Telemedicina. Citam-se alguns exemplos: Resolução 305/2020 do Conselho Regional
do Rio de Janeiro; Resolução 453/2020 e Resolução 305/2020 do Conselho Regional de Medicina do
Distrato Federal; Resolução 363/2020 do Conselho Regional de Medicina da Bahia; e Resolução
56/2020 do Conselho Regional de Medicina do Ceará.

Mais recentemente, há inovadora iniciativa trazida na Resolução 482/2020, da Secretaria da Saúde
do Estado do Paraná, ao estabelecer um sistema eletrônico para emissão de receitas médicas por
meio eletrônico, desenvolvido e operacionalizado pelo Conselho Regional de Medicina do Paraná
(CRM/PR). Assim, o médico realizará um prévio cadastro perante o Conselho, com login e senha,
para emissão de receitas, sendo, portanto, desnecessária certificação digital. Entretanto, frise-se que
essa opção não é estendida às receitas especiais. No que pese tal entrave, a resolução revela-se
como grande avanço em termos de acessibilidade na emissão de receitas médicas, em tempos de
pandemia.

A preocupação com os reflexos da pandemia é aguda, tanto que o Conselho Nacional de Justiça
editou o provimento 93/2020, aplicado à Telessaúde, em que autorizou o envio eletrônico de
documentos necessários para lavratura de assentos de nascimento e óbitos, no período que durar a
situação de crise. E, nesse mesmo ímpeto, tramita o Projeto de Lei 696/2020, sobre o uso da
Telemedicina durante a crise ocasionada pela COVID-19, que já foi aprovado pelo Senado em 31 de
março de 2020, e se encontra pendente de sanção presidencial.67 No referido projeto, há previsão
expressa sobre o atendimento por Telemedicina para qualquer atividade na área da saúde, durante o
período de combate a pandemia.

Diante de todas as normativas excepcionais para a Telemedicina em tempos de pandemia, e o
aumento dos casos de infectados pela COVID-19, nota-se uma explosão de aplicativos e soluções
tecnológicas na área da saúde.68 Apesar do louvável intuito de combater o contágio exponencial da
doença, não se olvida a preocupação quanto ao seu emprego destas tecnologias de forma irrestrita,
especialmente no que diz respeito ao perigo no tráfego de dados sensíveis dos pacientes.
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3.2.Os riscos aos dados sensíveis do paciente com o rápido implemento da Telemedicina

A corrida desenfreada para o implemento da Telemedicina e a adaptação da rotina ao atendimento à
saúde à distância, desencadeada pela COVID-19, pode incorrer em grave risco à integridade,
segurança e sigilo da informação dos pacientes. Isso porque a Telemedicina pode ser empregada
nos diversos canais de comunicação, desde conversa por aplicativo de Whatsapp ou similares, até o
uso de plataformas digitais, o que possibilita o tráfego de dados sensíveis do paciente em rede
digital, elevando a exposição e, consequentemente, os riscos de vazamento destes.

A emergência na adoção de quaisquer dessas medidas para o combate do novo coronavírus expõe
as pessoas a riscos maiores do que os usuais em qualquer sistema ligado à internet, na medida em
que os sistemas não estão preparados, em termos de segurança, para o aumento súbito de tráfego
de informações e/ou usuários. Além disso, destacam-se os riscos em torno de iniciativas
governamentais que utilizam dados pessoais sensíveis e sistemas de vigilância para combater a
expansão da doença. Nos tratamentos em massa de dados pessoais e aplicações de tecnologias de
reconhecimento facial, conforme explica Chiara Spadaccini de Teffé, há falta de transparência,
informação e segurança no trato dessas informações.69

Ainda, há que se considerar a possibilidade de ataques ilícitos de terceiros aos dados pessoais
daqueles que acessam as plataformas digitais. Recentemente, a ANVISA informou que uma
ferramenta de videoconferência foi bloqueada nos computadores da Agência. Essa decisão decorreu
da identificação de possíveis falhas de segurança graves na ferramenta.70

Obviamente, que o problema de ataques de hackers é também presente em períodos de
“normalidade” e nos mais diversos países. Na Inglaterra, auditores do Departamento de Saúde e
Serviços Humanos conseguiram acessar dados de pacientes por meio de seus laptops, pelo uso de
redes de Wi-Fi não seguras, enquanto estavam sentados nos estacionamentos dos hospitais.71 Nos
Estados Unidos da América, 78.8 milhões de registros de pacientes já foram acessados
indevidamente, contendo dados como nome, endereço, número do seguro social e data de
nascimento.72 Esses “ataques” são movidos por interesses mercadológicos, na medida em que os
dados dos pacientes se convertem em potencial mercadoria de grande valor e podem ser
dissociados do sujeito a quem pertencem, independentemente dos seus fins.73 Essa conversão,
movida pela nova “economia de dados”,74 é ampliada pelo intenso aumento de fluxo de dados e
novas possibilidades criadas pelo uso de Big Data e algoritmos, permitindo, dentre outras coisas,
identificação de perfis comportamentais, tendências, otimização de resultados e, sobretudo, aferição
de lucros ilícitos com essas informações.75

Não há dúvidas que o emprego da tecnologia deve ser adotado para promoção da saúde em tempos
de pandemia, porém é imprescindível que sejam compreendidos também os riscos ocasionados pela
adoção da Telemedicina e, consequentemente, pela “digitalização do corpo”,76 com a estruturação
de dados, genéticos e de saúde,77 que ficam disponibilizados na Rede. Nessa medida não se pode
deixar de observar que a Telemedicina facilita os processos de coleta e tratamento de dados dos
pacientes, ao mesmo tempo em que potencializa o uso para finalidades que ultrapassam o
tratamento clínico.

Deste modo, a Telemedicina, em caráter emergencial, tal como previsto pelas normas excepcionais
descritas anteriormente, acarreta desafios sobre os quais se fará breve abordagem no capítulo
subsequente, dedicado a uma análise mais detida da proteção jurídica dos dados sensíveis dos
pacientes submetidos aos tratamentos médicos à distância, com breves notas sobre o regime de
responsabilidade civil aplicável a tais situações.

4.Proteção de dados pessoais e Telemedicina

A sociedade da informação é resultado de longo processo evolutivo, recrudescido pelos efeitos da
Quarta Revolução Industrial ilustrativamente descrita por Schwab.78 Sem dúvidas, a
hiperconectividade viabilizada pela utilização da internet contribuiu para que os avanços tecnológicos
na área da saúde pudessem reestruturar clássicas práticas das Ciências Médicas e, agora, com a
premência do combate à COVID-19, é a tecnologia o elemento fulcral de uma ruptura paradigmática
potencializada pela ascensão da Telemedicina.

Em que pese os notáveis benefícios obtidos pela tecnologia aplicada à saúde, não se pode ignorar o
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fato de que os dados pessoais sensíveis são coletados e tratados para que seja viável o implemento
da Telemedicina. Tais dados são, naturalmente, resguardados pelo sigilo médico.79

Em um contexto de grande personalização, conceitos como o de Rodotà (corpo elettronico)80 ou de
Roger Clarke (digital persona)81 repercutem em toda e qualquer aferição que se pretenda fazer dos
impactos jurídicos dessas novas tecnologias. Mais do que nunca, acervos de dados passam a
ostentar atributos (virtualizados) que tangenciam a própria identidade humana, se imiscuindo às
proteções hauridas à personalidade pela tutela jurídica positivada nas legislações civis.

Privacidade e proteção de dados pessoais manifestam-se em uma simbiose propulsionada pela
irradiação de valores metajurídicos82 – quase que sensoriais – extraídos desse grande conjunto de
dados que forma a pessoa no ciberespaço. Por essa razão, despicienda qualquer elucubração mais
aprofundada acerca da caracterização da proteção de dados pessoais como direito fundamental
autônomo, porquanto desdobrado de um miniconjunto formado por outros direitos de mesma estirpe
– privacidade, liberdade e intimidade, como resume o artigo 17 da LGPD – embora louvável a
iniciativa do Congresso Nacional de fazê-la constar do artigo 5º da Constituição da República, em
reforma almejada pela Proposta de Emenda à Constituição 17/2019 do Senado Federal.

Trata-se de um princípio implícito no ordenamento, mas já amplamente estudado pela doutrina.
Danilo Doneda, por exemplo, explica que tal princípio suscita a busca pela “promoção de um
equilíbrio entre os valores em questão, desde as consequências da utilização da tecnologia para o
processamento de dados pessoais, suas consequências para o livre desenvolvimento da
personalidade, até a sua utilização pelo mercado”.83 Exatamente no que concerne à almejada
proteção do livre desenvolvimento da personalidade é que reside a proposta defendida, dentre
outros, por Bruno Bioni, ao defender o enquadramento da proteção de dados como categoria
autônoma dos direitos da personalidade, sendo visualizada como liberdade positiva, em
contraposição ao direito à privacidade, visto como liberdade negativa.84

Cogitar um direito à privacidade (right to privacy), como fizeram Warren e Brandeis, ainda no século
XIX,85 portanto, impõe uma releitura da realidade a partir de vários fatores, dentre os quais, a
clássica subdivisão de Jon L. Mills surge com certo realce: (i) a esfera da autonomia, fundamental
para a liberdade, para a identidade individual e desdobrada do poder de tomar decisões e da
garantia de inúmeras formas legais de defendê-la; (ii) a esfera das informações pessoais, pela qual
se busca proteger as próprias informações não as tornando públicas ou tentando reparar os danos
causados por sua publicação indevida; (iii) a esfera da “propriedade pessoal”, em que se protege não
apenas os bens corpóreos, mas alguns incorpóreos, como os direitos autorais e a propriedade
industrial; (iv) a esfera de controle do espaço físico, pela qual se considera a inserção do direito na
tutela do espaço pessoal ocupado por cada indivíduo,86 algo que demanda redimensionamento no
enfoque informacional.

Anthony Giddens não se referia, na década de 1990, à chamada “sociedade da informação”, mas já
descrevia uma época de “modernidade radicalizada”, marcada pelo desenvolvimento acelerado de
traços característicos da própria modernidade. Nesse sentido, a premissa de que a vida hodierna é
administrada de maneira mais rotineira e sistemática, nos dizeres do autor, seria uma decorrência
das capacidades modernas de limitar as constrições da natureza.87 A capacidade humana de
auto-organização revela uma detida potencialidade ao domínio da informação, o que adquire,
atualmente, grande relevância em tempos de Big Data. E, nesse campo, surge a discussão em torno
da reflexividade da informação88 – assunto fundamental quando relacionado à área da saúde. Uma
consequência disso é que, para organizar a vida, as informações devem ser sistematicamente
coletadas sobre as pessoas e suas atividades. É preciso saber detalhes sobre cada pessoa para que
se possa organizar a vida social. Sem rodeios, a vigilância de rotina é entendida, de certa maneira,
como pré-requisito para uma organização social eficaz. Este é o telos da proteção contida na LGPD.

Tem-se, em torno do princípio da proteção de dados pessoais, um verdadeiro microssistema
formado, por exemplo, pelo Código de Defesa do Consumidor (Lei 8.078/1990), Lei de Acesso à
Informação (Lei 12.527/2011) e Marco Civil da Internet (Lei 12.965/2014). Não obstante, no campo
da saúde, especificamente, há que se registrar a existência da Lei Orgânica da Saúde (Lei 8.080/90)
e Lei de Saúde Mental (Lei 10.216/2001), dentre outras normas que, de maneira direta ou indireta,
reforçam os deveres da proteção ou sigilo de dados. Aliás, a recentíssima Portaria 467/2020, do
Ministério da Saúde, atenta para a necessidade da garantia de integridade, segurança e sigilo das
informações.89
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Esse acervo legal coloca o paciente em posição consentânea com a noção de “titularidade” sobre
seus dados, explicitando dimensão mais ampla que a mera propriedade, eis que advinda do princípio
da autodeterminação informativa, que lhe garante controle. Nessa seara, mais do que integrar o
patrimônio imaterial do paciente, os dados relativos à sua saúde ganham reforço normativo, sendo
por ele titularizados e categorizados como dados sensíveis.

4.1.O tratamento de dados sensíveis do paciente

O emprego da Telemedicina está diretamente relacionada às atividades de coleta, tratamento e
armazenagem de dados de pacientes identificáveis ou identificados,90 razão pela qual o liame de
conexão do tema com os propósitos da Lei Geral de Proteção de Dados é tão tênue.

Como se disse, o direito fundamental à proteção de dados pessoais é um princípio atualmente
implícito no ordenamento jurídico brasileiro, mas a proteção que se pode dele deduzir irradia seus
efeitos sobre todo o arcabouço normativo complementar, garantindo racionalidade ao sistema
jurídico e propiciando proteção mesmo antes do fim do prazo de vacatio legis da LGPD – que está na
iminência de ser prorrogado.91 Apesar disso, reflexões quanto aos dispositivos da lei contribuem
para trazer maior clareza quanto a seu escopo e para o delineamento de conceitos que, mesmo
antes de estarem vigentes, encontram amparo noutras fontes normativas e podem ser utilizados em
interpretação extensiva.

Dito isso, registra-se que a LGPD adota, como regra, a necessidade de consentimento do titular para
que ocorra o tratamento de dados. Exceção à regra é justamente o tratamento de dados pessoais
comuns “para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de
saúde, serviços de saúde ou autoridade sanitária” (artigo 7º, VIII) ou de dados pessoais sensíveis
para a “tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde,
serviços de saúde ou autoridade sanitária” (artigo 11, II, “f”).

Nos dizeres de Fernanda Schaefer e Glenda Gonçalves Gondim, essas exceções “devem ser
interpretadas restritivamente, também em respeito aos demais princípios da legislação,
especialmente”.92 Isso porque o consentimento do titular é desdobramento da adequada informação
e do princípio da transparência (artigo 6º, VI), aspectos centrais da Lei. Portanto, o Consentimento
Livre e Esclarecido do paciente, no emprego da Telemedicina, deve incluir a autorização para o uso,
por exemplo, de fotografias, filmagens ou de outros registros, inclusive históricos de conversas ou
outros dados obtidos e potencialmente transferíveis a terceiros.93

É de se observar, contudo, que o artigo 13 da Lei traz previsão curiosa:

“na realização de estudos em saúde pública, os órgãos de pesquisa poderão ter acesso a bases de
dados pessoais, que serão tratados exclusivamente dentro do órgão e estritamente para a finalidade
de realização de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
práticas de segurança previstas em regulamento específico e que incluam, sempre que possível, a
anonimização ou pseudonimização dos dados, bem como considerem os devidos padrões éticos
relacionados a estudos e pesquisas.”

Nota importante quanto à possibilidade de tratamento dos dados, é a questão da anonimização,
prevista no artigo 12 da Lei e admitida, quanto aos dados relacionados à saúde, sob a espécie
pseudonimização (artigo 13, §4º).94 Importante mencionar que, nos termos do artigo 12, dados
anonimizados não são considerados dados pessoais e, por isso, não sofrem incidência da lei.95

Entretanto, como sugerem Guilherme Martins e José Faleiros Júnior, há de se ter cautela quanto a
esta menção, na medida em que a reversão deste processo acarreta a incidência da norma, e,
embora o artigo 12, §1º, procure trazer luz ao tema, não se tem parâmetros claros quanto aos limites
da reidentificação de dados.96

Tem-se, ainda, outras proteções asseguradas ao paciente no âmbito da LGPD, como a vedação de
seu compartilhamento com o intuito de obtenção de vantagem econômica97 e de seleção de riscos
em contratos de operadoras de planos privados de assistência à saúde,98 o que permite o livre
desenvolvimento da personalidade do indivíduo e a não discriminação. A Lei Geral de Proteção de
Dados Pessoais também alcança o Estado (artigos 23 a 30), inclusive a Administração Pública
Indireta (v.g. autarquias, fundações públicas, empresas públicas e sociedades de economia mista),99

que deverão atender “a finalidades específicas de execução de políticas públicas e atribuição legal”.
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Seja na iniciativa privada, seja no Poder Público, havendo coleta e tratamento de dados pessoais de
pacientes, os responsáveis por tais práticas serão enquadrados nos conceitos de controlador e/ou
operador (espécies do gênero convencionalmente designado como “agentes de dados”) e passarão
a se sujeitar – quando vigorarem – aos rigores da lei.

4.2.Tratamento irregular e responsabilidade civil

Uma certeza se nota pela leitura da LGPD: houve grande preocupação do legislador em estabelecer
variado rol de deveres para os agentes de dados. Isso é percebido pela leitura dos artigos 44 e 46 da
Lei e, ainda, pela investigação do teor dos artigos 50 e 51 da mesma. No artigo 44, tem-se a
conceituação do tratamento irregular100 e a previsão de responsabilização por inobservância das
medidas de segurança descritas no artigo 46, que trabalha com a “segurança de dados”.

Por sua vez, os artigos 50 e 51 inauguram o tema relacionado ao compliance digital, estabelecendo
parâmetros de conduta não cogentes (em razão da utilização do verbo ‘poder’ no caput do artigo 50,
revelando tratar-se de uma mera faculdade),101 mas que, caso empregados, poderão ser
considerados para os fins de mitigação de eventual responsabilização administrativa ou civil, o que
se conclui pela leitura do artigo 43, II, da LGPD, que prevê causa de exclusão do nexo causal, e,
ainda, do artigo 944 do próprio Código Civil, em exercício de quantificação medido pela exata
extensão do dano.

Dito de outra forma, na medida em que deveres são estabelecidos quanto à segurança de dados
(artigo 46), pode-se cogitar de eventual natureza subjetiva do regime de responsabilidade civil
estabelecido na LGPD, afinal, se há deveres, sua violação poderia se convolar em culpa do agente
de dados. E, de fato, essa é uma visão convidativa e defendida por parte da doutrina especializada,
102 que se escora na leitura combinada dos dispositivos citados, apontando os referidos deveres
como sinais claros de que se está a trabalhar com a teoria da culpa.

Porém, uma visão mais acautelada do contexto em que foi editada a Lei – e, em especial, uma
leitura que conjugue todos os dispositivos da lei, parece revelar o oposto: a natureza objetiva do
regime de responsabilidade civil da LGPD. Essa constatação foi proposta, primeiramente, por Laura
Schertel Mendes e Danilo Doneda,103 que chamam a atenção para o propósito regulatório da lei: a
diminuição do risco em atividades que são intrinsecamente arriscadas e desafiadoras, mas que
impõem uma regra, qual seja, a eliminação dos dados quando encerrado o tratamento.

Isso significa que, na linha do que também defendem Rafael Dresch e José Faleiros Júnior, se
estaria diante do risco como o fundamento essencial para que sejam estabelecidos critérios próprios
de imputação advindos do desvio dos parâmetros de segurança estabelecidos pela LGPD e, quando
presente o compliance, que seriam catalisados pela inobservância dos programas de integridade e
das políticas de governança de dados.104

Segundo M. Stuart Madden, “ao mesmo tempo, e pelos mesmos meios que a responsabilidade civil
desencoraja a elevação extracontratual do risco, regras de responsabilização encorajam
comportamentos mais seguros”,105 e esse deve ser o espírito de todo agente de dados, mais ainda
quando explore atividades relacionadas à saúde e com viés econômico.106

A alavancagem da Telemedicina, por si, já gera incremento de riscos, uma vez que dados serão
amplamente coletados e tratados e, embora se tenha um microssistema capaz de garantir
indenizabilidade em hipóteses de violação, ainda se deve caminhar bastante para a consolidação de
um regime de responsabilidade civil que contenha regras claras de responsabilização. Isso porque,
tratando-se de relação de consumo, ainda que aplicável o CDC, haverá um conjunto de relações
jurídicas que vinculam o usuário da plataforma, mesmo que de forma indireta, à consecução do
serviço.

Estivesse a LGPD em vigor, uma simples leitura do seu artigo 42, que impõe o dever de indenizar ao
controlador ou operador, pelo exercício de sua atividade, que causar danos ao titular de dados,
permitiria visualizar a desnecessidade de perquirição de culpa. A despeito disso, esse
enquadramento ‘triangular’, no qual paciente, médico e plataformas digitais interagem, apresenta
riscos por todos os lados, e seu controle é dificultoso, até mesmo pela natureza das atividades
desenvolvidas e pelo modo com que o tratamento de dados (se irregular) é operacionalizado.

Em linhas gerais, termos o seguinte quadro: fiscalizar é difícil, seja o ilícito, seja a adoção de boas
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práticas mitigadoras do dever de indenizar. E mais: tendo em vista que o usuário final (o paciente) se
enquadra no conceito de consumidor, em linha com a exegese do art. 2º do CDC, pois é destinatário
final do serviço prestado, os demais partícipes dessa relação complexa serão todos fornecedores de
serviços (na forma do art. 3º, caput e § 1°, do CDC) e assumirão os ônus decorrentes desse
enquadramento.

Sabe-se que os provedores de aplicações de internet não respondem por atos de terceiros que
sejam meros usuários desses serviços, embora passem a responder, de forma objetiva, caso
intervenham na comunicação, “dando-lhe origem, escolhendo ou modificando o conteúdo ou
selecionando o destinatário”.107 Quanto aos provedores, aplicável o disposto no artigo 19 do Marco
Civil da Internet, dispositivo polêmico e que parcela da doutrina, alinhada às sinalizações da
jurisprudência do Superior Tribunal de Justiça, defende.108 Por outro lado, o mesmo dispositivo é
alvo de críticas,109 particularmente quanto à necessidade de ordem judicial específica para a
remoção de conteúdo danoso e quanto à imprescindibilidade da inobservância do referido comando
para a responsabilização, na esfera civil, a denotar sua natureza subjetiva.110

Nesse exato contexto, se houver quebra do dever de sigilo imponível ao profissional da saúde que
atue com a Telemedicina, havendo violação de dados sensíveis, ter-se-á defeito111 na prestação de
serviços por quebra da confiança que lhe foi depositada pelo destinatário final (paciente), havendo
verdadeira responsabilização objetiva, que seguirá as regras do artigo 14 do Código de Defesa do
Consumidor quanto ao profissional que desencadear a falha, incidindo o artigo 19, quanto ao
provedor de aplicações, nos moldes explicitados no parágrafo anterior.

Ressalta-se: a LGPD estabelece verdadeiro “dever geral de segurança, extraído do artigo 46 da lei”,
112-113 e que condiz com o espírito inaugurado por uma legislação que trabalha detidamente com o
compliance, embora o estabeleça como uma faculdade. Tudo isso, compreendido e interpretado de
forma sistemática, permite concluir que a responsabilidade por quebra do sigilo de dados sensíveis é
objetiva, e que, por essa razão, não depende de prova de conduta culposa por parte do fornecedor
(controlador), havendo solidariedade do operador quando a sua atuação se der em descumprimento
de obrigações legais ou pelo não atendimento das instruções lícitas emitidas pelo controlador. Todo
controlador, por sua vez, responde solidariamente pelos danos causados ao titular dos dados.

5.Notas conclusivas

As crises sempre trazem importantes lições. O presente artigo buscou demonstrar que a
Telemedicina tem sido peça fundamental, ao redor do globo, para a contenção da expansão da
COVID-19, mas há certos impactos ético-jurídicos a serem ponderados no implemento da tecnologia,
sobretudo no que diz respeito à proteção dos dados sensíveis do paciente.

Demonstramos, no início do nosso trabalho, a tradicional resistência no emprego da Telemedicina no
Brasil, abordando algumas imprecisões e incompletudes na Resolução 1.643/2002, que disciplina a
prestação de serviços da saúde à distância. Ainda, apesar da louvável tentativa da Resolução
2.227/2018 em regulamentar de forma mais ampla a Telemedicina, indicamos as principais críticas
da comunidade médica, que resultaram na sua revogação, poucos dias após sua publicação.

Recentemente, ocorreram algumas iniciativas para regulamentar a Telemedicina no país, em tempos
de pandemia, de maneira excepcional e enquanto durar a crise decorrente da emergência de saúde
pública. Por isso, discorremos sobre o Ofício 1.756/2020, do Conselho Federal de Medicina, que
atesta a eticidade na utilização de três modalidades de Telemedicina, neste período. Ainda, traçamos
uma análise pormenorizada da Portaria 467/2020, do Ministério da Saúde, que reconhece a licitude
da Telemedicina de forma mais abrangente que o referido ofício, além de proporcionar importantes
informações sobre a operacionalização dos atendimentos médicos à distância.Por fim, apesar dos
inúmeros benefícios da Telemedicina, especialmente para promoção da saúde em tempos de
pandemia, há riscos aos dados sensíveis do paciente, sobretudo pelo rápido implemento da
tecnologia. Diante disso, dedicamo-nos na análise mais detida da proteção jurídica dos dados
sensíveis dos pacientes submetidos aos tratamentos médicos à distância, com breves notas sobre o
regime de responsabilidade civil aplicável a tais situações.
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